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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

26 de enero de 2010

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Cimara de Representantes

Realizamos una auditoria de las operaciones de la Oficina de Informética Corporativa
(OIC) y del Departamento de Informatica de Servicio al Cliente (DISC) de la Autoridad de
Energia Eléctrica de Puerto Rico (AEE) para determinar si se hicieron de acuerdo con las
normas generalmente aceptadas en este campo y si el sistema de control interno establecido
para el procesamiento de las transacciones era adecuado. Efectuamos la misma a base de la
facultad que se nos confiere en el Articulo III, Seccidn 22 de la Constitucién del Estado Libre

Asociado de Puerto Rico y, en la Ley Nim. 9 del 24 de julio de 1952, segin enmendada.

Determinamos emitir cinco informes de esta auditoria. Este es el quinto informe y
contiene el resultado de nuestro examen sobre los controles para la salida de los datos del
Sistema de Facturacion Customer Service System (CSS) de la AEE. El primer informe se emiti6
el 24 de mayo de 2007 y contiene el resultado de nuestro examen de los controles internos
relacionados con la evaluacion del riesgo y el plan de seguridad, el desarrollo y el control de los
cambios de las aplicaciones, los controles de acceso 16gico y fisico y de los sistemas operativos
de la AEE (Informe de Auditoria TI-07-08). El segundo informe se emitié el 29 de enero
de 2009 y contiene el resultado de nuestro examen de los controles de documentacién y de
acceso logico al Sistema de Facturacion CSS (Informe de Auditoria TI-09-11). El tercer informe

se emitio el 30 de julio de 2009 y contiene el resultado del examen de los controles para la
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entrada y la validacion de los datos del Sistema de Facturacion CSS (Informe de
Auditoria TI-10-03). El cuarto informe se emitié el 28 de octubre de 2009 y contiene el
resultado del examen de los controles de procesamiento de datos del Sistema de Facturaciéon

CSS (Informe de Auditoria TI-10-08).

INFORMACION SOBRE LA UNIDAD AUDITADA

La AEE fue creada por disposicion de la Ley Num. 83 del 2 de mayo de 1941, segin
enmendada, para conservar, desarrollar y utilizar las fuentes fluviales y de energia de la Isla, y
hacer accesible el servicio de electricidad a los habitantes de ésta en la forma més amplia y

econdmica posible.

Los poderes corporativos de la AEE son ejercidos por una Junta de Gobierno (Junta)
compuesta por nueve miembros. Siete de éstos son nombrados por el Gobernador con el
consentimiento del Senado; los otros dos representan el interés ptblico y son elegidos mediante
referéndum. La administracion y la supervision de las operaciones son ejercidas por un Director
Ejecutivo nombrado por la Junta. El ANEJO 1 contiene una relacion de los miembros de la
Junta que actuaron durante el periodo auditado. El ANEJO 2 contiene una relacion de los

funcionarios principales de la AEE que actuaron durante dicho periodo.

La AEE estd estructurada en 10 directorados. La Oficina del Director Ejecutivo,
en el desempefio de su responsabilidad, cuenta con 3 directorados que componen la fase
operacional: Sistema Eléctrico, Transmision y Distribucion, y Servicio al Cliente. Este Gltimo
tiene 7 oficinas regionales ubicadas en Arecibo, Bayamon, Caguas, Carolina, Mayagiiez, Ponce

y San Juan, y 36' oficinas comerciales. Los siguientes 7 directorados le sirven de apoyo

! Estas eran: Aguadilla, Arecibo, Barranquitas, Bayamén Centro, Caguas Norte, Caguas Sur, Canévanas, Carolina,
Cayey, Dorado, Fajardo, Guayama (2), Hato Rey, Humacao, Juana Diaz, Juncos, Manati, Mayagiiez Mall,
Mayagiiez Centro, Minillas, Monacillos, Palo Seco, Ponce Norte, Ponce Sur, Puerto Nuevo, Quebradillas,
Rio Piedras, Sabana Ilana, San German, San Juan, San Sebastian, Santa Isabel, Utuado, Vega Baja y Yauco.
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a la fase operacional: Planificacion y Proteccidon Ambiental, Ingenieria, Finanzas,
Recursos Humanos, Asuntos Laborales, Asuntos Juridicos, y Servicios Administrativos. De

los 10 directorados, 8 contaban con oficinas de informatica.

La AEE tenia una computadora principal, que operaba en plataforma mainframe, para
procesar la informacion del Sistema de Facturacion CSS. El usuario principal de este sistema
era el Directorado de Servicio al Cliente (DSC), el cual era dirigido por una Directora. A su
vez, el DSC era apoyado tecnologicamente por el DISC, el cual respondia a la Administradora
de la Oficina de Estrategia Administrativa e Informatica (OEAI). No obstante, el mainframe era
operado desde el centro de computos de la AEE, el cual estaba adscrito a la OIC. Esta era
dirigida por una Administradora, que respondia al Director Ejecutivo. La OIC daba apoyo

técnico y proveia la infraestructura tecnoldgica a la AEE.

A la fecha de nuestra auditoria, el Sistema de Facturacion CSS contaba con
aproximadamente 1,142 usuarios. Ademéas, la AEE contaba con una red de datos
con 3 componentes: una Red de Servicios Externos para acceder a Internet y al comercio
electrénico, un backbone® que permitia la interconexién de todas las oficinas de la AEE desde
28 puntos en la Isla, y redes de area local que daban servicio en las diversas oficinas de la AEE.

Estas estaban compuestas por 263 servidores y los equipos periferales correspondientes.

Los ingresos para financiar las actividades operacionales de la AEE provienen
primordialmente de la venta de energia eléctrica, los servicios de instalacion de lineas
y los intereses de sus inversiones. El presupuesto de la AEE y de la OIC para el afio
fiscal 2007-08 ascendi6 a $3,368,140,000 vy $7,879,468, respectivamente. Los gastos
operacionales del DISC se sﬁfragaban del presupuesto asignado al DSC.

La AEE cuenta con una pagina en Internet, a la cual se puede acceder mediante la
siguiente direccion: http://www.aeepr.com. Esta pagina provee informaciéon acerca de la

entidad y de los servicios que presta.

2 ¢, s g . . sz . : . ~ .
Linea de transmisién mas grande que transporta la informacién recopilada de lineas mas pequefias que estin
interconectadas con ella.
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RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez
Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por
principios de calidad y por los valores institucionales:

1. Adoptar normas y procedimientos escritos que contengan controles internos de
administraciéon y de contabilidad eficaces, y observar que se cumpla con los

mismos.
2. Mantener una oficina de auditoria interna competente.
3. Cumplir con los requisitos impuestos por las agencias reguladoras.
4. Adoptar un plan estratégico para las operaciones.
5. Mantener el control presupuestario.
6. Mantenerse al dia con los avances tecnologicos.
7. Mantener sistemas adecuados de archivo y de control de documentos.

Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

9. Mantener un sistema adecuado de administracién de personal que incluya la
evaluacion del desempefio, y un programa de educacién continua para todo el
personal.

10. Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revision
de los mencionados diez principios, establecidos en nuestra Carta Circular OC-98-09 del 14 de
abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina en Internet:

http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubrié del 1 de noviembre de 2007 al 2 de septiembre de 2008. El examen
lo efectuamos de acuerdo con las normas de auditoria del Contralor de Puerto Rico en lo que
conciemne a los sistemas de informacién computadorizados. Realizamos las pruebas que

consideramos necesarias, a base de muestras y de acuerdo con las circunstancias.
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Para efectuar la auditoria utilizamos la siguiente metodologia:

® entrevistas a funcionarios, a empleados y a particulares

® inspecciones fisicas

® examen y andlisis de informes y de documentos generados por la unidad auditada
® examen Yy andlisis de informes y de documentos suministrados por fuentes externas

® pruebas y anélisis de procedimientos de control interno y de otros procesos.
OPINION

Las pruebas efectuadas demostraron que las operaciones de la OIC y del DISC de la
AEE, en lo que concierne a los controles para la salida de los datos del Sistema de Facturacién
CSS no se realizaron conforme a las normas generalmente aceptadas en este campo, segin
los hallazgos del 1 al 3 de este Informe clasificados como principales. Dichos hallazgos
se comentan en la parte de este Informe titulada RELACION DETALLADA DE
HALLAZGOS.

RECOMENDACIONES

A LA JUNTA DE GOBIERNO DE LA AUTORIDAD DE ENERGIA ELECTRICA DE
PUERTO RICO

1. Ver que el Director Ejecutivo de la Autoridad cumpla con las recomendaciones de 1a 2 a

la 5 de este Informe. [Hallazgos del 1 al 3]

AL DIRECTOR EJECUTIVO DE LA AUTORIDAD DE ENERGIA ELECTRICA DE
PUERTO RICO

2. Ejercer una supervision eficaz sobre la Administradora de la OIC, el Director de Servicio
al Cliente y el Director de Servicios Administrativos para que se aseguren de que se
redacten y se remitan para su aprobacion los procedimientos escritos necesarios para regir
las operaciones relacionadas con la reconciliacion de las facturas que produce el Sistema

de Facturacién CSS, el manejo de las facturas devueltas por el correo y la atencidn de las
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facturas con irregularidades. Una vez estos procedimientos sean aprobados, se tomen las
medidas necesarias para que se cumpla con lo establecido en los mismos. Ademas, se

aseguren de que éstos se mantengan actualizados. [Hallazgos 1-a.1)a) y 2), y 2]

Asegurarse de que las areas concernientes cumplan con las disposiciones establecidas
en el Contrato Num. 2007-A1007 relacionadas con la preparacién del recibo que se entrega
a la compailia contratada durante el recogido de las facturas no estandarizadas.

[Hallazgo 1-a.1)b)]

Velar por que el Director de Servicios Administrativos se asegure de que se efecttien las
verificaciones sobre la facturacién no estandarizada, segln lo requiere el Procedimiento
para el Tramite de la Correspondencia en la Seccion de Correo y Mensajeria, aprobado

el 14 de mayo de 2003 por el Director de Servicios Administrativos. [Hallazgo 1-a.1)c)]

Ejercer una supervision eficaz sobre el Director de Servicio al Cliente para

que: [Hallazgo 3]

a. Efectiiec un analisis de los informes que produce el Sistema de Facturacion CSS y de
la necesidad de uso que tienen los usuarios. Esto, de manera que se pueda identificar
a qué informes en particular debe tener acceso cada usuario y se proteja la

confidencialidad de la informacion contenida en estos informes.

b. Se asegure de que la Gerente de la Oficina de Sistemas y Procedimientos Comerciales
(OSPC) establezca los mecanismos que permitan controlar la distribucién de
los e-Reports para limitar su acceso y asegurar que cada informe sea accedido

solamente por los usuarios que lo necesitan para realizar sus funciones.
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CARTAS A LA GERENCIA

El borrador de los hallazgos de este Informe se remitié al Director Ejecutivo de la AEE,
Ing. Miguel Cordero Lépez, para comentarios, en carta del 12 de agosto de 2009. Con el mismo
propdsito, remitimos el borrador de los hallazgos de este Informe al ex Director Ejecutivo de la
AEE, Ing. Jorge A. Rodriguez Ruiz, en carta de esa misma fecha, por correo certificado con

acuse de recibo, a una direccién provista por la AEE.

El 4 de septiembre de 2009, se recibi6 en la Oficina, devuelta por el correo, la carta con
el borrador de los hallazgos de este Informe que le fue referido al ingeniero Rodriguez Ruiz,

debido a que la misma no fue reclamada.

COMENTARIOS DE LA GERENCIA

El 24 de agosto de 2009, el Administrador de la Oficina de Auditoria Interna solicitd
prorroga hasta el 15 de septiembre de 2009 para remitir los comentarios al borrador de los
hallazgos de este Informe. El 24 de agoéto de 2009, le concedimos una prérroga al
Director Ejecutivo para remitir sus comentarios no més tarde del 11 de septiembre de 2009.
El 10 de septiembre de 2009, el Administrador de la Oficina de Auditoria Interna solicité una
prorroga adicional. En carta del 11 de septiembre de 2009, le indicamos al Director Ejecutivo
que dicha prorroga no fue concedida. El Director Ejecutivo de la AEE no contestd el borrador

de los hallazgos que le fuera remitido.

AGRADECIMIENTO

A los funcionarios y a los empleados de la AEE, les agradecemos la cooperacién que

P OSSO e

nos prestaron durante nuestra auditoria.
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RELACION DETALLADA DE HALLAZGOS
CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segln los atributos establecidos conforme a las
normas de redacciéon de informes de nuestra Oficina. El propésito es facilitar al lector una
mejor comprension de la informacion ofrecida. Cada uno de ellos consta de las siguientes

partes:

Situacion - Los hechos encontrados en la auditoria indicativos de que no se cumpli6

con uno o mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
control interno, una norma de sana administraciéon, un principio de contabilidad

generalmente aceptado, una opinion de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razén fundamental por la cual ocurri6 la situacién.

Al final de cada hallazgo se hace referencia a las recomendaciones que se incluyen en el
informe para que se tomen las medidas necesarias sobre los errores, las irregularidades o los

actos ilegales sefialados.

En la seccién sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los ex funcionarios de la unidad auditada efectuaron comentarios sobre

el borrador de los hallazgos del informe, que les envia nuestra Oficina. Dichos comentarios se
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consideran al revisar el borrador del informe; y se incluyen al final del hallazgo
correspondiente en la seccion de HALLAZGOS EN LA OFICINA DE INFORMATICA
CORPORATIVA Y EN EL DEPARTAMENTO DE INFORMATICA DE SERVICIO AL
CLIENTE DE LA AUTORIDAD DE ENERGIA ELECTRICA DE PUERTO RICO, de forma
objetiva y conforme a las normas de nuestra Oficina. Cuando la gerencia no provee evidencia
competente, suficiente y relevante para refutar un hallazgo, éste prevalece y se afiade al final
del mismo la siguiente aseveracion: Consideramos las alegaciones de la gerencia, pero

determinamos que el hallazgo prevalece.

HALLAZGOS EN LA OFICINA DE INFORMATICA CORPORATIVA Y EN EL
DEPARTAMENTO DE INFORMATICA DE SERVICIO AL CLIENTE DE LA
AUTORIDAD DE ENERGIA ELECTRICA DE PUERTO RICO

Los hallazgos de este Informe se clasifican como principales.

Hallazgo 1 - Deficiencias en el proceso de verificacion, envio y trimite de las facturas
producidas por el Sistema de Facturacién CSS, y en el manejo de las facturas devueltas
por el correo federal

a. El Sistema de Facturacién CSS generaba diariamente el archivo JCSCA118 mediante el cual
la AEE imprimia las facturas que enviaba a sus clientes. Las facturas impresas se
clasificaban como: estandarizadas (Clase E), no estandarizadas (clases I y K) y con
irregularidades (Clase J). El total de facturas impresas por cada una de estas clasificaciones

se reflejaba en el informe Total de Facturas Generadas (PCSNF106).

El proceso de impresion de facturas se realizaba diariamente mediante el computador
central de la AEE. Una vez las facturas estaban impresas, éstas se entregaban al area de
ensobrado (Mailing Room) del Centro de Coémputos de la AEE. Alli las facturas eran
dobladas y colocadas en sus respectivos sobres mediante el sistema computadorizado
Direct Connect Inserter Control System. Este sistema identificaba las facturas de acuerdo

con la clasificacién de las mismas.

Las facturas estandarizadas (Clase E) eran las que contenian las direcciones postales
conforme a los estandares del correo federal. Estas facturas tenian un codigo de barra

impreso que utilizaban las maquinas del correo federal para sortear las facturas por cdédigo
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postal (zip code) y agilizar el proceso de envio. Diariamente, la Seccion de Correo y
Mensajeria, adscrita al Directorado de Servicios Administrativos de la AEE, recogia estas
facturas en el Mailing Room del Centro de Cémputos de la AEE y las tramitaba al correo

federal para su correspondiente envio a los clientes.

Las facturas no estandarizadas (clases I y K) eran aquellas cuyas direcciones postales no
cumplian con los estandares del correo federal, por lo que la AEE no podia incluirles el
cddigo de barra requerido para su correspondiente envio. Estas facturas eran recogidas
diariamente en el Mailing Room del Centro de Cémputos de la AEE por una compafiia
contratada. Esta compaiiia proveia el servicio de presorteo, clasificacion, procesamiento e
impresion de codigos de barra, segin establecido en el Contrato Num. 2007-AI007
del 3 de octubre de 2006°. La Supervisora de Biblioteca del Centro de Cémputos de la AEE
se encargaba de entregar las facturas no estandarizadas a la compaiiia contratada. Esta
compafiia entregaba las facturas procesadas al correo federal. Diariamente, la compaiiia
informaba la cantidad de facturas procesadas a la Supervisora de la Seccion de Correo y
Mensajeria mediante el envio, por correo electrénico, de una tabla que contenia esta
informacién. La Supervisora de la Seccion de Correo y Mensajeria obtenia una
confirmacién electronica (PS Form 3600-R) de la pagina en Internet del correo federal, en

la que se indicaban las facturas que la compafiia habia entregado.

Las facturas con irregularidades (Clase J) eran, entre otras, aquellas que correspondian a
cuentas terminadas con balances en crédito o a cuentas activas con problemas en la
direccion. Estas facturas eran recogidas en el Mailing Room por la Secciéon de Correo y

Mensajeria de la AEE para enviarlas a las oficinas comerciales para su atencién.

Por otro lado, diariamente la Seccion de Correo y Mensajeria recibia las facturas devueltas
por el correo federal. Estas facturas eran devueltas, entre otras razones, por direccion

insuficiente o incorrecta. La Seccion de Correo y Mensajeria diariamente enviaba las

’la vigencia de este contrato era del 3 de octubre de 2006 al 3 de octubre de 2007. El 17 de septiembre de 2007,
se enmend¢ este contrato (2007-410007, Enmienda A) para, entre otras cosas, extender la fecha de vigencia hasta
el 2 de octubre de 2008.
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facturas devueltas a la Oficina de Pagos por Correo (PAGOCOR), adscrita al Directorado

de Servicio al Cliente, para que en ésta se determinara la cantidad y las razones por las

cuales llegd devuelta la factura. En PAGOCOR se almacenaban las facturas devueltas, por

tiempo indefinido, hasta que eran enviadas a decomisar a la Administracién de

Documentos, Microfilmacién e Imdgenes (ADMI).

1) El examen realizado sobre el proceso de verificacion de las facturas producidas por el

Sistema de Facturacién CSS, y del envio y el tramite de éstas en las distintas 4reas,

reveld las siguientes deficiencias:

a) No se utilizaban los totales de control incluidos en el informe Total de Facturas

b)

Generadas (PCSNF 106) para reconciliar las facturas procesadas, de acuerdo con el
Sistema de Facturacion CSS, con las producidas fisicamente para ser enviadas al

correo federal, a la compafiia contratada o a las oficinas comerciales.

La Supervisora de Biblioteca del Centro de Computos de la AEE, quien tenia a su
cargo la entrega de las facturas no estandarizadas, no preparaba un recibo que
indicara la cantidad y los ciclos de las facturas que entregaba a la compafiia
contratada. En su lugar, utilizaba la seccion de comentarios del recibo (conduce)
provisto por la compafifa, para indicar el total de bandejas® entregadas y, en

ocasiones, €l ciclo al cual pertenecian las facturas incluidas en éstas.

No se efectuaba una reconciliacién entre la informacion provista en el
PS Form 3600-R contra la informacién incluida en la tabla provista diariamente por

la compafiia contratada.

4 .. . , .
Recipiente de correo en el cual se colocaba la correspondencia, entre ésta, las facturas no estandarizadas. La
misma tenia la capacidad de almacenar unas 400 facturas por bandeja aproximadamente.
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2) El examen realizado sobre el manejo de las facturas devueltas por el correo federal,

reveld las siguientes deficiencias:

a) La Secciéon de Correo y Mensajeria no contabilizaba ni clasificaba las facturas
devueltas por el correo federal que enviaba a PAGOCOR para determinar cudles

habian sido trabajadas por la AEE y cuéles por la compafiia contratada.

b) Las facturas devueltas por el correo federal permanecian almacenadas en
PAGOCOR, por tiempo indefinido, sin que se verificaran las razones por las cuales

las facturas habian sido devueltas.

c) Las facturas devueltas por el correo federal enviadas por PAGOCOR a la ADMI no
eran decomisadas con prontitud, lo que comprometia la confidencialidad de la
informacioén contenida en las facturas. En una inspeccién realizada por nuestros
auditores el 14 de agosto de 2008 en la ADMI se encontraron 53 cajas con
aproximadamente 40,700 facturas devueltas por el correo federal pendientes de ser
decomisadas. Estas cajas fueron enviadas a la ADMI el 9 de mayo de 2008 y
contenian facturas devueltas por el correo a la AEE durante el periodo de mayo
de 2007 a mayo de 2008.

En la Ley Num. 230 del 23 de julio de 1974, Ley de Contabilidad del Gobierno de
Puerto Rico, segun enmendada, se dispone que cada dependencia o entidad corporativa
deberd mantener el control previo de todas sus operaciones para que sirva al jefe de la
entidad en el desarrollo del programa o programas cuya direccion se le ha encomendado.
Esto implica que, como norma de sana administracion, la AEE debe mantener los controles
adecuados y efectuar las reconciliaciones necesarias para garantizar la correccion de las

transacciones realizadas e impedir la comision de errores e irregularidades en sus procesos.

En el Procedimiento para el Tramite de la Correspondencia en la Seccion de Correo y
Mensajeria se establece que un Oficinista de la Seccién de Correo y Mensajeria preparara
el formulario de recibo para la compaiiia a cargo del servicio de presorteo, clasificacion,

preparacion e impresion de codigos de barras. Ademas, se establece que la Supervisora de
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la Seccién de Correo y Mensajeria verificard diariamente contra sus documentos los
informes suministrados por el correo federal y del contratista responsable de los servicios
de presorteo, clasificacion, preparacion e impresion de cédigo de barras, para corroborar los

datos con la cantidad de facturas enviadas y el costo.

En el inciso 4 de la Tercera Clausula del Contrato Num. 2007-AI007 se establece que la
AEE preparard y entregara al contratista un recibo (conduce) firmado que indique la
cantidad de piezas y de bandejas de facturas en cada entrega, asi como el nimero de ciclo o
ciclos que se entrega. El contratista, también, firmar4 este recibo y copia del mismo se le

entregaré a la AEE.

La situacion comentada en el Apartado a.1)a) no le permite a la AEE mantener un control
adecuado sobre las facturas procesadas y enviadas a las distintas areas. Esto, a su vez,
impedia darle seguimiento a las mismas para determinar si las facturas fueron enviadas a

los clientes y detectar cualquier error o irregularidad.

La situacion comentada en el Apartado a.1)b) promueve que la AEE quede desprovista de
mecanismos adecuados para efectuar una reconciliacion entre el total de facturas entregadas
a la compafiia contratada y las finalmente trabajadas por ésta. Esto, a su vez, impedia que la
AEE se asegurara de que todas las facturas entregadas fueran trabajadas por la compafiia en
el tiempo acordado, y de no ser asi, se pudieran imponer las penalidades establecidas en el

contrato.

La situacién comentada en el Apartade a.l)c) no permite identificar las discrepancias
existentes entre ambos informes, lo que podria provocar que la AEE pagara por
facturas no trabajadas por la compafiia contratada. Ademas, esta situacion propicié que esta
compafiia incluyera en la Factura 7546 del 30 de junio de 2006, 100,360 facturas
adicionales a las indicadas por el correo federal en los informes correspondientes a junio

de 2008. Esto pudo dar lugar al pago de $802 en exceso.
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Las situaciones comentadas en el Apartado a.2)a) y b) impiden darle el seguimiento
adecuado a estas facturas, de modo que se puedan corregir las situaciones que causan su
devolucién. Ademads, la situaciéon comentada en el Apartado a.2)b) impide que la AEE
identifique las facturas devueltas debido a que tenian una direccién incompleta o incorrecta,
de modo que se pudieran efectuar los descuentos en los costos de manejo y franqueo, segiin
lo requeria el Conirato Num. 2007-A1007. En una inspeccion realizada en la Seccion de
Correo y Mensajeria, nuestros auditores encontraron que el 7 de agosto de 2008 se
recibieron 312 facturas devueltas que habian sido trabajadas por la compafiia contratada. De

éstas, 139 (45 por ciento) tenian problemas con la direccion.

La situacion comentada en el Apartado a.2)c) podria comprometer la confidencialidad de

la informacién contenida en las facturas devueltas por el correo.

Las situaciones comentadas en el Apartado a.l)a) y 2) se atribuyen a que no se habia
establecido un procedimiento para la reconciliacion de las facturas producidas por el
Sistema de Facturacion CSS y el manejo de las facturas devueltas por el correo. [Véase el

Hallazgo 2]

Las situaciones comentadas en el Apartado a.1)b) y ¢) se atribuyen a que los funcionarios

concernientes no cumplieron con las disposiciones reglamentarias establecidas.

Véanse las recomendaciones dela 1 ala4.

Hallazgo 2 - Falta de procedimientos escritos para reconciliar las facturas producidas por
el Sistema de Facturacion CSS, manejar las facturas devueltas por el correo federal a la
AEE y atender las facturas con irregularidades

a.

Al 2 de septiembre de 2008, la AEE no habia promulgado ni aprobado procedimientos

escritos para lo siguiente:

1) Reconciliar las facturas producidas por el Sistema de Facturaciéon CSS, detalladas en el
informe Total de Facturas Generadas (PCSNF106), con las enviadas al correo y a las
oficinas comerciales y las entregadas a la compafiia contratada para el servicio de

presorteo, clasificacion, procesamiento e impresion de codigos de barra.
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2) Manejar las facturas devueltas por el correo.

3) Atender las facturas con irregularidades que se enviaban a las oficinas comerciales de la
AEE.

En la Politica Num. TIG-003, Seguridad de los Sistemas de Informacién de la Carta
Circular Num. 77-05, Normas sobre la Adquisicion e Implantacion de los Sistemas,
Equipos y Programas de Informacion Tecnologica para los Organismos Gubernamentales,
aprobada el 8 de diciembre de 2004 por la Directora de la Oficina de Gerencia y
Presupuesto, se establece como politica publica que las entidades gubernamentales deben
establecer controles adecuados en sus sistemas de informacién computadorizados para
garantizar la confidencialidad, la integridad y la disponibilidad de la informacién que
manejan. Esto implica que, como norma de sana administracion, se deben establecer por
escrito normas, procedimientos y politicas de control interno eficaces que reglamenten las
operaciones computadorizadas, y estén aprobados por la alta gerencia. Mediante los
mismos se logran definir los niveles de control que deben existir en las distintas areas.
Ademas, contribuyen a mantener la continuidad de las operaciones en casos de renuncias o

ausencias del personal de mayor experiencia y facilitan la labor de adiestramiento.

La falta de estos procedimientos escritos no permitia mantener los controles
adecuados y efectuar las reconciliaciones necesarias para garantizar la correccién de
las transacciones realizadas e impedir la comisién de errores e irregularidades. [Véase el

Hallazgo 1-a.1)a) y 2)]

La situacion comentada se atribuye a que la Directora de Servicio al Cliente no habia
impartido instrucciones a la Gerente de la OSPC para que ésta preparara y remitiera para su
aprobacion, y la del Director Ejecutivo de la AEE, los procedimientos escritos para la
reconciliacion de las facturas producidas por el Sistema de Facturacion CSS, el manejo de

las facturas devueltas por el correo y la atencion de las facturas con irregularidades.

Véanse las recomendaciones 1y 2.
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Hallazgo 3 - Falta de controles en la distribucion electrénica de informes (e-Reports)

a. Al 2 dejulio de 2008, la AEE distribuia electrénicamente, mediante la pagina de la intranet’®
del Directorado de Servicio al Cliente, 80 informes diarios y 118 informes mensuales
(e-Reports) generados por el Sistema de Facturaciéon CSS. Cuando un usuario necesitaba
tener acceso a alguno de estos informes, su Supervisor solicitaba el mismo, mediante un
mensaje de correo electrénico, a la OSPC. Esta, a su vez, enviaba un mensaje de correo
electronico a la Oficina de Transmision de Datos de la OIC, para que el usuario fuera
incluido en la lista de los usuarios a los que se les debia permitir el acceso al folder que

contenia los e-Reports.

El examen relacionado con el proceso de distribucion electronica de los e-Reports reveld
que la AEE no mantenia los controles adecuados para asegurar que los usuarios tuvieran
acceso s0lo a los informes que eran necesarios para realizar sus funciones. Al momento de
nuestra auditoria, no se habian creado subfélderes que permitieran una distribucion
electrénica segregada de estos informes para restringir el acceso a los mismos. Una vez
otorgado el acceso al folder que contenia los e-Reports, el usuario podia acceder cualquiera

de los informes contenidos en éste.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que la
informaciéon y los programas de aplicacién utilizados en las operaciones de la agencia
deberan tener controles de acceso para su utilizacion, de tal manera que solamente el
personal autorizado pueda ver los datos que necesita ver o utilizar en sus funciones diarias.
Esta norma se instrumenta, en parte, mediante el establecimiento de controles de acceso
rigurosos que segreguen los informes que son distribuidos electrénicamente. Ademas,
mediante la promulgacién de procedimientos escritos y el establecimiento de formularios®
que evidencien las autorizaciones otorgadas para dar acceso a los usuarios a los datos

contenidos en estos informes.

*Red o conjunto de redes informaticas interconectadas, pertenecientes a una misma institucion.

8 Estos pueden ser en formato electrénico, siempre y cuando se provean controles de autenticacion sobre firmas
digitales.
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La situacién comentada propicia el uso indebido de los datos contenidos en los e-Reports, y

compromete la confidencialidad de la informacidn contenida en los mismos.

La situacién comentada se atribuye a que la Directora de Servicio al Cliente no habia
efectuado un anélisis de los informes que produce el Sistema de Facturacién CSS ni de la
necesidad de uso que tienen los usuarios. Esto, de manera que se pueda identificar a qué
informes en particular debe tener acceso cada usuario y que se proteja la confidencialidad
de la informacion contenida en estos informes. Ademas, la Gerente de la OSPC no habia
establecido los mecanismos que permitieran controlar la distribucién de los e-Reports para
limitar su acceso y asegurar que cada informe sea accedido solamente por los usuarios que

lo necesitan para realizar sus funciones.

Véanse las recomendaciones 1 y 5.
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ANEJO 1
AUTORIDAD DE ENERGIA ELECTRICA DE PUERTO RICO
OFICINA DE INFORMATICA CORPORATIVA Y
DEPARTAMENTO DE INFORMATICA DE SERVICIO AL CLIENTE
MIEMBROS DE LA JUNTA DE S}OBIERNO QUE ACTUARON
DURANTE EL PERIODO AUDITADO
PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA
Lcdo. Luis A. Avilés Pagan Presidente 1 nov. 07 2 sep. 08
Ing. Eliezel Rodriguez Seda Vicepresidente 1 nov. 07 2 sep. 08
Ing. José A. Fernandez Polo Miembro 1 nov. 07 2 sep. 08
Ing. José L. Rodriguez Homs " 1 nov. 07 2 sep. 08
Sr. Luis R. Abbott Van Der Horst " 1 nov. 07 2 sep. 08
Vacante " 1 ﬁov. 07 2 sep. 08
Dr. Carlos J. Gonzalez Miranda Miembro Ex Officio 1 nov. 07 2 sep. 08
Sra. Maria A. Veras Fernandez Representante de los 1 nov. 07 2 sep. 08
Consumidores
Dr. Francisco J. De Echegaray Espada n 19 feb. 08 2 sep. 08

7 Este puesto estuvo vacante del 1 de noviembre de 2007 al 18 de febrero de 2008.
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ANEJO 2
AUTORIDAD DE ENERGIA ELECTRICA DE PUERTO RICO
OFICINA DE INFORMATICA CORPORATIVAY
DEPARTAMENTO DE INFORMATICA DE SERVICIO AL CLIENTE
FUNCIONARIOS PRINCIPALES QUE ACTUARON
DURANTE EL PERIODO AUDITADO
PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA
Ing. Jorge A. Rodriguez Ruiz Director Ejecutivo 1 nov. 07 2 sep. 08
Ing. Valeriano Otero Chacén Subdirector Ejecutivo 1 nov. 07 2 sep. 08
Sr. Luis F. Jiménez Pagan Director de Finanzas 1 nov. 07 2 sep. 08
Sra. Wanda L. Ramos Vera Directora de Servicio al Cliente 1 nov. 07 2 sep. 08
Sr. Ramoén L. Burgos Medina Director Asociado de Servicio al Cliente 1 nov. 07 2 sep. 08
Sr. Angel N. Vera Negrén Jefe de 1a Division de Servicio al Cliente 1 nov. 07 2 sep. 08
Sra. Sonia Miranda Vega Jefe de la Division de Planificacion y 1 nov. 07 2 sep. 08
Estudios
Sr. Luis A. Cardona Méarquez Administrador Regional de Arecibo 1 nov. 07 2 sep. 08
Sr. William Rivera Arocho Administrador Regional de Bayamén 1 nov. 07 2 sep. 08
Sra. Emilia Martes Rodriguez Administradora Regional de Caguas 1 nov. 07 2 sep. 08
Sr. Michael De Fillipo Administrador Regional de Carolina 1 nov. 07 2 sep. 08
Sr. José Garcia Farell Administrador Regional de Mayagiiez 1 nov. 07 2 sep. 08
Sr. Antonio Rigual Rivera Administrador Regional de Ponce 1 nov. 07 2 sep. 08
Sra. Cynthia Rodriguez Ronda Administradora Regional de San Juan 1 nov. 07 2 sep. 08
Sr. Edwin Acevedo Rivera Administrador de la Oficina de Medicion 1 nov. 07 2 sep. 08

Remota
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NOMBRE

Sra. Daisy Hernandez Morales

Sr. Edgar E. Torres Bonilla

Ing. Maribel Picé Piereschi

Ing. Wilfredo Mufiiz Estrella

CPA José F. Hernandez Col6n

CARGO O PUESTO

Administradora de la Oficina de
Estrategia e Informatica

Administrador de Cuentas de Gobierno

Administradora de la Oficina de
Informatica Corporativa

Administrador del Centro de Cémputos

Administrador de la Oficina de
Auditoria Interna
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Continuacion ANEJO 2
PERIODO
DESDE HASTA
1 nov. 07 2 sep. 08
1 nov. 07 2 sep. 08
1 nov. 07 2 sep. 08
1 nov. 07 2 sep. 08
1 nov. 07 2 sep. 08



