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26 de febrero de 2010

A LA MANO
PRIVILEGIADA Y CONFIDENCIAL

Hon. Thomas Rivera Schatz
Presidente

Senado de Puerto Rico

San Juan, Puerto Rico

Estimado sefior Presidente:

Le incluimos copia del Informe de Auditoria TI-10-13 de la Administracién y Direccién de
Sistemas de Informatica del Sistema de Retiro para Maestros del Estado Libre Asociado
de Puerto Rico aprobado por esta Oficina el 23 de febrero de 2010. Publicaremos dicho
Informe en nuestra pagina en Internet: http://www.ocpr.gov.pr para conocimiento de los
medios de comunicacion y de otras partes interesadas.

Estamos a sus 6rdenes para ofrecerle cualquier informacion adicional que estime necesaria.

Contamos con su cooperacién para mejorar la fiscalizacién y la administraciéon de la
propiedad y de los fondos publicos.

Cordialmente,

Natanael Arroyo Cfuz
Contralor Interino

Anejo

PO BOX 366069 SAN JUAN, PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocpr@ocpr.gov.pr INTERNET: http://oww.ocpr.gov.pr
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

23 de febrero de 2010

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones de la Administracién y Direccién de
Sistemas de Informatica (ADSI) del Sistema de Retiro para Maestros del Estado Libre
Asociado de Puerto Rico (Sistema) para determinar si se hicieron de acuerdo con las normas
generalmente aceptadas en este campo y si el sistema de control interno establecido para el
procesamiento de las transacciones era adecuado. Efectuamos la misma a base de la facultad
que se nos confiere en el Articulo III, Seccion 22 de la Constitucién del Estado Libre Asociado

de Puerto Rico y en la Ley Niim. 9 del 24 de julio de 1952, segin enmendada.

Determinamos emitir varios informes de esta auditoria. Este es el primer informe y
contiene ¢l resultado de nuestro examen de los controles internos felacionados con la
administracién del programa de seguridad, la evaluacién de la continuidad de servicio, el
desarrollo y el control de los cambios de las aplicaciones, y la participacion de la Oficina de
Auditoria Interna en la evaluacién de los procedimientos, los controles y el funcionamiento de

los sistemas de informacién computadorizados.

INFORMACION SOBRE LA UNIDAD AUDITADA

El Sistema se cred6 en virtud de la Ley Num. 91 del 29 de marzo de 2004,
Ley del Sistema de Retiro para Maestros del Estado Libre Asociado de Puerto Rico, segun
enmendada. Esta Ley derogé la Ley Num. 218 del 6 de mayo de 1951, Ley de Retiro para
Maestros. Con la Ley Num. 91, entre otras cosas, S€ cred una nueva estructura organizacional

con el fin de dotar al Sistema de agilidad y rapidez en los procesos que lleva a cabo; otorgarle
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autonomia gerencial y administrativa al separarlo de la intervencién de otras agencias;
establecer una politica anticorrupcion,; y garantizar a los participantes el recibo de los
beneficios que le corresponden en un tiempo justo. Ademas, mediante la Ley Num. 91, se
transfirieron al Sistema todos los recursos y las facilidades en conexion con los programas y las
funciones de la Junta de Retiro para Maestros. También se transfirieron al Sistema todas las

deudas, las obligaciones y las responsabilidades de dicha Junta.

El Sistema es responsable de administrar eficaz y eficientemente un Fondo de
Anualidades y Pensiones mediante el desarrollo de estrategias de inversién que redunden en su
solvencia econémica. Ademds, tiene la responsabilidad de proveer seguridad econémica para el

futuro de sus participantes.

Los poderes del Sistema son ejercidos por una Junta de Sindicos (Junta) compuesta por
nueve miembros: el Secretario de Hacienda, quien actia como Presidente, el Secretario de
Educacion, el Presidente del Banco Gubernamental de Fomento para Puerto Rico (BGF), el
presidente de una organizacién magisterial, un maestro en representacion de los maestros en
servicio activo, dos maestros en representacién de los maestros jubilados, el presidente de la
entidad que representa la unidad apropiada bajo la Ley Num. 45 del 25 de Sfebrero de 1998,
Ley de Relaciones del Trabajo para el Servicio Piiblico de Puerto Rico, seglin enmendada, y
un miembro en representacion del interés publico. La Junta tiene la responsabilidad de nombrar

un Director Ejecutivo quien se encarga, entre otras cosas, de dirigir y administrar el Sistema.

El ANEJO 1 contiene una relacién de los miembros de la Junta de Sindicos que

actuaron durante el periodo auditado.

El Sistema realiza sus operaciones a través de las siguientes unidades: el Area de
Finanzas e Inversiones, el Area Operacional; la Oficina de Asuntos Legales y Laborales, la
Oficina de Desarrollo Institucional, el Area de Servicios Auxiliares, la Oficina de Asuntos
Laborales, la Oficina de Recursos Humanos y la ADSIL Estas unidades le responden
directamente al Director Ejécutivo. Ademds, el Sistema cuenta con una Oficina de Auditoria

Interna que le responde directamente a la Junta.
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La ADSI cuenta con los siguientes puestos: un Oficial Principal de Informatica,
un Director Asociado de Sistemas de Informatica, un Director Auxiliar de Sistemas de
Informética, dos oficiales de Seguridad de Sistemas de Informatica, una Oficial de Sistemas
y Procedimientos, una Analista de Sistemas y Procedimientos, un Especialista en
Microcomputadoras y Red de Comunicaciones, un Especialista en Sistemas Operativos de
Informatica, un Supervisor de Operaciones de Sistemas de Informatica, tres operadores
Principales de Unidad Central de Sistemas de Informatica, tres operadores de Unidad Central
de Sistemas de Informatica, una Estadistica, ~c:uatro desarrolladores Principales de Sistemas de
Informatica, seis desarrolladores de Sistemas de Informatica, una Asistente de Servicios de
Oficina y una Asistente Administrativo Principal. Al 31 de octubre de 2008, estaban vacantes
los puestos de Director Asociado de Sistemas de Informética y de Supervisor de Desarrollo de

Sistemas de Informatica.

El ANEJO 2 contiene una relacién de los funcionarios principales que actuaron durante

el periodo auditado.

Los recursos para- financiar las actividades operacionales del Sistema provienen
principalmente de las aportaciones patronales e individuales, los intereses sobre préstamos y los
ingresos provenientes de las inversiones. Ademés, el Sistema recibe aportaciones del Fondo
General del Gobierno del Estado Libre Asociado de Puerto Rico para cubrir beneficios

garantizados a los pensionados mediante leyes especiales.

Los recursos asignados por el Sistema para las operaciones de la ADSI y para
el Proyecto de Mecanizacion durante los afios fiscales del 2005-06 al 2007-08 ascendieron

a $6,885,095 y $5,756,360, respectivamente, segun se indica:

ARO " PROYECTO DE
FISCAL ADSI MECANIZACION
2005-06 $2,070,881 $3,637,523
2006-07 2,304,036 1,577,637
2007-08 2,510,178 541,200

TOTAL $6,885,095 $5,756,360
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Al 4 de diciembre de 2008, el Sistema no tenia demandas pendientes de resolucién por

los tribunales relacionadas con los sistemas de informacién computadorizados.

El Sistema cuenta con una pagina en Internet, a la cual se puede acceder mediante la

siguiente direccién: http://www.srm.gobierno.pr. Esta pagina provee informacion acerca de la

entidad y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez

Principios para Lograr una Administracién Publica de Excelencia. Estos se rigen por

principios de calidad y por los valores institucionales:

1.

AN G A

10.

Adoptar normas y procedimientos escritos que contengan controles internos de
administracion y de contabilidad eficaces, y observar que se cumpla con los
mismos.

Mantener una oficina de auditoria interna competente.

Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.

Mantener el control presupuestario.

Mantenerse al dia con los avances tecnolégicos.

Mantener sistemas adecuados de archivo y de control de documentos.

Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

Mantener un sistema adecuado de administracién de personal que incluya la
evaluacion del desempefio, y un programa de educacién continua para todo el
personal.

Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular 0C-08-32, divulgamos la revisién

de los mencionados diez principios, establecidos en nuestra Carfa Circular 0C-98-09

del 14 de abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina

en Internet: http://www.ocpr.gov.pr.
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ALCANCE Y METODOLOGIA

La auditoria cubrié del 10 de septiembre de 2007 al 31 de octubre de 2008. En algunos
aspectos se examinaron transacciones de fechas anteriores. El examen lo efectuamos de
acuerdo con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los
sistemas de informacién computadorizados. Realizamos las pruebas que consideramos

necesarias, a base de muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

® entrevistas a funcionarios, a empleados y a particulares

e inspecciones fisicas

e examen y andlisis de informes y de documentos generados por la unidad auditada

e examen y andlisis de informes y de documentos suministrados por fuentes externas
e prucbas y andlisis de procedimientos de control interno y de otros procesos

e confirmaciones de informacion pertinente.
OPINION

Las pruebas efectuadas demostraron que las operaciones de la ADSI en lo que
concierne a los controles internos relacionados con la administracion del programa de
seguridad, la evaluacion de la continuidad del servicio y el desarrollo y el control de los
cambios de las aplicaciones, y con la participacién de la Oficina de Auditoria Interna en la
evaluacién de los procedimientos, los controles y el funcionamiento de los sistemas de
informacién computadorizados no se realizaron conforme a las normas generalmente aceptadas

en este campo.

Los hallazgos del 1 al 9, clasificados como principales, se comentan en la parte de este

Informe titulada RELACION DETALLADA DE HALLAZGOS.
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INFORME DE AUDITORIA ANTERIOR

Situaciones similares a las comentadas en los hallazgos 3 y 4-a.5) de este Informe
fueron objeto de recomendaciones en el Informe de Auditoria CPED-93-16 del 30 de junio
de 1993. Estas no fueron atendidas.

El no atender, sin justa causa, las recomendaciones dé los informes de auditoria de esta
Oficina puede constituir una violacién al Articulo 3.2(b) de la Ley Num. 12 del 24 de Julio
de 1985, Ley de Etica Gubernamental del Estaa’o‘Libre Asociado de Puerto Rico, segin
enmendada. A estos efectos, €l 30 de enero de 1987 el Director Ejecutivo de la Oficina de Etica
Gubernamental de Puerto Rico emiti6 la Carta Circular Num. 86-4, mediante la cual exhorté a

los alcaldes y funcionarios de la Rama Ejecutiva del Gobierno a cumplir con las mismas.

RECOMENDACIONES
AL PRESIDENTE DE LA JUNTA DE SINDICOS

1. Ver que el Director Ejecutivo del Sistema cumpla con las recomendaciones de la 3 a

la 7 de este Informe. [Hallazgos del 1 al 6, 8 y 9]

2. Ver que la Oficina de Auditoria Interna efectie auditorias periddicas sobre los
procedimientos, los controles y el funcionamiento de sus sistemas de informacién

computadorizados. [Hallazgo 7]

AL DIRECTOR EJECUTIVO DEL SISTEMA DE RETIRO PARA MAESTROS DEL
ESTADO LIBRE ASOCIADO DE PUERTO RICO

3. Asegurarse de que se realice y se documente el analisis de riesgos, segun se establece en
la Politica Niim. TIG-003, Seguridad de los Sistemas de Informacion de la Carta Circular
Nim. 77-05, Normas sobre la Adquisicion e Implantacion de los Sistemas, Equipos y
Programas de Informacién Tecnologica para los Organismos Gubernamentales,
aprobada el 8 de diciembre de 2004 por la Directora de la Oficina de Gerencia y
Presupuesto, en la Norma Num. SRM-ADSI-003-07, Normas para la Seguridad de los
Sistemas de Informacion, aprobada el 10 de septiembre de 2007 por el Director Ejecutivo

del Sistema e incluida en el Manual de’ Normas y Procedimientos de los Sistemas de
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Informacién y, se sugieren en las mejores practicas en el campo de tecnologia. El
informe, producto de este analisis de riesgos, debe ser remitido para su revision y

aprobacion. [Hallazgo 1]

4.  Ejercer una supervisién eficaz sobre el Oficial Principal de Informatica de la ADSI para

asegurarse de que:

a. Realice las gestiones pertinentes para la preparacion de un plan de seguridad para la
ADSI que incluya los criterios descritos en el Hallazgo 2 y luego lo remita para
aprobacién. Una vez aprobado, asegurarse de que se realicen pruebas periddicas y se

divulgue a los empleados y a los funcionarios concernientes.

b. Realice las gestiones pertinentes para la preparacion de un Plan de Continuidad de
Negocios que incluya un Plan para la Recuperacion de Desastres 'y un Plan para la-
Continuidad de Operaciones, segin se establece en la Politica Num. TIG-003 y
en la Norma Nim. SRM-ADSI-002-07, Norma de Resguardo y Procedimientos de
los Sistemas de Informacién, aprobada el 10 de septiembre de 2007 por el Director

Ejecutivo del Sistema, e incluida en el Manual. [Hallazgo 3]

c. Prepare y remita para aprobacion, las normas y los procedimientos necesarios para

reglamentar los procesos que se indican en el Hallazgo 4-a.4) y d.

d. Imparta instrucciones a los empleados de la ADSI responsables de preparar y
custodiar los respaldos de informacién para que se aseguren de que las etiquetas
externas utilizadas para identificar los medios de almacenamiento incluyan la

informacion que se indica en el Hallazgo 5-a.1).

e. Establezca un registro de los respaldos que incluya la informacién actualizada y“
necesaria para mantener el control de los medios magnéticos, y para corregir la
situacién comentada en el Hallazgo 5-a.2). Ademas, imparta instrucciones para que
se mantengan organizadas y archivadas las hojas de tramite que incluyen informacién
sobre las transferencias de los medios magnéticos al centro de almacenamiento

externo y la devolucion de éstos a la ADSL
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f. Mantenga en el centro de almacenamiento externo una copia de la documentacién de
las aplicaciones y de los programas, y de los manuales relacionados con la operaciéon

de los sistemas de informacion del Sistema. [Hallazgo 5-b.]

g. El Supervisor de Operaciones de Sistemas de Informatica y los oficiales de la

seguridad revisen diariamente los informes de operaciones diarias. [Hallazgo 6]

5. Asegurarse de que las normas y los procedimientos aprobados sean revisados y
actualizados de acuerdo con las funciones asiQnadas al personal del Sistema y la

transformacion tecnoldgica ocurrida en el Sistema. [Hallazgo 4-a.1) y 5), b. y c.]

6. Establecer normas y procedimientos para la creacion, la aprobacion y la modificacién de
la reglamentacion interna del Sistema, y establecer medidas para que no ocurran las

situaciones comentadas en el Hallazgo 4-a.2) y 3).

7. Ejercer una supervision eficaz sobre la Directora de Recursos Humanos para asegurarse

de que:

a. El Centro para el Desarrollo Profesional efectiie un estudio sobre las necesidades de
adiestramientos para los funcionarios y los empleados del Sistema, y ofrezca
adiestramientos sobre las normas y los procedimientos relacionados con el uso y la

seguridad de los sistemas de informacién. [Hallazgo 8]

b. Efectue las gestiones necesarias para reestructurar y actualizar el sistema de
evaluaciéon de desempefio del personal del Sistema, y se asegure de que estas

evaluaciones se realicen periédicamente. [Hallazgo 9]

CARTAS A LA GERENCIA

Las situaciones comentadas en los hallazgos del 1 al 9, incluidos en la parte de este
Informe titulada RELACION DETALLADA DE HALLAZGOS, se informaron al Sr. Harold
Gonzalez Rosado, entonces Director Ejecutivo, en carta de nuestros auditores del 24 de

noyiembre de 2008.
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El borrador de los hallazgos de este Informe se remitié al Sr. Héctor Mayol Kauffmann,
Director Ejecutivo, para comentarios, en carta del 21 de septiembre de 2009. Con el mismo
propésito, remitimos el borrador de los hallazgos de este Informe al sefior Gonzélez Rosado,
ex Director Ejecutivo, en carta del 9 de octubre de 2009, por correo certificado con acuse de

recibo, a una direccion provista por el Sistema.

COMENTARIOS DE LA GERENCIA

El 23 de diciembre de 2008, el sefior Gonzalez Rosado, entonces Director Ejecutivo,
remitié sus comentarios sobre los hallazgos incluidos en la carta de nuestros auditores. Sus

observaciones fueron consideradas en la redaccion del borrador del Informe.

El 30 de septiembre de 2009, la Subdirectora Ejecutiva del Sistema solicitd una
proérroga para remitir los comentarios al borrador de los hallazgos de este Informe. El 2 de}.
octubre de 2009, le concedimos una prérroga al Director Ejecutivo para remitir sus comentarios
hasta el 21 de octubre de 2009. El 14 de octubre de 2009, la Subdirectora Ejecutiva del Sistema
solicitd prérroga adicional de 9 dias. Ese mismo dia le concedimos la prérroga adicional al
Director Ejecutivo hasta el 30 de octubre de 2009. El Director Ejecutivo y el Hon. Juan C. Puig
Morales, Presidente de la Junta de Sindicos, remitieron sus comentarios al borrador de los
hallazgos de este Informe en carta del 28 de octubre de 2009 (carta del Director Ejecutivo y de
Ja Junta de Sindicos)'. Ademsds, el Sr. Edwin Mercado Brignoni, Director de la Oficina de
Auditoria Interna, contestd el borrador del Hallazgo 7 de este Informe en carta del 28 de
octubre de 2009. Los comentarios de dichos funcionarios fueron considerados en la redaccion
final de este Informe; y se incluyen en la segunda parte de este Informe, titulada
RELACION DETALLADA DE HALLAZGOS, bajo la seccion HALLAZGOS EN LA
ADMINISTRACION Y DIRECCION DE SISTEMAS DE INFORMATICA DEL SISTEMA
DE RETIRO PARA MAESTROS DEL ESTADO LIBRE ASOCIADO DE PUERTO RICO.

! La carta fue emitida por el Director Ejecutivo y la Secretaria de Actas de la Junta. En la misma se indica que se
incluyen los comentarios de la Junta de Sindicos y de la Gerencia del Sistema.



12

Informe de Auditoria TI-10-13

23 de febrero de 2010
Unidad 5350 - Auditoria 13023

El ex Director Ejecutivo no contesto el borrador de los hallazgos de este Informe que le

fuera remitido para comentarios en nuestra carta del 9 de octubre de 2009, y en carta de
seguimiento del 27 de octubre de 2009.
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A los funcionarios y a los empleados del Sistema, les agradecemos la cooperacién que
nos prestaron durante nuestra auditoria.
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RELACION DETALLADA DE HALLAZGOS
CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segun los atributos establecidos conforme a las
normas de redaccion de informes de nuestra Oficina. El proposito es facilitar al lector una
mejor comprensién de la informacién ofrecida. Cada uno de ellos consta de las siguientes

partes:

Situacion - Los hechos encontrados en la auditoria indicativos de que no se cumplié

con uno o mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
control interno, una norma de sana administracion, un principio de contabilidad

generalmente aceptado, una opinién de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razon fundamental por la cual ocurrid la situacion.

Al final de cada hallazgo se hace referencia a las recomendaciones que se incluyen en el
informe para que se tomen las medidas necesarias sobre los errores, las irregularidades o los

actos ilegales sefialados. |

En la seccién sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los ex funcionarios de la unidad auditada efectuaron comentarios sobre

el borrador de los hallazgos del informe, que les envia nuestra Oficina. Dichos comentarios se
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consideran al revisar el borrador del informe; y se incluyen al final del hallazgo
correspondiente en la seccion de HALLAZGOS EN LA ADMINISTRACION Y DIRECCION
DE SISTEMAS DE INFORMATICA DEL SISTEMA DE RETIRO PARA MAESTROS DEL
ESTADO LIBRE ASOCIADO DE PUERTO RICO, de forma objetiva y conforme a las
normas de nuestra Oficina. Cuando la gerencia no provee evidencia competente, suficiente y
relevante para refutar un hallazgo, éste prevalece y se afiade al final del mismo la siguiente
aseveracion: Consideramos las alegaciones de la gerencia, pero determinamos que el hallazgo

prevalece.

HALLAZGOS EN LA ADMINISTRACION Y DIRECCION DE SISTEMAS DE
INFORMATICA DEL SISTEMA DE RETIRO PARA MAESTROS DEL ESTADO
LIBRE ASOCIADO DE PUERTO RICO

Los hallazgos de este Informe se clasifican como principales.

Hallazgo 1 - Falta de un Informe de Avaliio de Riesgos

a. Un avalto de riesgos es un método para identificar las vulnerabilidades y las amenazas a
los recursos de sistemas de informacion. Ademas, evalua los posibles dafios para determinar
donde implantar las medidas de seguridad para poder alcanzar y cumplir con los objetivos
de la entidad gubernamental. Este método se utiliza para asegurar que las medidas de
seguridad a ser implantadas sean costo efectivas, pertinentes a las operaciones de la entidad
gubernamental y respondan a las posibles amenazas identificadas. El avaltio de riesgos

tiene cuatro objetivos:
e Identificar los activos y el valor monetario asignado a los mismos.

o Identificar las vulnerabilidades y las amenazas de los recursos de sistemas de

informacién.

e Cuantificar la probabilidad y el impacto de las amenazas potenciales en las operaciones

de la entidad gubernamental.

e Proveer un balance econdémico entre el impacto de las amenazas y el costo de las

medidas de seguridad a implantarse.
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Al 21 de septiembre de 2007, en el Sistema no se habia realizado un avaluo de riesgos sobre
los sistemas de informacién. A dicha fecha, en el Sistema solo se habia efectuado una
evaluacién de los procesos relacionados con el procesamiento de la informacion de
néminas, provista por los departamentos de Hacienda y de Educaci6n, y de la seguridad de

la infraestructura tecnolégica utilizada en dichos procesos.

En la Norma Nim. SRM-ADSI-003-07 incluida en el Manual de Normas y Procedimientosb
de los Sistemas de Informacidn, se establece, entre otras cosas, que la ADSI llevara un
inventario de activos de sistemas de informacion que incluya el equipo, los programas y los
datos. Los activos seran clasificados de acuerdo con el nivel de importancia para la
continuidad de las operaciones, y los datos electrénicos seran clasificados de acuerdo con el
nivel de confidencialidad para establecer lo que se va a proteger. Ademas, se identificaran

todo tipo de amenazas que puedan afectar la continuidad de las operaciones.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece, entre otras
cosas, que cada agencia deberd implantar controles que minimicen los riesgos de que los
sistemas de informacién dejen de funcionar correctamente y de que la informacién sea
accedida de forma no autorizada. Para esto, deberd realizar un analisis de riesgos que

incluya:

e Un inventario de activos de sistemas de informacién que incluya el equipo, los
programas y los datos. Todos los activos deberan ser clasificados de acuerdo con el
nivel de importancia para la continuidad de las operaciones. En particular, los datos
electrénicos deberan ser clasificados de acuerdo con su nivel de confidencialidad. Esto

permitira establecer qué es lo que se va a proteger.

e Las posibles amenazas contra los sistemas de informacién (robos, desastres naturales,
fallas, virus y acceso indebido a los datos, entre otras), junto con un analisis del impacto
en las operaciones y la probabilidad de que ocurran esas amenazas. Esto permitira

establecer como se van a proteger los activos identificados anteriormente.
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Las mejores précticas en el campo de la tecnologia sugieren que se deben establecer normas
y procedimientos escritos para garantizar la integridad, la confidencialidad y la
disponibilidad de los sistemas criticos, de modo que se garantice la continuidad de las
operaciones en la eventualidad de que sucesos inesperados ocurran. Esto implica, entre
otras cosas, que la entidad desarrolle e implante un programa de avaltio y administracion de
riesgos para identificar los activos y los recursos que se deben proteger, y clasificar los
mismos en términos de criticidad y sensitividad. Luego de la identificacién y la
clasificacion de los activos y los recursos, se identifican los elementos de riesgo que
podrian afectar los mismos, especificamente los sistemas de informacion, para entonces
determinar la probabilidad de que las amenazas o los eventos ocurran y el impacto que

tendrian en las operaciones.

La situacion comentada impide al Sistema evaluar el impacto que los elementos de riesgos
tendrian en las 4reas y en los sistemas criticos de éste, y considerar como protegerlos para
reducir los riesgos de dafios materiales y pérdida de informacién. Ademés, impide el
desarrollo de un Plan de Continuidad de Negocios donde se establezcan las medidas de
control que minimicen los riesgos previamente identificados a un nivel aceptable, y los
pasos a seguir para restablecer las operaciones del Sistema, en caso de que surja alguna

eventualidad. [Véase el Hallazgo 3]

La situacién comentada se atribuye a que en el Sistema no se habia completado el proceso
de evaluacion de propuestas para contratar una firma especializada en la preparacion de

informes de avalto de riesgos sobre los sistemas de informacién.

En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron, entre otras

cosas, lo siguiente:

En los pasados afios el Sistema de Retiro para Maestros ha tomado
importantes pasos para fortalecer las operaciones y mejorar los servicios a
los participantes mediante soluciones tecnologicas. Cada proyecto encausado
ha integrado consideraciones propias del manejo de riesgos. El Sistema
aplica précticas alternas durante situaciones que afectan la normalidad de las
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operaciones que le han permitido dar continuidad a los servicios a los
participantes. El Sistema contraté los servicios de una compafiia
especializada y actualmente cuenta con un informe de avalio de riesgos.

[sic]
Véanse las recomendaciones 1y 3.

Hallazgo 2 - Falta de un Plan de Seguridad

a. El 5 de diciembre de 2007, el Sistema nos proveyo la Certificacién Plan de Seguridad del
Area de Seguridad de Sistemas de lnforrﬁacz‘o’n, la cual incluia una lista general de las
medidas que habia implantado para aumentar la seguridad de sus sistemas de informacion.
Sin embargo, a esa fecha el Sistema no tenia un Plan de Seguridad aprobado por el Director

Ejecutivo que incluyera, entre otras cosas, disposiciones en cuanto a:
e Ladocumentacion de la validacién de las normas de seguridad2
e La evidencia de un andlisis de riesgo actualizado, que sea base del Plan

o La responsabilidad de la gerencia, los oficiales de seguridad y de los demas
componentes de la unidad, tales como: los duefios y los usuarios de los recursos de
informacion, el personal administrativo de la ADSI, el personal a cargo del

procesamiento de los datos y los administradores de seguridad, entre otros
¢ Un programa de adiestramiento especializado al equipo clave de seguridad

e Un programa de adiestramiento continuo sobre seguridad que incluya a los nuevos

empleados, contratistas y usuarios que permita mantener los conocimientos actualizados

e La documentacién de los controles administrativos, técnicos y fisicos de los activos de-

informacién (datos, programacion, equipos y personal, entre otros).

2 | a validacién de las normas de seguridad se efectiia mediante la prueba de los controles para eliminar o mitigar
las amenazas y las vulnerabilidades detectadas en el Avaliio de Riesgos. Ademas, se valida mediante los resultados
de los simulacros efectuados para probar la efectividad del Plan de Seguridad.
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En la Politica Nim. TIG-003 de la Carta Circular Nim. 77-05 se establece que las
entidades gubernamentales tendrén la responsabilidad de desarrollar politicas especificas de
seguridad de acuerdo con las caracteristicas propias de los ambientes de tecnologia de la
agencia, particularmente sus sistemas de misién critica. También se establece que las

entidades gubernamentales son responsables de:

e Proveer adiestramientos a toda la gerencia y a los supervisores de la entidad
gubernamental para que estén al tanto de los controles de seguridad y los beneficios

correspondientes.

® Proveer adiestramientos al personal de sistemas de informacién y telecomunicaciones

para que se actualicen los conocimientos sobre los aspectos de seguridad de sus 4reas.

* Crear mecanismos de capacitacion para que todos los empleados conozcan los

procedimientos de seguridad que les apliquen.

Las mejores précticas en el campo de tecnologia de informacion sugieren que las entidades
deben mantener un plan escrito que describa claramente el programa de seguridad y los
procedimientos relacionados con éste. Los mismos deben considerar los sistemas y las
facilidades principales, e identificar los deberes de los duefios y de los usuarios de los
sistemas de informacién de la entidad, y de los empleados responsables de velar por la

seguridad de dichos sistemas.

La falta de un Plan de Seguridad podria provocar la inversion de recursos en medidas de
control inadecuadas, el desconocimiento y la falta de entendimiento de las
responsabilidades relacionadas con la seguridad, y la proteccion inadecuada de los recursos
criticos. Ademés, de ocurrir una emergencia, la falta de dicho Plan y de los

correspondientes adiestramientos y simulacros podria dar lugar a:

e Pérdidas de vidas humanas
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e Dafios a los equipos de sistemas de informacion, asi como la pérdida de datos

importantes

e Atrasos en el proceso de reconstruccion de datos y programas, y en el restablecimiento

y la continuidad de las operaciones normales y otras situaciones adversas.

La situacién comentada se atribuye a que el Director Ejecutivo no habia impartido-
las directrices para que los oficiales de seguridad prepararan un Plan de Seguridad,
basado en un avalio de riesgos | de los sistemas de informacion, y para la
implantacién y la actualizacién continua del mismo, segin lo establecido en la
Carta Circular Nim. 77-05. Ademas, los oficiales de seguridad no se percataron de la
importancia de documentar, de forma detallada, las estrategias de seguridad implantadas
para proteger la informacién mantenida en los sistemas de informacién de la entidad
gubernamental contra los riesgos y las amenazas que podrian afectar la integridad, laA

disponibilidad y el uso efectivo de la misma.

En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron, entre otras

cosas, lo siguiente:

El Sistema de Retiro para Maestros siempre ha estado consciente de la
importancia de la seguridad en los sistemas de informética y ha mantenido
planes de contingencia para preservar los activos de la Agencia. A la fecha
de emision de este informe, el Sistema tiene ante su consideracion un Plan
de Seguridad sobre sus sistemas de informatica.

Véanse las recomendaciones 1y 4.a.

Hallazgo 3 - Falta de un Plan de Continuidad de Negocios

a. Al 27 de noviembre de 2007, el Sistema carecia de un Plan de Continuidad de Negocios
que incluyera los planes especificos, completos y actualizados de la ADSI. Esto era
necesario para lograr un pronto funcionamiento de los sistemas de informacién

computadorizados y restaurar las operaciones de la ADSI en caso de riesgos como:
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variaciones de voltaje, virus de computadoras, ataques maliciosos a la red, desastres

naturales, entre otros.
Una situacion similar se comenté en el informe de auditoria anterior CPED-93-16.

En la Norma Num. SRM-ADSI-002-07 se establece que el Sistema contara con un Plan de
Contingencias que se activard para ofrecer los servicios en la Oficina Central y en las

oficinas regionales para asegurar la continuidad de las operaciones.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales deberan desarrollar un Plan de Continuidad de Negocios que
incluya un Plan para la Recuperacion de Desastres y un Plan para la Continuidad de las

Operaciones.

La situacion comentada puede propiciar la improvisacion, Y que en casos de emergencia se
tomen medidas inapropiadas y sin orden alguno. Esto representa un alto riesgo de incurrir
en gastos excesivos e innecesarios de recursos, € interrupciones prolongadas de los

servicios ofrecidos a los usuarios del Sistema.

La situacion comentada se atribuye a que en el Sistema no se habia terminado el proceso
para contratar una firma especializada en la preparacién del Avalio de Riesgos (Véase el

Hallazgo 1) y del Plan de Continuidad de Negocios.

En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron, entre otras

cosas, lo siguiente:

El Sistema de Retiro para Maestros ha mantenido los datos e informacién
critica en un sistema de resguardo en una localizacién separada de la
Agencia, como medida para proteger la continuidad de las operaciones. El
Sistema contrat6 los servicios de una compaiiia especializada y actualmente
se encuentra en el proceso de implementar un plan de continuidad de
negocios mas completo en beneficio de los participantes del Sistema. [sic]

Véanse las recomendaciones 1y 4.b.
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Hallazgo 4 - Deficiencias en las politicas, las normas y los procedimientos relacionados
con la administracién, la seguridad y el uso de los sistemas computadorizados del Sistema,
y falta de normas y procedimientos para reglamentar varios procesos de la ADSI

a. Al 25 de septiembre de 2007, el Manual de Normas y Procedimientos de los Sistemas de

Informacion incluia lo siguiente:

e Norma Nim. SRM-ADSI-001-07, Normas para el Control y Seguridad de la

Comunicacion Electronica

Norma Nium. SRM-ADSI-002-07, Normas de Resguardo y Recuperacion de los Sistemas

Norma Nium. SRM-ADSI-003-07, Normas para la Seguridad de los Sistemas de

Informacion

Procedimiento Autorizacion Acceso Aplicaciones

Procedimiento Coordinacion Recursos Humanos — ADSI Empleados IN-OUT

Procedimiento Desarrollo o Modificacién de Aplicaciones y Movida a Produccién

Procedimiento Resguardo Base de Datos PRETDB

Procedimiento para Prueba de Recuperacion de Resguardo (Backup)

El examen de estas normas y de estos procedimientos efectuado del 25 de septiembre

de 2007 al 28 de marzo de 2008 reveld lo siguiente:

1) La Norma SRM-ADSI-002-07 no habia sido revisada para corregir el puesto del
personal a cargo de generar los respaldos incrementales en la ADSL A la fecha de-
nuestro examen, la Norma establecia incorrectamente que el personal de la Seccion de
Desarrollo de Sistemas debia preparar estos respaldos. Esto, a pesar de que esta funcion
nunca la habia realizado el personal de la Seccidén de Desarrollo de Sistemas, sino que

estaba asignada al personal de la Seccién de Redes de Comunicacion.
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Al 27 de noviembre de 2007, el Director Ejecutivo del Sistema no habia aprobado el
Procedimiento Autorizacion Acceso Aplicaciones, el Procedimiento Coordinacion
Recursos Humanos — ADSI Empleados IN-OUT, el Procedimiento Desarrollo o
Modificacion de Aplicaciones y Movida a Produccion, el Procedimiento Resguardo
Base de Datos PRETDB y el Procedimiento para Prueba de Recuperacién de
Resguardo (Backup). [sic] El 12 de febrero de 2008, se nos proveyeron estos

procedimientos aprobados y el examen de estos revel6 que:

a) El Procedimiento Autorizacion Acceso Aplicaciones, el Procedimiento
Coordinacion Recursos Humanos — ADSI Empleados IN-OUT, €l Procedimiento
Desarrollo o' Modificacion de Aplicaciones y Movida a Produccién y el
Procedimiento para Prueba de Recuperacion de Resguardo (Backup) fueron
aprobados con fecha retroactiva del 10 de septiembre de 2007 por el Director

Ejecutivo. [sic]

b) El Procedimiento Resguardo Base de Datos PRETDB habia sido aprobado por €l

Director Ejecutivo, pero no incluia la fecha de aprobacion. [sic]

Los procedimientos no tenian asignado el ntimero control requerido en el Formulario
SRM-adsi-393. Este nimero era utilizado para identificar de forma oficial la agencia,
divisién y la secuencia numérica asignada a los procedimientos, de acuerdo a la fecha

de aprobacion de los mismos.

El Procedimiento Desarrollo o Modificacion de Aplicaciones y Movida a Produccion

no incluia disposiciones en cuanto a:

e La aplicabilidad del procedimiento a los contratistas que ofrecian servicios

relacionados con el desarrollo o la modificacion de aplicaciones

o La metodologia a seguir para documentar la informacién sobre los requerimientos

del solicitante que era recopilada por los desarrolladores
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3)

e Los procedimientos a seguir para conceder a los desarrolladores la copia del c6digo

fuente de la aplicacion que debia modificar

e Los criterios a ser utilizados para el disefio y la documentaciéon de las pruebas

efectuadas por el usuario antes de la aceptacion final de la aplicacién

e El uso de la Hoja de Migracz'b’n para documentar la solicitud y autorizar la
instalacion de la aplicacion en ambiente de desarrollo, prueba o produccién, segun

corresponda

e La intervencion del Oficial Principal de Informatica en el proceso de aceptacion de
la aplicacién y del desarrollador a cargo de la documentacién para recibir y

controlar la documentacion preparada por el desarrollador.

El Procedimiento Desarrollo o Modificacion de Aplicaciones y Movida a Produccién
requeria que el usuario, el Oficial de Seguridad de Informatica y el Supervisor de
Desarrollo de Sistemas utilizaran el formulario Hoja de Aceptacién de Aplicacién
(SRM-adsi-012) para que certificaran que el sistema operaba de acuerdo a las
especificaciones, que la aplicacion cumplia con todos los requisitos de seguridad
establecidos y que habia sido transferida a ambiente de produccion. Ademas, requeria
que el Especialista de Sistemas Operativos de Informatica informara por escrito al
'Supervisor de Desarrollo de Sistemas que la aplicacion habia sido instalada en el
servidor de produccién. El examen del formulario SRM-adsi-012 reveld que éste no
proveia para que el Especialista de Sistemas Operativos de Informatica y el Supervisor
de Desarrollo de Sistemas de Inférmética certificaran su intervencion en el proceso de

desarrollo o modificacion de la aplicacion, segin correspondiera.

Una situacion similar se coment6 en el informe de auditoria anterior CPED-93-16.
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El 5 de septiembre de 2007, el Director Ejecutivo del Sistema aprobd la Orden
Administrativa Num. 2007-13, Politica sobre el Uso de Servicios y Acceso a las
Aplicaciones en el Area de Administracién y Direccion de los Sistemas de Informdtica. El

examen de la Orden Administrativa revel6 lo siguiente:

1) La Orden Administrativa hacia referencia a las disposiciones incluidas en la Norma
Num. SRM-ADSI-001-07. Esto, a pesar de que la referida norma fue aprobada el 10 de
septiembre de 2007, luego de la Orden Administrativa. Ademas, en el Inciso IV de la
Orden Administrativa se citaban tres disposiciones que no fueron incluidas en la

referida Norma. Las disposiciones citadas errobneamente eran las siguientes:

e Cada Supervisor sera responsable de solicitar asignacién o cancelacion de acceso

para los funcionarios que estén bajo su supervision

e Todo usuario al que se le asigne acceso a la red, serd responsable del uso de esta

herramienta de trabajo

e Todo usuario que cese funciones, serd responsable de entregar los documentos que
trabajo durante el periodo que laboré para el Sistema de Retiro para Maestros antes

de su ultimo dia de trabajo.

2) La Orden Administrativa y €l Procedimiento Autorizacion Acceso Aplicaciones no
establecian procedimientos uniformes para la solicitud y la cancelacion de las cuentas

de accesos a los sistemas de informacion.

La ADSI implant6 un sistema para recibir, procesar y asignar de forma computadorizada las
solicitudes de servicio de seguridad, de bases de datos, de redes, de desarrollo de
aplicaciones, y de operaciones y control que eran requeridas por los usuarios. Mediante
estas solicitudes, los usuarios informaban a la ADSI las situaciones relacionadas con la
creacion, la modificacion o la eliminacion de cuentas de acceso, la reparacion de equipo, las
solicitudes de creacion o modificaciéon de las aplicaciones y los problemas con el

procesamiento o uso de los sistemas de informacién, entre otros. Esta informacioén era
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utilizada para asignar las tareas al personal de la ADSI que debia evaluar y resolver
las situaciones informadas por los usuarios. Al 2 de enero de 2008, el Procedimiento
Autorizacion Acceso Aplicaciones y el Procedimiento Desarrollo o Modificacion de
Aplicaciones y Movida a Produccion no habian sido actualizados para requerir a los
usuarios el uso de este sistema y derogar el uso de los formularios Hoja de Peticiones,
Observaciones, Fallas y Comentarios (SRM-adsi-009) 'y Solicitud Asignacién o
Cancelacion de Acceso (SRM-adsi—QOS), segin corresponda. Estos formularios

permanecian disponibles a los usuarios en el Portal Informativo ADSI-SRM.

d. A la fecha de nuestro examen, no se habian establecido las normas necesarias para

reglamentar los siguientes procesos de la ADSI:

e La administracion de la seguridad fisica de la ADSI, el cuarto de méquinas3 y el equipov

de telecomunicaciones
e La produccién y la revision de los registros de eventos de los servidores

o La administracion de la seguridad y las funciones de mantenimiento del sistema de

administracién de base de datos.

Ademas, no se habian establecido los procedimientos necesarios para reglamentar los

siguientes procesos de la ADSI:

o La utilizacion, el almacenamiento y la disposicién de las cintas o medios magnéticos y

digitales

e La autorizacién y la documentacién de los cambios de emergencia efectuados a las

aplicaciones

e La disposicion de los equipos y la eliminacion de informacién grabada en los discos

duros

3 . . . P
El centro de computos del Sistema se conocia como el cuarto de maquinas.
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* Lainvestigacion, la documentacién y el manejo de incidentes no esperados
e La documentacién de la configuracién de los servidores.

En el Articulo 13(b) de la Ley Nim. 91 se establece que el Ditector Ejecutivo sera
responsable del debido funcionamiento del Sistema. En consonancia con esto, y como
norma de sana administracion, el Sistema debe promulgar las normas o los procedimientos
escritos necesarios para el desarrollo y el control ’de sus actividades operacionales, entre
éstas, las relacionadas con la administracién, la seguridad y el uso de los sistemas

computadorizados.

En la Orden Administrativa Nim. 2007-13 se indica que para facilitar y fomentar la sana
administracion la ADSI debe establecer uniformidad en los procesos, tales como: solicitar

servicios y conceder o cancelar los accesos a las aplicaciones.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales tendréan la responsabilidad de desarrollar politicas especificas de
seguridad de acuerdo con las caracteristicas propias de los ambientes de tecnologia de la
agencia, particularmente sus sistemas de mision critica. Esto implica que, como norma de
sana administracion, se deben establecer por escrito normas, procedimientos y politicas de
control interno eficaces que reglamenten las operaciones computadorizadas, estén
aprobados por la alta gerencia y sean uniformes entre si. Mediante los mismos, se logran
definir los niveles de control que deben existir en las distintas 4reas. Ademads, contribuyen a
mantener la continuidad de las operaciones en casos de renuncias o ausencias del personal

de mayor experiencia y facilita la labor de adiestramiento.

Las situaciones comentadas podrian ocasionar que las operaciones de los sistemas de
informacion computadorizados no se realicen de manera uniforme. Esto puede dar lugar a
la comisién de errores e irregularidades sin que se puedan detectar a tiempo para fijar
responsabilidades y tomar las medidas correctivas necesarias. Ademas, podria exponer al
personal de la ADSI, a los equipos y a la informacién a riesgos innecesarios que pudieran

afectar la continuidad de las operaciones.
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Las situaciones comentadas obedecen, principalmente, a que el Director Ejecutivo:

e No se habia asegurado de que las normas y los procedimientos aprobados fueran
revisados y actualizados de acuerdo con las funciones asignadas al personal del Sistema

y la transformacion tecnoldgica ocurrida en el Sistema. [Apartados a.1) y 5), b. y c.]

e No habia establecido procedimientos escritos que incluyeran las medidas de control
necesarias para la creacion e identificacién de la reglamentacién interna del Sistema.

[Apartado a.2) y 3)]

e No le habia requerido al Oficial Principal de Informética de la ADSI que desarrollara y
sometiera para su consideraciéon y aprobacién las normas y los procedimientos por

escrito necesarios para regular los procesos que se indican en los apartados a.4) y d.

En la carta del Director Ejecutivo y de la Junta de Sindicos, €stos nos indicaron, entre otras

cosas, lo siguiente:

El Sistema de Retiro para Maestros estd en un proceso de transformacion
tecnologica el cual hace necesario atemperar todas las politicas, normas y
procedimientos relacionados con la administracion. Una vez asentada la
transformacidn organizacional se revisaran todas las politicas, las normas y
los procedimientos relacionados con la administracion, la seguridad y el uso
de los sistemas computadorizados. [sic]

Véanse las recomendaciones 1, 4.¢c., 5y 6.

Hallazgo 5 - Deficiencias relacionadas con los controles para la preparacion, el manejo
y el almacenamiento de los respaldos de informacion, y copias de los manuales de
operaciones y de la documentacion de las aplicaciones, de los programas y de las bases de
datos no mantenidas en instalaciones externas de la ADSI

a. Al 28 de marzo de 2008, el personal de la Seccién de Operaciones y Control era
responsable de preparar los respaldos de la informacién mantenida en los servidores, que
incluian las aplicaciones de Préstamos y Retiro, y el Especialista en Microcomputadoras y
Redes de Comunicacion era responsable de preparar los respaldos de la informacion

mantenida en los otros servidores de la ADSI. La informacién sobre los medios magnéticos
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utilizados para preparar los respaldos de informacion era registrada manualmente en el

sistema Tapesys.

A partir del 14 de marzo de 2008, el Sistema contaba con los servicios de acarreo de cintas
y de arrendamiento de gabinetes de una compafiia para salvaguardar los respaldos de
informacién. En estos gabinetes se mantenian los respaldos que eran producidos por la

ADSI y algunos documentos de caracter legal del Sistema.

El examen de los controles establecidos por la ADSI para la preparacion, el manejo y el

almacenamiento de los respaldos de informacion reveld las siguientes deficiencias:

1) En una inspeccion realizada el 28 de marzo de 2008 sobre la informacién incluida
manualmente en las etiquetas utilizadas para identificar los respaldos de informacion
observamos que los que permanecian en los gabinetes ubicados en la ADSI y que
habian sido preparados por el Especialista en Microcomputadoras y Redes de

Comunicacion, no incluian en su etiqueta la siguiente informacion:

La descripcion clara de los archivos respaldados

La identificacion de la procedencia de los archivos

El tamafio del respaldo

El lugar asignado para su almacenamiento.

2) Al 14 de marzo de 2008, la ADSI carecia de un registro de los respaldos de informacion
que permitiera mantener el control de los medios magnéticos almacenados en ésta y de
los enviados al centro de almacenamiento externo. Ademas, no se mantenian hojas de
tramite que incluyeran informacion sobre las transferencias de los medios magnéticos al

centro de almacenamiento externo y la devolucién de éstos a la ADSI.

En la Norma Num. SRM-ADSI-002-07 se establece que todas las copias de respaldos tienen
que estar claramente etiquetadas con la siguiente informacion: equipo al que pertenece,

fecha y hora de ejecucion, frecuencia (afio fiscal mensual, semanal, diario), nimero de
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secuencia o lote al que pertenece, tipo de respaldo (completo, diferencial o acumulativo),
identificacion de los cartuchos que integran el respaldo de la aplicacion o sistema y el lugar
asignado para el almacenamiento. Ademas, se establece que el personal de Seguridad para
Informatica hard una revision periédica del registro de los respaldos y certificard que se
cumpla en tiempo y forma. Esto implica que para poder revisar el registro de respaldos el
personal de Seguridad debe asegurarse de que el personal a cargo de la preparacion de los.

respaldos mantenga dicho registro.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las agencias
deben establecer controles adecuados en sus sistemas de informacion para garantizar la
confidencialidad, la integridad y la disponibilidad de la informacion que manejan. Ademas,
se establece que deberan existir procedimientos para tener y mantener una copia de
respaldo (backup) recurrente de la informacion y de los programas de aplicacién y de.
sistema esenciales e impoftantes para la agencia. En consonancia con dicha politica publica,
es necesario, entre otras cosas, mantener un inventario detallado de las cintas de respaldos
para facilitar su localizacién y que permita, ademds, documentar el cumplimiento de las
normas y los procedimientos establecidos. Las cintas o los cartuchos deben estar rotulados

con la informacion que permita su pronta localizacion.

Las situaciones comentadas privan al Sistema de mantener un control adecuado de las
cintas de respaldos, lo que podria afectar la continuidad de las operaciones debido a la

pérdida de informacion importante, con los consiguientes efectos adversos.

Las situaciones comentadas se debian a que el Oficial Principal de Informatica no se habia

asegurado de establecer los controles necesarios para la proteccion de los respaldos.

b. El Sistema no mantenia copias de los manuales de operaciones de los sistemas de
informacién y la documentacion de las aplicaciones, de los programas y de las bases de

datos en un lugar seguro fuera de los predios de ésta.

Como norma de sana administracion y de control interno, se requiere que las entidades

gubernamentales mantengan copias actualizadas de los manuales de operacion de los



30

Informe de Auditoria TI-10-13
23 de febrero de 2010
Unidad 5350 - Auditoria 13023

sistemas de informacion y de la documentacion de las aplicaciones, de los programas y de
las bases de datos, en un lugar seguro fuera del edificio donde se ubica el centro. Esto es
necesario para garantizar la continuidad de las operaciones prontamente en caso de que

ocurra un evento inesperado.

La situacién comentada podria afectar la continuidad de las operaciones normales de la
ADSI si ocurriera alguna eventualidad que afectara las instalaciones de ésta y destruyera
toda la documentacion y los manuales que alli se almacenan. Ademds, el Sistema no tendria
acceso para iniciar el proceso de reconstruccién de archivos y programas, y el
restablecimiento y la continuidad de las operaciones normales de los sistemas de

informacién en un tiempo razonable.

La situacion comentada se debia a que el Oficial Principal de Informatica no se habia
percatado de la importancia de mantener copia de la documentaciéon mencionada en un

lugar seguro fuera de los predios del Sistema.

En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron, entre otras

cosas, lo siguiente:

El Sistema de Retiro para Maestros ha mantenido los datos e informacion
critica en un sistema de resguardo en una localizacién separada de la
Agencia, como medida para proveer la continuidad de las operaciones en
casos de emergencia. El Sistema ha tomado acciones dirigidas a actualizar
los sistemas como parte de los procesos encaminados a mejorar la calidad de
los sistemas de resguardo. [sic]

Véanse las recomendaciones 1 ydela4.d. alaf.

Hallazgo 6 - Atrasos en la revision de los informes de operaciones diarias

a.

La Seccion de Operaciones y Control de la ADSI utilizaba el formulario Informe de
Operaciones Diarias para documentar, entre otras cosas, la revision de las baterias, del
sistema operativo, del sistema de base de datos, de la temperatura y de la humedad, y para
registrar los respaldos efectuados y los problemas ocurridos durante el procesamiento y la

actualizacion de los datos en cada turno de los operadores. Este Informe requeria la firma
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del Operador, del Supervisor de Operaciones de Sistemas de Informatica, del Oficial de
Seguridad de Sistemas de Informaética, del Director Auxiliar y del Director Asociado de
Sistemas de Informética para evidenciar la revision realizada a éstos. El examen realizado
de la revisién de estos funcionarios y empleados de los 30 informes de Operaciones
Diarias, preparados del 8 de enero al 22 de febrero de 2008 por el personal de la Seccién de

Operaciones y Control de la ADSI, revel6 lo siguiente:

1) Doce informes (40 por ciento) fueron firmados por el Supervisor de Operaciones de
Sistemas de Informética de 1 a 7 dias laborables posteriores a la preparacion de los

mismos. Un Informe no tenia la firma de éste.

2) Veinticinco informes (83 por ciento) fueron firmados por el Oficial de Seguridad de
Sistemas de Informética de 1 a 11 dias laborables posteriores a la preparacién de los
mismos. Dos informes no tenian la firma de éste, del Director Auxiliar ni del Director

Asociado de Sistemas de Informatica.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales tendran la responsabilidad de desarrollar politicas especificas de
seguridad de acuerdo con las caracteristicas propias de los ambientes de tecnologia de la
agencia, particularmente sus sistemas de mision critica. Esto implica que, para garantizar la
seguridad en los sistemas de informaciéon y la de los equipos computadorizados, es

necesario que se revisen los informes sobre las operaciones diarias.

La situacion comentada podria provocar que el personal a cargo de las operaciones y de la
seguridad de los sistemas computadorizados no identifique y actie oportunamente para

corregir las situaciones que pueden afectar el funcionamiento de los sistemas

computadorizados.

La situacion comentada se debia a que el Oficial Principal de Informatica no se habia
asegurado de que dichos funcionarios revisaran diariamente los informes de Operaciones

Diarias.
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En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron, entre otras

cosas, lo siguiente:

[...] Como parte de las medidas establecidas para evitar retrasos en la
actualizacion de los registros, se impartieron instrucciones escritas al personal
sobre el proceso para la revision de los informes de operaciones diarias. Ademas
se ha designado personal para validar y dar seguimiento al cumplimiento de las
politicas. [sic] '

Véanse las recomendaciones 1 y 4.g.

Hallazgo 7 - Falta de participacion de la Oficina de Auditoria Interna en la evaluacion de
los procedimientos, los controles y el funcionamiento de los sistemas de informacién

a.

El Sistema cuenta con una Oficina de Auditoria Interna, la cual responde directamente a la
Junta de Sindicos. Dicha Oficina tiene la funcién principal de realizar auditorias para
examinar y evaluar las operaciones del Sistema. Al 19 de septiembre de 2007, la Oficina de
Auditoria Interna del Sistema no habia efectuado auditorias sobre los procedimientos, los

controles y el funcionamiento de sus sistemas de informacién computadorizados.

En la Seccion 2110 de las Normas para el Ejercicio Profesional de la Auditoria Interna,
emitidas por el Instituto de Auditores Internos, se establece, entre otras cosas, que la
actividad de auditoria interna debe asistir a la organizacion mediante la identificacion y la
evaluacion de las exposiciones de los riesgos, y contribuir al mejoramiento de los sistemas

de gestidn de riesgos y control.

En la Seccion 2110.A2 de dichas Normas se establece, ademas, que la actividad de
auditoria interna debe evaluar las exposiciones de riesgo referidas a gobierno, operaciones y

sistemas de informacion con relacion a lo siguiente:
e Confiabilidad e integridad de la informacion financiera y operativa
e Eficacia y eficiencia de las operaciones

e Proteccion de activos
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e Cumplimiento de las leyes, los reglamentos y los contratos.

La falta de fiscalizacién y de recomendaciones sobre los procedimientos, los controles y el
funcionamiento de los sistemas de informacion computadorizados del Sistema por parte de
los auditores internos, puede propiciar que se cometan errores e irregularidades sin que los
mismos se puedan detectar a tiempo para fijar responsabilidades. También priva a la
gerencia de informacion necesaria sobre el funcionamiento de los sistemas, los controles y'
demds operaciones del Sistema. Ademas, existe la posibilidad de que en los sistemas de
informacién no se incluyan los controles bésicos necesarios para evitar incurrir en errores,

irregularidades y otras situaciones adversas.

Esta situacion se debia a que el Director Ejecutivo le habia requerido a la Oficina de
Auditorfa Interna que enfocara sus esfuerzos en aspectos relacionados con el Area de

Préstamos.

El Director de la Oficina de Auditoria Interna del Sistema, en la carta que nos envi6

informd, entre otras cosas, lo siguiente:

La Oficina de Auditoria Interna ha comenzado un proceso de adiestramiento
de sus recursos internos y en el Plan de Trabajo para el afio fiscal 2009-2010
se ha incluido la intervencién al Area de Administracién y Direccion de
Sistemas de Informatica. Ademas, hemos asignado a un Auditor Certificado
en Sistemas de Informatica de la Administracién de los Sistemas de Retiro
de los Empleados del Gobierno y la Judicatura para el seguimiento a los
hallazgos del informe en borrador y final de la Oficina del Contralor de
Puerto Rico. [sic]

Véase la Recomendacion 2.

Hallazgo 8 - Falta de adiestramientos sobre las normas y los procedimientos para el uso'y~
la seguridad de los sistemas de informacion

a. El examen del registro de adiestramientos ofrecidos del 1 de enero de 2005 al 31 de
diciembre de 2007 por el Centro para el Desarrollo Profesional del Sistema revel6 que a los
empleados no se les habian ofrecido adiestramientos sobre el uso y la seguridad de los

sistemas de informacion, y las normas y los procedimientos incluidos en el Manual. Estos
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adiestramientos son necesarios para asegurarse de que el personal esté capacitado para
ejercer sus funciones y cumplir con sus responsabilidades relacionadas con la seguridad de

los sistemas de informacion.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece, entre otras

cosas, que la entidad gubernamental es responsable de:

e Proveer adiestramientos a toda la gerencia y a los supervisores de la entidad
gubernamental para que estén al tanto de los controles de seguridad y de los beneficios

correspondientes.

e Crear mecanismos de capacitacion para que todos los empleados conozcan los

procedifnientos de seguridad que les apliquen.

La situacion comentada ocasionaba que los usuarios de los sistemas de informacién del
Sistema desconocieran la Norma Num. SRM-ADSI-001-00. En un examen realizado se
determind que 23 (58 por ciento) de 40 usuarios entrevistados desconocian dicha Norma.
La falta de conocimiento de las normas de seguridad relacionadas con los sistemas de
informacién ocasiona el incumplimiento de las mismas, con los consiguientes efectos
adversos en cuanto a la proteccion de la informacion y del equipo. Esto, a su vez, podria
afectar la integridad, la disponibilidad y la confiabilidad de la informacién manejada por los

usuarios.

La situacion comentada se debia, en parte, a que el Director Ejecutivo no le habia requerido
a la Directora de Recursos Humanos que efectuara estudios sobre las necesidades de
adiestramientos para los funcionarios y los empleados del Sistema y, que se asegurara de
que el Centro para el Desarrollo Profesional ofreciera adiestramientos sobre las normas y

los procedimientos relacionados con el uso y la seguridad de los sistemas de informacién.
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En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron, entre otras

cosas, lo siguiente:

En el Sistema de Retiro para Maestros existen politicas y o6rdenes
administrativas claras y precisas para el uso y manejo de equipos y
aplicaciones. Estas normativas han estado disponibles para todo el personal.
Ademids, el sistema al identificar el usuario requiere la aceptacion de las
politicas previo al acceso de aplicaciones del Sistema. [sic]

Consideramos las alegaciones de la Secretaria de Actas de la Junta y el Director Ejecutivo,

pero determinamos que el Hallazgo prevalece.
Véanse las recomendaciones 1y 7.a.

Hallazgo 9 - Falta de evaluaciones periédicas sobre el desempefio de los empleados de la
ADSI

a. Al 28 de noviembre de 2007, no se realizaban evaluaciones periédicas sobre la labor
efectuada por los empleados de la ADSI Las evaluaciones periddicas sobre la labor
efectuada por los empleados son un instrumento necesario para identificar la necesidad de
capacitacion y de conocimientos requeridos por el puesto, y para evaluar el cumplimento de

las politicas, las normas y los procedimientos de seguridad, entre otros.

En el Articulo 13(c) de la Ley Nim. 91 se establece que el Director Ejecutivo adoptara los
reglamentos necesarios para el establecimiento de un sistema de personal, aprobado por la
Junta de Sindicos. Esto implica que, como parte de las disposiciones reglamentarias de
personal, se establezca un sistema para la evaluacion periédica del desempefio a los fines de
determinar si los empleados satisfacen los criterios de productividad, eficiencia, orden y
disciplina que deben prevalecer en el servicio ptiblico. Ademas, las evaluaciones sobre el

desempefio permiten identificar las necesidades de capacitacién de los empleados.
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La situacion comentada priva al Sistema de informacion sobre las ejecutorias de sus
empleados. Esto es importante para conocer las tareas en que el empleado debe mejorar y
en las que sobresale con el objetivo de ofrecerle adiestramiento o compensarle por las

labores realizadas.

La situacién comentada se debia, en parte, a que el Sistema no habia terminado €l proceso
de actualizacién de los informes de funciones de sus empleados, los cuales eran necesarios
para reestructurar el sistema de evaluacion de desempefio y actualizarlo con los cambios

ocasionados por el proceso de mecanizacién y reorganizacion del Sistema.

En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron, entre otras

cosas, lo siguiente:

En la actualidad el Sistema de Retiro para Maestros cuenta con un Sistema
de Evaluacion de Desempefio. El Sistema ha estado en un proceso intenso de
evolucion institucional asociado a la mecanizacidn, proyectos especiales
y reorganizacién de oficinas regionales a sucursales. Ello ha requerido
reasignacion de tareas, adiestramientos, consolidacion de oficinas,
eliminacién de puestos y multiples transacciones de personal. Ante todos los
cambios experimentados, era impractico realizar evaluaciones de desempefio
sobre puestos y tareas que estaban en un proceso de evolucion. Sin embargo,
gran parte de los procesos de transformacién institucional han concluido o se
encuentran en etapas finales, por lo que se actualizan las hojas de deberes de
los empleados y se contempla desarrollar un nuevo instrumento de medicion
de desempeifio. [sic]

Consideramos las alegaciones de la Secretaria de Actas de la Junta y el Director Ejecutivo,

pero determinamos que el Hallazgo prevalece.

Véanse las recomendaciones 1y 7.b.
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ANEJO 1

SISTEMA DE RETIRO PARA MAESTROS
DEL ESTADO LIBRE ASOCIADO DE PUERTO RICO

ADMINISTRACION Y DIRECCION DE SISTEMAS DE INFORMATICA

MIEMBROS DE LA JUNTA DE SINDICOS QUE ACTUARON
DURANTE EL PERIODO AUDITADO*

o PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA
Ledo. Angel A. Ortiz Garcia, CPA  Presidente 30m. 08 31 oct. 08
CPA José Guillermo Davila Matos " 1 en. 08 29 m. 08
CPA Rolando Rivera Silva " 10 sep. 07 31 dic. 07
Sr. Jorge Irizarry Herrans Miembro 10 sep. 07 31 oct. 0%
Dr. Rafael Aragunde Torres " 10sep. 07 31 oct. 08
Prof. William Ortiz Ramirez Miembro Representante de la 10sep. 07 31 oct. 08
Organizacién Magisterial
Asociacion de Maestros de
Puerto Rico
Prof. Astrid J. Llanos Algarin Miembro Representante de los 10sep. 07 31 oct. 08
Maestros Activos
Prof. Jestis Lopez Colén Miembro Representante de los 10sep. 07 31 oct. 08
Maestros Jubilados
Prof. Maria C. Martinez Torres Miembro Representante de los 10sep. 07 31 oct. 08
Maestros Jubilados
CPA Maria Medina Rullan Miembro Representante del 10 sep. 07 31 oct. 08

Interés Publico

% Del 10 de septiembre de 2007 al 16 de marzo de 2008 los cargos de Vicepresidente y Tesorero estuvieron
vacantes. Ademds, durante dicho periodo no hubo miembros representantes de la entidad que representa la unidad
apropiada bajo la Ley Num. 45 del 25 de febrero de 1998.
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ANEJO 2

SISTEMA DE RETIRO PARA MAESTROS
DEL ESTADO LIBRE ASOCIADO DE PUERTO RICO

ADMINISTRACION Y DIRECCION DE SISTEMAS DE INFORMATICA

FUNCIONARIOS PRINCIPALES QUE ACTUARON
DURANTE EL PERIODO AUDITADO

PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA
Sr. Harold Gonzélez Rosado Director Ejecutivo 10sep. 07 31 oct. 08
CPA José Reyes Portalatin - Subdirector Ejecutivo 10sep. 07 31 oct. 08
Sr. Andrés Ramén Mir6 " 1 abr. 08 31 ag. 08
Sr. José Matos Miranda Director Auxiliar de Auditoria 10sep.07 31 oct. 08
Sra. Maria Vazquez Fontén Directora de Recursos Humanos 10sep.07 31 oct. 08
Lcdo. Francisco del Castillo Director de Asesoramiento Legal 10sep.07 31 oct. 08
Orozco
Sra. Irma Garcia Herndndez Directora del Area de Servicios 10sep. 07 31 oct. 08
Generales
Sr. Victor Rivera Aquino Oficial Principal de Informética’ loct.08 31 oct. 08
Sr. José Figueroa Corcino " 17 mar. 08 31 ag. 08
Sr. Victor Rivera Aquino Director Asociado de Sistemas de 10sep. 07 30 sep. 08

Informética®

> El puesto de Oficial Principal de Informatica fue creado el 17 de marzo de 2008. Este puesto estuvo vacante
del 1 al 30 de septiembre de 2008.

% Del 1 al 31 de octubre de 2008 el puesto de Director Asociado de Sistemas de Informatica estuvo vacante.



