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2 de marzo de 2010
A LA MANO
PRIVILEGIADA Y CONFIDENCIAL

Hon. Thomas Rivera Schatz
Presidente

Senado de Puerto Rico

San Juan, Puerto Rico

Estimado sefior Presidente:

Le incluimos copia del Informe de Auditoria TI-10-14 de la Oficina de Sistemas de
Informacién de la Oficina de Servicios con Antelacion al Juicio, adscrita al Departamento
de Correccién y Rehabilitacién aprobado por esta Oficina el 26 de febrero de 2010.
Publicaremos dicho /nforme en nuestra pagina en Internet: http://www.ocpr.gov.pr para
conocimiento de los medios de comunicacién y de otras partes interesadas.

Estamos a sus érdenes para ofrecerle cualquier informacion adicional que estime necesaria.

Contamos con su cooperacion para mejorar la fiscalizacién y la administraciéon de la
propiedad y de los fondos publicos.

Cordialmente,

%f@u& -G

Natanael Arroyo Cetiz
Subcontralor

Anejo

PO BOX 366069 SAN JUAN, PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
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Estado Libre Asociado de Puerto Rico
OFICINA DEL. CONTRALOR
San Juan, Puerto Rico

26 de febrero de 2010

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones de la Oficina de Sistemas de Informacion
(OSI) de la Oficina de Servicios con Antelacion al Juicio (OSAJ), adscrita al Departamento de
Correccién y Rehabilitacion (Departamento), para determinar si se hicieron de acuerdo con las
normas generalmente aceptadas en este campo y si el sistema de control interno establecido
para el procesamiento de las transacciones era adecuado. Efectuamos la misma a base de la
facultad que se nos confiere en el Articulo III, Seccién 22 de la Constitucion del Estado Libre

Asociado de Puerto Rico y en la Ley Num. 9 del 24 de julio de 1952, segin enmendada.

Determinamos emitir dos informes de esta auditoria. Este es el ultimo informe y
contiene el resultado de nuestro examen sobre los controles internos establecidos para el uso de
las computadoras y la red de comunicaciones (red). El primer informe se emitié el 14 de agosto
de 2009 y contiene el resultado de nuestro examen sobre la administracion del programa de
seguridad, los controles de acceso y la evaluacion de la continuidad del servicio establecidos en
la OSI, y la funcién de la Oficina de Auditoria Interna en la evaluacion de los procedimientos,
los controles y el funcionamiento de los sistemas de informaciéon computadorizados (Informe

de Auditoria TI-10-04).

INFORMACION SOBRE LA UNIDAD AUDITADA

La OSAJ se cre6 mediante la Ley Num. 177 del 12 de agosto de 1995, Ley de la Oficina
de Servicios con Antelacion al Juicio, segin enmendada, y comenzd operaciones el 15 de

noviembre de 1995. Es una entidad auténoma adscrita al Departamento de Correccién y
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Rehabilitacion. Su misién es propiciar que se eliminen los efectos de la desigualdad econdmica
en la concesion de la libertad provisional al imputado de un delito y reducir el uso innecesario
de las carceles, y de esa manera ayudar a reducir el hacinamiento en éstas. En el cumplimiento
de su funcién, la OSAJ se encarga de investigar y evaluar a todo imputado de delito y de
ofrecer sus recomendaciones en cuanto a la posibilidad de decretar la libertad provisional del
imputado, en la alternativa o adicionalmente a la imposicién de fianza. Ademas, en la OSAJ se
~preparan informes escritos que se presentan en los tribunales en la vista para la imposicion de
fianza. El Juez, luego de considerar los informes escritos presentados por la OSAJ, puede
imponer o modificar fianzas monetarias o conceder la libertad provisional. Si el Juez le
concede al imputado libertad provisional sujeto a condiciones, con o sin fianza, éste es
supervisado por la OSAJ hasta la emisién de un fallo o veredicto, o hasta que termine el
proceso judicial. La OSAJ supervisa el cumplimiento de las condiciones de libertad provisional
que le fueron impuestas al imputado e informa con premura a los tribunales y a cualquier otro

funcionario pertinente de cualquier incumplimiento de dichas condiciones.

La OSAJ es un Administrador Individual para fines de la Ley Num. 184 del 3 de agosto
de 2004, Ley para la Administracion de los Recursos Humanos en el Servicio Publico del
Estado Libre Asociado de Puerto Rico, segin enmendada. Esta promulga su reglamentacion, la
cual es aprobada por el Secretario de Correccion y Rehabilitacion. El Secretario establece la
politica plblica de la OSAJ para implantar las disposiciones de la Ley Num. 177. La OSAJ es
administrada por un Director Ejecutivo, quien es nombrado por el Gobernador. Entre sus
funciones esta la de reclutar y nombrar el personal, preparar informes al Secretario sobre la
labor realizada por la OSAJ, y adoptar y promulgar los reglamentos que sean necesarios para

implantar las disposiciones de la Ley Num. 177.

Para llevar a cabo sus funciones la OSAJ cuenta con la siguiente estructura
organizacional: Oficina del Director, Oficina del Subdirector, Oficina de Administracion,
Oficina de Recursos Humanos, OSI, Oficina de Supervision y Seguimiento, y la Unidad

Especializada de Investigaciones y Arrestos.
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La OSAJ brinda sus servicios a través de 14 centros regionales de servicios localizados
en las regiones judiciales de: Aguadilla, Aibonito, Arecibo, Bayamdn, Caguas, Carolina,

Fajardo, Guayama, Humacao, Mayagiiez, Ponce, Rio Grande, San Juan y Utuado.

La OSI es dirigida por un Oficial Principal de Informatica (OPI). El puesto de

Administrador de Redes estaba vacante desde el 1 de febrero de 2008.

El ANEJO contiene una relacién de los funcionarios principales de la OSAJ que

actuaron durante el periodo auditado.

Los gastos operacionales de la OSI eran sufragados del presupuesto operacional de la

OSAJ, que para el afio fiscal 2008-09 fue de $7,515,000.

Al 12 de noviembre de 2008, 1a OSAJ no tenia demandas pendientes de resolucion pof

los tribunales relacionadas con los sistemas de informacién computadorizados.

La OSAJ cuenta con una pagina en Internet, a la cual se puede acceder mediante la
siguiente direccion: http://www.osaj.gobierno.pr. Esta pagina provee informacion acerca de la

entidad y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez
Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por

principios de calidad y por los valores institucionales:

1. Adoptar normas y procedimientos escritos que contengan controles intemos de
administraciéon y de contabilidad eficaces, y observar que se cumpla con los
mismos.

Mantener una oficina de auditoria interna competente.
Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.

Mantener el control presupuestario.

AN i

Mantenerse al dia con los avances tecnoldgicos.
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7. Mantener sistemas adecuados de archivo y de control de documentos.

8. Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

9. Mantener un sistema adecuado de administracion de personal que incluya la
evaluacién del desempefio, y un programa de educaciéon continua para todo el
personal.

10. Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular 0C-08-32, divulgamos la revision
de los mencionados diez principios, establecidos en nuestra Carta Circular OC-98-09
del 14 de abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina

en Internet: http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubri6 del 16 de abril al 14 de noviembre de 2008. En algunos aspectos
examinamos operaciones de fechas anteriores. El examen lo efectuamos de acuerdo con las
normas de auditoria del Contralor de Puerto Rico en lo que concierne a los sistemas de
informacién computadorizados. Realizamos las pruebas que consideramos necesarias, a base de

muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

e entrevistas a funcionarios y a empleados

® inspecciones fisicas

e examen y analisis de informes y de documentos generados por la unidad auditada
e cxamen y anlisis de informes y de documentos suministrados por fuentes externas
® pruebas y analisis de procedimientos de control interno y de otros procesos

e confirmaciones de informacion pertinente.
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OPINION

Las pruebas efectuadas demostraron que las operaciones de la OSI en lo que concierne

a los controles internos establecidos para el uso de las computadoras y la red no se realizaron

conforme a las normas generalmente aceptadas en este campo.

Los hallazgos del 1 al 6, clasificados como principales, se comentan en la parte de este

Informe titulada RELACION DETALLADA DE HALLAZGOS.

RECOMENDACIONES

AL SECRETARIO DE CORRECCION Y REHABILITACION

1.

Ver que el Director Ejecutivo de la OSAJ cumpla con las recomendaciones 4 y 5 de este

Informe. [Hallazgos 1,2 y del 4 al 6]

Ver que el Administrador Auxiliar en Gerencia y Administracion:

Prepare y remita para la consideracién y aprobacion del Secretario, en coordinacion
con la Supervisora de Telecomunicaciones, las normas y los procedimientos para
realizar las investigaciones y solicitar el recobro a la compafifa proveedora cuando
ocurran fallas en el servicio de conexién de la red de area amplia1 (WAN, por sus

siglas en inglés). [Hallazgo 3-a.1)]

Se asegure de que la persona encargada de la propiedad cumpla con la Ley Nim. 230
del 23 de julio de 1974, Ley de Contabilidad del Gobierno de Puerto Rico, segin
enmendada; con el Reglamento Interno sobre Normas y Procedimientos sobre el Uso
de los Sistemas Electronicos (Reglamento Interno), aprobado el 15 de noviembre
de 2006 por el Secretario de Correccion y Rehabilitacion, para el Departamento y sus

agencias componentes, y con el Reglamento Num. 11, Normas Bdsicas para el

Es una red de comunicacién que se conecta con diferentes lugares remotos que puede incluir desde distancias
cortas, como por ejemplo un piso o un edificio, hasta transmisiones extremadamente largas que abarcan una regién
grande o varios paises.
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Control y la Contabilidad de los Activos Fijos, aprobado el 29 de diciembre de 2005
por el Secretario de Hacienda, relacionado con la custodia y el control de la

propiedad. [Hallazgo 4-a.1)]

3. Realizar las gestiones necesarias para corregir la situacién que se comenta en el

Hallazgo 3-a.2), de manera que no se incurra en gastos innecesarios por renta.

AL DIRECTOR EJECUTIVO DE LA OFICINA DE SERVICIOS CON ANTELACION
AL JUICIO :

4.  Ejercer una supervision efectiva sobre el OPI para asegurase de que:

a. Oriente a los funcionarios y a los empleados de la OSAJ sobre el uso adecuado, las
restricciones y el manejo correcto de las computadoras y conserve evidencia de dicha

orientacion. [Hallazgo 1-a.1)]

b. Realice inspecciones periddicas para asegurarse de que los usuarios cumplan con las

normas establecidas sobre el uso de las computadoras. [Hallazgo 1-a.1)]

c. Realice las gestiones necesarias para que se instale el programa antivirus en todas las

computadoras de la OSAJ. [Hallazgo 1-a.2)]

d. Revise periédicamente los informes provistos por el programa antivirus centralizado
y se asegure de que las definiciones de éste sean actualizadas automaticamente en

todas las computadoras de la OSAJ. [Hallazgo 1-a.3)]

e. Redacte y remita para la consideracién y la aprobacion del Director Ejecutivo, las
normas y los procedimientos para la creacion y el mantenimiento de la informacion

de la pagina en Internet de la OSAJ. [Hallazgo 2]

f. Realice las gestiones necesarias para asegurarse de que la pagina en Internet de la
OSAJ esté disefiada y contenga la informacion requerida conforme a las disposiciones
de la Ley Num. 151 del 22 de junio de 2004, Ley de Gobierno Electrénico, segin
enmendada; la Ley Num. 229 del 2 de septiembre de 2003, Ley para Garantizar el
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Acceso de Informacion a las Personas con Impedimentos, segin enmendada, y la
Politica Num. TIG-002, Desarrollo y Mantenimiento de Sitios Web Agenciales
(Web Sites) de la Carta Circular Num. 77-05, Normas sobre la Adquisz’cio’n‘ e
Implantacion de los Sistemas, Equipos y Programas de Informacion Tecnologica
para los Organismos Gubernamentales, aprobada el 8 de diciembre de 2004 por la

Directora de la Oficina de Gerencia y Presupuesto (OGP). [Hallazgo 2]

g Incluya los equipos localizados en las areas de distribucion de cableado de la OSAJ y
de sus 14 centros regionales de servicios en el informe de inventario que se mantiene
en la OSI. [Hallazgo 4-a.2)]

h. Mantenga un registro de los programas adquiridos por la OSAIJ ¢ instalados en las
computadoras de ésta que contenga, entre otra informacion, el niimero de la licencia y
el costo de los programas instalados, el nombre del usuario, el nimero de propiedad y'
la descripcion de la computadora donde estan instalados los mismos. Esto, con el fin
de mantener un inventario de los mismos y detectar la instalaciéon de programas no

autorizados. [Hallazgo 4-b.]

i. Realice las gestiones necesarias para que se prepare la documentacion de la
configuracidon de la red y de los equipos conectados a ésta, y se documenten todos los

cambios realizados a la misma. [Hallazgo 5-a.]

j. Dentro de un término razonable se actualice el diagrama esquematico de la red de la

OSAJ, de manera que se incluya la informacion que se indica en el Hallazgo 5-b.

k. Se prepare un diagrama esquematico de la distribucién del cableado de los 14 centros
regionales de servicios y de la OSI y se coloque una copia en un area visible de los.

gabinetes del cableado. [Hallazgo 5-c.]

1. Se establezcan las medidas necesarias para la proteccion fisica de los servidores y de
los equipos de comunicaciones de la red de los centros regionales de servicios, de

manera que no estén accesibles al personal ajeno a las operaciones de ésta. Ademas,
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se mantengan los gabinetes con el equipo de comunicacién y la distribucion del

cableado cerrados con llave. [Hallazgo 6-a.1)]

m. Se establezca un plan para proveer el servicio de mantenimiento preventivo requerido
para los equipos computadorizados conectados a la red, de acuerdo con las
especificaciones de los manufactureros de éstos, y que el mismo incluya un itinerario

para la limpieza rutinaria de los equipos. [Hallazgo 6-a.2)]

n. Se revisen las medidas de seguridad, de manera que se garantice que las areas donde
estan ubicados los gabinetes del cableado y los servidores de los centros regionales de
servicios cumplan con las condiciones de seguridad y ambientales necesarias para el

funcionamiento Optimo de los equipos. [Hallazgo 6-a.3) y 4)]

5. Ver que el Director de Administracion ejerza una supervision eficaz para que la persona
encargada de la propiedad cumpla con la Ley Num. 230, con el Reglamento Interno y con

el Reglamento Num. 11. [Hallazgo 4-a.1)]

CARTAS A LA GERENCIA

El borrador de los hallazgos de este Informe se remitié al Hon. Carlos M. Molina
Rodriguez, Secretario de Correccién y Rehabilitacion, y al Ledo. Rolando Rivera Guevarez,
Director Ejecutivo de la OSAJ, para comentarios, en cartas del 22 de enero de 2010. Con el
mismo propdsito, remitimos el borrador de los hallazgos de este /nforme al Lcdo. Miguel A.
Pereira Castillo, ex Secretario de Correccion y Rehabilitacion, y a la Lcda. Waleska Casiano
Matos, ex Directora Ejecutiva de la OSAJ, en cartas de esa misma fecha, por correo certificado

con acuse de recibo, a una direccion provista por la OSAJ.

COMENTARIOS:'DE LA GERENCIA

El Director Ejecutivo y la ex Directora Ejecutiva contestaron el borrador de los
hallazgos de este Informe mediante cartas del 4 de febrero de 2010. Las observaciones
remitidas por dichos funcionarios fueron consideradas en la redaccion final del informe.
Algunos de sus comentarios se incluyen en la segunda parte de este Informe, titulada
RELACION DETALLADA DE HALLAZGOS, bajo la seccion HALLAZGOS EN LA
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OFICINA DE SISTEMAS DE INFORMACION DE LA OFICINA DE SERVICIOS CON
ANTELACION AL JUICIO, ADSCRITA AL DEPARTAMENTO DE CORRECCION Y
REHABILITACION.

El Secretario de Correccién y Rehabilitacion contestd el Hallazgo 3 de este Informe en
carta del 8 de febrero de 2010. En cuanto a los demas hallazgos, informé que presentari las
medidas tomadas para corregir los mismos, mediante el Plan de Accién Correctiva, una vez

reciba el informe final.

El ex Secretario de Correccion y Rehabilitacién no contesté el borrador de los
hallazgos de este Informe que le fue remitido para comentarios en nuestra carta del 22 de enero
de 2010, y en carta de seguimiento del 10 de febrero de 2010. '

AGRADECIMIENTO

A los funcionarios y a los empleados de la OSAJ, les agradecemos la cooperacién que

nos prestaron durante nuestra auditoria.
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RELACION DETALLADA DE HALLAZGOS
CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segun los atributos establecidos conforme a las
normas de redacciéon de informes de nuestra Oficina. El propésito es facilitar al lector una
mejor comprensiéon de la informacion ofrecida. Cada uno de ellos consta de las siguientes

partes:

Situacién - Los hechos encontrados en la auditoria indicativos de que no se cumplié

con uno o mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
control interno, una norma de sana administracion, un principio de contabilidad

generalmente aceptado, una opinién de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razén fundamental por la cual ocurri6 la situacion.

Al final de cada hallazgo se hace referencia a las recomendaciones que se incluyen en el
informe para que se tomen las medidas necesarias sobre los errores, las irregularidades o los

actos ilegales sefialados.

En la seccién sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los ex funcionarios de la unidad auditada efectuaron comentarios score

el borrador de los hallazgos del informe, que les envia nuestra Oficina. Dichos comentarios se
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consideran al revisar el borrador del informe; y se incluyen al final del hallazgo
correspondiente en la seccion de HALLAZGOS EN LA OFICINA DE SISTEMAS DE
INFORMACION DE LA OFICINA DE SERVICIOS CON ANTELACION AL JUICIO,
ADSCRITA AL DEPARTAMENTO DE CORRECCION Y REHABILITACION, de forma
objetiva y conforme a las normas de nuestra Oficina. Cuando la gerencia no provee evidencia
competente, suficiente y relevante para refutar un hallazgo, éste prevalece y se afiade al final
del mismo la siguiente aseveracion: Consideramos las alegaciones de la gerencia, pero

determinamos que el hallazgo prevalece.

HALLAZGOS EN LA OFICINA DE SISTEMAS DE INFORMACION DE LA OFICINA DE
SERVICIOS CON ANTELACION AL JUICIO, ADSCRITA AL DEPARTAMENTO DE
CORRECCION Y REHABILITACION

Los hallazgos de este Informe se clasifican como principales.

Hallazgo 1 - Utilizacion de computadoras para fines ajenos a la gestion piblica, y falta de
controles para prevenir y detectar virus o programas no deseados

a. Al 27 de agosto de 2008, el inventario de computadoras provisto por la OSI
contenia 129 computadoras. Estas estaban localizadas en la Oficina Central de la OSAJ y
en los 14 centros regionales de servicios localizados en: Aguadilla, Aibonito, Arecibo,
Bayamon, Caguas, Carolina, Fajardo, Guayama, Humacao, Mayagiiez, Ponce, Rio Grande,
San Juan y Utuado. El examen realizado del 8 de septiembre al 27 de octubre de 2008 sobre

el uso de 17 computadoras reveld lo siguiente:
1) Seis computadoras® (35 por ciento) contenian documentos ajenos a la gestion pablica.
En el Articulo VI, Seccién 9 de la Constitucion se establece que: “Sélo se dispondra de

las propiedades y fondos piblicos para fines publicos y para el sostenimiento y

funcionamiento de las instituciones del Estado, y en todo caso por autoridad de ley.”

% Una relacién de las computadoras se incluy6 en el borrador de los hallazgos de este Informe remitido para
comentarios al Secretario y al ex Secretario de Correccion y Rehabilitacién, y al Director Ejecutivo y a la
ex Directora Ejecutiva de la OSAJ.
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En el Articulo 3.2(c) de la Ley Nim. 12 del 24 de julio de 1985, Ley de Etica
Gubernamental del Estado Libre Asociado de Puerto Rico, segin enmendada, se
dispone, entre otras cosas, que ningin funcionario o empleado publico utilizard
propiedad publica para obtener directa o indirectamente ventajas, beneficios o

privilegios que no estén permitidos por ley.

En el Articulo VI, Normas Generales del Reglamento Interno se establece, entre otras
cosas, que se prohibe el uso de los sistemas de computadoras y comunicaciones del
Departamento para propositos personales, de recreo, para manejo de un negocio o
asunto privado del usuario o para la utilizacion y envio de mensajes en cadena. De igual
forma, el usuario no podra utilizar los recursos electrénicos del Departamento para tener
acceso a sitios de compras, juegos, concursos, encuestas, paginas de entretenimiento
o cualquier otro servicio ajeno a las funciones del Departamento. Estos sistemas
son provistos exclusivamente para el desempefio de las funciones encargadas a
cada empleado, funcionario, consultor, asesor u otro personal bajo contrato en el

Departamento.

En las Normas sobre el Uso de los Sistemas Electronicos, emitidas el 29 de junio

de 2007 por la Directora Ejecutiva, se establece, entre otras cosas, lo siguiente:

Las computadoras, los servicios asociados tantos internos como externos,
el sistema de correspondencia electrénica (e-mail), la Intranet, el acceso a
la Internet y los documentos y programas que existen en la misma, son
propiedad de la Institucion y sélo podran utilizarse para propositos licitos,
prudentes, responsables y dentro de las funciones o poderes de ésta.

- Se prohibe el uso de los sistemas de computadoras y comunicaciones de
la Institucidon para propositos personales, de recreo, para manejo de un
negocio o asunto privado del usuario o para la utilizacién y envio de
mensajes en cadena. De igual forma, el usuario no podra utilizar los
recursos electronicos de la Institucién para tener acceso a compras,
juegos, concursos, encuestas, paginas de entretenimiento o cualquier otro
servicio ajeno a las funciones de la Institucion.
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2)

3)

En la Politica Num. TIG-008, Uso de Sistemas de Informacion, de la Internet y del
Correo Electrénico de la Carta Circular Num. 77-05, se establece, entre otras cosas,
que los sistemas de informaciéon de las entidades gubernamentales, incluidos los
programas, las aplicaciones y los archivos electronicos son propiedad del Estado Libre
Asociado de Puerto Rico, por lo que s6lo pueden utilizarse para fines estrictamente

oficiales y legales.

El uso de las computadoras pertenecientes a la OSAJ para procesar documentos y
examinar archivos de caracter privado es contrario al interés publico y desvirtia los
propositos para los cuales fueron adquiridas. Ademas, provee al funcionario o empleado
que indebidamente las utiliza ventajas, beneficios y privilegios.que no estan permitidos
por ley. Por otro lado, los archivos ajenos a la gestion publica ocupan espacio y

capacidad en los sistemas de informacion, lo que afecta el rendimiento de los mismos.
Cinco computadoras® (29 por ciento) no tenian instalado un programa antivirus.

Seis computadoras® no tenian actualizadas las definiciones® (virus definitions file)
del programa antivirus instalado en las referidas computadoras. Habian transcurrido
de 24 a 235 dias desde que se instal¢ la tltima version disponible de las definiciones del

programa antivirus.

En el Articulo VII, Normas Especificas del Reglamento Interno se establece, entre otras
cosas, que la OSI actualizara periédicamente los programas antivirus para incluir la mas
reciente informacion, mantendra informado a los usuarios sobre los nuevos archivos y

aclarara las dudas que puedan surgir.

3 Véase la nota al calce 2.

4 . . . . ‘s . .
Archivos que contienen informacion sobre las caracteristicas y el comportamiento de los virus que afectan los
sistemas computadorizados.



16 ‘ Informe de Auditoria TI-10-14
26 de febrero de 2010
Unidad 5378 - Auditoria 13167

En la Politica Num. TIG-003, Seguridad de los Sistemas de Informacion de la Carta
Circular Num. 77-05, se establece que las agencias deberdn instalar controles
automaticos para la prevencion y deteccién de programas no deseados, tales como:
virus, spyware’, adware® y updates autométicos. Esto implica que, como norma de sana
administracion, dichos programas deberan estar actualizados, de manera que los mismos

puedan detectar y eliminar nuevas amenazas.

Las situaciones comentadas en el Apartado a.2) y 3) impiden la prevencién y la deteccién
de programas no deseados, y da lugar a que éstos se propaguen a los sistemas de
informacion, lo que podria afectar la integridad, la confidencialidad y la disponibilidad de

éstos.

Las situaciones comentadas se debian a la falta de;:

e Orientaciones periédicas a los wusuarios de los sistemas de informacién
computadorizados sobre las leyes, las normas y los procedimientos que reglamentan el

uso de las computadoras.

e Inspecciones periodicas como elemento disuasivo y preventivo para verificar el
cumplimiento por los usuarios de las normas establecidas para el uso oficial de las

computadoras.

e Controles efectivos para asegurarse del uso oficial de los sistemas computadorizados, y

para la deteccidn, el control y la correccion de virus o programas no deseados.

Véanse las recomendaciones 1 y dela4.a. ala d.

> Programa que se instala inadvertidamente en una computadora y que propaga, sin autorizacion, informacion
sobre el usuario de la computadora y sus habitos de utilizacioén de Internet.

6 Programa que se instala inadvertidamente en una computadora y su principal proposito es desplegar ante el
usuario anuncios y propaganda.
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Hallazgo 2 - Deficiencias en la pégiha en Internet de la OSAJ

a. El examen realizado el 9 de mayo de 2008 a la pagina en Internet de la OSAJ revel6 las

siguientes deficiencias:

1y

2)

En la pagina no se incluyd la siguiente informacion necesaria para que los ciudadanos

puedan conocer:

e lavisidn, la estructura organizacional y los horarios de la OSAJ
e las compras efectuadas

e los contratos otorgados que conllevan fondos ptiblicos.

El disefio de la pagina no fue preparado conforme a los pardmetros establecidos en las.
Guias Ley 229: Accesibilidad Web Agencias del Gobierno de Puerto Rico, publicadas
por la OGP y el Programa de Asistencia Tecnologica de Puerto Rico (PRATP)7, para
cumplir con las disposiciones de la Ley Num. 229. El examen del disefio de la pagina en

Internet revelo las siguientes deficiencias de accesibilidad:

a) El parametro del idioma principal no estaba definido en espafiol. Esto era necesario
debido a que los programas lectores de pantalla que utilizan las personas con

impedimentos, revisan el codigo para cambiar el idioma del lector automaticamente.

b) Los marcos no contenian titulos para facilitar la identificaciéon y la navegacion

dentro de éstos.

¢) Las imagenes presentadas en la pagina no contenian una descripcién en texto que

explicara o detallara las mismas.

7 E1 PRATP se cre6 mediante la Ley Num. 264 del 31 de agosto de 2000, segiin enmendada, y estd adscrito a la
Universidad de Puerto Rico. Este atiende las necesidades de las personas con impedimentos mediante la
implantacién de planes de accién y proyectos que promuevan cambios en los sistemas y actividades de apoyo y
defensa para proveer equipos y servicios de asistencia tecnolégica a dichos individuos.
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d) Los documentos presentados en formato PDF fueron creados como imagen y no
proveia un texto alterno que pudiera ser accedido por los programas lectores de
pantalla. Esto ocasiona que la informacién de los documentos no pueda ser leida por

los programas lectores de pantalla.

e) El tamafio de los marcos estaba especificado en unidades absolutas (pulgadas), en
lugar de unidades relativas (por ciento). Esto impide que la informacion presentada

se ajuste al tamafio de la pantalla.

f) En la pagina se utiliz6 una combinacién de colores entre el texto y el fondo que no
provefa un contraste adecuado, lo que ocasionaba dificultad para las personas con

problemas de vision.

En el Articulo 7 - Deberes de las Agencias de la Ley Num. 151 se establece que los jefes de

agencias e instrumentalidades tendran los siguientes deberes:

(a) Desplegar una pagina electronica que contenga la informacion necesaria
para que los ciudadanos puedan conocer su misién, los servicios que ofrecen,
la localizacién geografica de las oficinas, sus horarios y numeros de teléfono,
que debera estar conectada al portal principal, www.gobierno.pr.

(b) Publicar en su pagina electronica en la Internet, como mecanismo para
afiadir transparencia a la gestion gubernamental y sobre todo para facilitar ain
mas el acceso a la informacion en poder del gobierno para su inspeccion por
los ciudadanos, lo siguiente: [sic]

[...]

2) todos los contratos de agencias que conlleven desembolso de fondos
publicos;

[...]

(c) Desarrollar las actividades y gestiones necesarias dirigidas a incorporar
activamente el uso de tecnologias de informacion y telecomunicaciones en el
funcionamiento gubernamental, con especial atencién a las siguientes areas:
servicios a los ciudadanos, compras y subastas, orientaciéon y divulgacion
sobre temas de interés social, cultural y econémico para los ciudadanos a
través del portal del Gobierno.
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[...]

(g) Cumplir con lo dispuesto en la presente Ley, las politicas de manejo de
informacion y los estdandares tecnoldgicos relativos a la Informatica emitidos
por la Oficina de Gerencia y Presupuesto.

[...]

(j) Las paginas electronicas gubernamentales deberan estar disefiada en
lenguaje universal conforme con los parametros establecidos en la Ley
Num. 229 de 2 de septiembre de 2003, segin enmendada, conocida como la
Ley para Garantizar el Acceso’ de Informacion a las Personas con
Impedimentos, de forma tal que los equipos de asistencia tecnoldgica, de
personas con impedimentos, las puedan reconocer y accesar. [sic]

En el Articulo 5 de la Ley Num. 229 se establece que toda entidad del Gobiemo del
Estado Libre Asociado de Puerto Rico, incluidos los municipios, que tenga una péagina
electronica en Internet o esté en vias de su implantacion, debera asegurarse de que dicha.
pagina electronica y la documentacion electronica est¢ disefiada mediante lenguaje
universal para que pueda ser leida por programas de asistencia tecnolégica para personas

con impedimentos.

En la Politica Num. TIG-002 de la Carta Circular Num. 77-05 se establece que todo sitio o
portal agencial incorporard paginas con la siguiente informacion: mision, visidn, base legal
y estructura organizacional; localizacion geografica de las oficinas centrales, regionales y
locales; horarios, numeros de teléfonos, informaciéon de contacto, servicios ofrecidos,
condiciones para recibir los servicios; compras; y subastas. Ademas, se establece que, con
el proposito de facilitar el proceso de publicacion de informacién en Internet, cada agencia
establecera politicas, procedimientos y responsabilidades internas para la creacion y el
mantenimiento de informacion de las paginas en la agencia. Por otro lado, se establece que,
con el propdsito de que las ageﬁ:éias publiquen paginas que garanticen acceso a personas
con impedimentos y aumentar la disponibilidad de la informacioén presentada, las paginas
estaran disefiadas conforme a la Ley Num. 229. Ademas, las paginas deberan conformarse a

la Guia de Accesibilidad publicada por la OGP.
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La situacion comentada en el Apartado a.1) impide a los ciudadanos y empresas privadas
obtener informacién necesaria sobre la organizacion de la OSAJ, los contratos otorgados y
los servicios que ésta ofrece. Ademas, no contribuye a promover la politica piblica en su
encomienda de proveer un gobierno electronico que facilite la participacion de los

ciudadanos en el Gobierno y promueva la colaboracién interagencial, entre otros.

La situacion comentada en el Apartado a.2) constituye una barrera al acceso de
informacion para las personas que padecen enfermedades o condiciones relacionadas con la
visién o con impedimentos motores y expone a la OSAJ a las penalidades establecidas en la

Ley Num. 229.
Las situaciones comentadas se debian, en parte, a que:

e La OSAJ no habia promulgado las normas y los procedimientos para la creacion y el
mantenimiento de la informacion de la pagina en Internet, segin se establece en la

Politica Num. TIG-002 de la Carta Circular Num. 77-05.

o El personal encargado del desarrollo y el mantenimiento de la pagina en Internet no

cumplié con las leyes y la reglamentacion aplicables.

El Director Ejecutivo y la ex Directora Ejecutiva de la OSAJ, en las cartas que nos enviaron

informaron, entre otras cosas, lo siguiente:

El 3 de noviembre de 2008, nuevamente se cursé comunicaciéon a la OGP
solicitando que retomaran la construccion de la pagina web de la OSAJ. El
proceso se inici6 y se culminé para finales del mes de noviembre de 2008.

Consideramos las alegaciones del Director Ejecutivo y la ex Directora Ejecutiva de la

OSAJ, pero determinamos que el Hallazgo prevalece.

Véanse las recomendaciones 1,y 4.e. y f.
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Hallazgo 3 - Falta de normas y de procedimientos escritos para reglamentar el proceso de
investigacion cuando ocurren fallas en los servicios de la red, y lineas T1 sin uso

a. Al 18 de junio de 2008, la Administracién de Correccién (Administracién)® tenia una red de
area amplia, la cual comunicaba a la Administracion, a la Junta de Libertad Bajo Palabra
(JLBP), y a la OSAJ y sus 14 centros regionales de servicios. La misma estaba distribuida
en las siguientes conexiones: 3 lineas de comunicacion DS3 que conectaban a la OSAJ, a la-
JLBP y a la Administracion, 14 lineas de comunicacion T1 para los centros regionales de
servicios de la OSAJ, 14 lineas de | comunicacién T1 para la JLBP y 22 lineas de
comunicacion T1 para la Administracion. Ademas, contaba con dos lineas redundantes T1
para proveer respaldo a la OSAJ y a la Administracion. Una compafiia contratada por la
Administracién proveia los servicios de conexion interagencial. El examen realizado revelo

las siguientes deficiencias:

1) Al 4 de septiembre de 2008, en la Administracion no se habian promulgado las normas
y los procedimientos necesarios para reglamentar el proceso de investigacion y solicitud
de recobro a la compafiia contratada por la Administracion cuando ocurren fallas en los

servicios de conexion de la red.

En el Articulo 5.(g) del Plan de Reorganizacion Num. 3 de 1993, preparado por la
Asamblea Legislativa de Puerto Rico, mediante el cual se crea el Departamento de
Correccion y Rehabilitacién se establece entre las funciones, poderes y facultades del
Secretario de Correccion y Rehabilitacion el adoptar, establecer, desarrollar, enmendar,
derogar e implantar reglas, normas y procedimientos para el funcionamiento efectivo
del Departamento y de los organismos bajo su jurisdiccion, y para regir la seguridad y la

disciplina interna del sistema y la conducta de funcionarios y empleados.

Es una agencia adscrita al Departamento de Correccién y Rehabilitacién que le provee a la OSAT los equipos
computadorizados y los servicios de comunicaciéon mediante una red de area amplia.
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Las mejores practicas en el campo de la tecnologia de informacion sugieren que se
establezcan por escrito las normas y los procedimientos de control interno eficaces que
reglamenten las operaciones computadorizadas. Mediante los mismos, se logran definir
los niveles de control que deben existir en las distintas areas. Esto implica que, como
norma de sana administracién, se deben establecer por escrito las normas y los

procedimientos necesarios para la investigacion y la solicitud de recobro a la compaiiia

_ proveedora del servicio que incluya, entre otras cosas, lo siguiente:

e Puestos de los empleados responsables de dicho proceso
e Manejo y distribucion de formularios e informes

e Pasos a seguir para:
— la notificacion de la pérdida de conexion a la compafiia proveedora
— lainvestigacion de la causa de la pérdida de conexién

— la solicitud de recobro a la compafiia proveedora del servicio.

La situacion comentada le impide a la Administracion contar con las normas y los
procedimientos necesarios para investigar las razones de la pérdida de conexion y el
tiempo transcurrido, y solicitar un crédito a la compatfiia proveedora del servicio cuando
no le proveen el mismo. Esto beneficiaria a la Administracion, ya que evitaria que se
efectien pagos por servicios no recibidos y le ayudaria a reducir sus gastos

operacionales.

La situacion comentada denota falta de gestiones por parte del Administrador Auxiliar
en Gerencia y Administracion para que se prepararan y Se remitieran, para la
consideracion y aprobacion del Secretario, las normas y los procedimientos necesarios
para investigar y recobrar de la compafiia proveedora del servicio el costo de los

servicios no provistos.
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2) El 15 de mayo de 2005, la compaiiia contratada por la Administracién instald dos lineas
redundantes T1 niimeros 127-5814 y 127-5815 en la OSI de la OSAJ con el propdsito
de servir como vehiculo para mantener un centro alterno para la Administracién en
OSAJ y viceversa. Nuestro examen revelé que la Administracién no llevé a cabo la
conexién de las lineas de comunicacion TI a la infraestructura interna de la OSAJ y
dichas lineas no se utilizaron debido a que no se completd su instalacion. La renta.
mensual de cada linea de comunicacion T1 era $599. Del 1 de junio de 2005 al 30 de
junio de 2008 la Administracién habia pagado $44,386 a la compafiia contratada por la

renta de las dos lineas de comunicacion T1 que no se utilizaron.

En el Articulo 2(f) de la Ley Num. 230 se establece, como .politica publica, que los jefes
de dependencia, entidades corporativas y cuerpos legislativos sean en primera instancia
responsables de la legalidad, correccion, exactitud, necesidad y propiedad de las.
operaciones fiscales que sean necesarias para llevar a cabo sus respectivos programas.
Ademas, en el Articulo 2(g) de dicha Ley se establece que los gastos del gobierno se
hagan dentro de un marco de utilidad y austeridad. En consonancia con esto, las mejores
practicas en el campo de la tecnologia sugieren que la gerencia de toda entidad
gubernamental debe estudiar, planificar y supervisar adecuadamente la adquisicion e
instalacion de los equipos para garantizar la inversion de fondos y la utilizacion eficaz

de éstos.

Como consecuencia de la situacion comentada, no se habia obtenido un rendimiento
razonable de la inversion de $44,386 realizada en la instalacion y la renta de las dos
lineas de comunicacion TI. Esto, a su vez, ocasion6 que la Administracién no pudiera

utilizar los recursos por dicho importe para atender otras necesidades operacionales.
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La situaciéon comentada se debi6 a la falta de comunicacion de parte de la OSAJ con la
Oficina de Telecomunicaciones de la compafiia contratada por la Administracién para
informar que no se habia completado la instalacién de las lineas redundantes T1 para

evitar el pago por la renta de éstas.

El Director Ejecutivo y la ex Directora Ejecutiva de la OSAJ, en las cartas que nos enviaron

informaron, entre otras cosas, lo siguiente:

Estas le fueron solicitadas al Departamento de Correccion en agosto de 2008
como parte de la Auditoria SIE-5378-12167-03. No estaba nuestras
facultades emitir normas para aplicacion al Departamento de Correccion.
[sic] [Apartado a.1)] B

En varias ocasiones la OPI de la OSAJ se comunico con el personal de la
Oficina de Informética de la AC para recordar la existencia de las lineas y
coordinar la instalaciéon de las mismas. Debido a que la AC no tenia los
recursos disponibles para la instalacion de las lineas, en agosto de 2008 y
antes de que culminara esta auditoria, la Oficial Principal de Informatica
solicité a [...] un crédito al DCR por las lineas de comunicacién que no se
estaban utilizando. Se solicitd la cancelacion y el crédito por lo que el
Departamento pudo haber pagado, no obstante desconocemos si la AC recibid
el crédito por las lineas. [Apartado a.2)]

El Secretario de Correccion y Rehabilitacion, en la carta que nos envid informoé lo siguiente:

Impartimos instrucciones a los diferentes funcionarios de la Agencia y de
inmediato se solicit6 a la [...] la cancelacion de las lineas T1 y un crédito por
las misma, que comprende desde el 15 de mayo de 2005 hasta el presente.
[sic] [Apartado a.2)]

Véanse las recomendaciones 2.a.y 3.
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Hallazgo 4 - Falta de controles sobre los equipos computadorizados y de un inventario de
las licencias de los programas instalados en las computadoras

a. El examen realizado del 30 de abril al 7 de julio de 2008 a las 4reas de distribucion de

cableado de la OSAJ y de sus 14 centros regionales de servicios revelo lo siguiente:

1) Sesenta y ocho’ (47 por ciento) de los 145 equipos inspeccionados no estaban
identificados con nimero de propiedad. De éstos, identificamos 14 routers'
y 14 switches'' adquiridos por la Administracién a un costo unitario de $4,643 y

$4,233, respectivamente.

2) Ochenta y ocho’ (61 por ciento) de los 145 equiposu inspeccionados no se
encontraban incluidos en los inventarios provistos el 10 de julio de 2008 por la OPI.
Entre estos equipos se encontraban los routers que eran utilizados como respaldo en los‘\
centros regionales de servicios, los generadores de energia ininterrumpible (UPS, por

sus siglas en inglés) y los hubs'?.

En el Articulo 10(a) de la Ley Num. 230 se establece que la custodia, el cuidado y el control
fisico de la propiedad publica sera responsabilidad del jefe de la propia dependencia o su
representante autorizado. Como parte de esto y como norma de sana administracion y de
control interno, las entidades deben mantener registros de la propiedad confiables y
actualizados. Esto permite ejercer un control eficaz de los activos, asegurar que los mismos
existan y fijar responsabilidades a los empleados que tienen a su cargo la custodia de la

propiedad, en caso de alguna situacion irregular.

® Una relacién de los equipos se incluyé en el borrador de los hallazgos de este Informe remitido para comentarios
al Secretario y al ex Secretario de Correccién y Rehabilitacion, y al Director Ejecutivo y a la ex Directora
Ejecutiva de la OSAJ. : o

0 Dispositivos que distribuyen el trafico entre redes. La decision sobre a donde enviar los datos se realiza a base
de la informacidn de nivel red y tablas de direccionamiento.

11 .. . L , .
Dispositivos de comunicacién central que conectan dos o mas segmentos de red y permiten que ocurran
transmisiones simultaneas, sin afectar el ancho de banda de la red para una comunicacién mas eficiente.

2 Dispositivos de comunicacion que permiten centralizar el cableado de una red. Se utilizan para ampliar una red
y dividir el ancho de banda entre las estaciones de trabajo conectadas.
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En el Articulo VII, Normas Especificas, del Reglamento Interno, se establece que todo
equipo de computadora y sus periferales deberdn estar propiamente identificados con su

nimero de propiedad.

Ademas, el Articulo XI, Numeracién y Marcacion, del Reglamento Num. 11 se establece,
entre otras cosas, que el Encargado de la Propiedad es responsable de numerar y marcar

todos los activos fijos que se reciban en su dependencia de inventario.

Las situaciones comentadas impiden mantener un control adecuado de la propiedad y
pueden propiciar el uso indebido o la pérdida de la misma, sin que se puedan detectar a
tiempo para fijar responsabilidades. Ademas, dificultan la identificacién y la localizacion de
los equipos y le resta confiabilidad a la informacion existente en el sistema de inventario de

activos. También dificultan nuestra gestién fiscalizadora.

Las situaciones comentadas se debian a que los encargados de la propiedad de la
Administraciéon y de la OSAJ, y la OPI no cumplieron con la reglamentacion establecida.
Ademas, en la Administracion y en la OSAJ no se habian establecido normas vy
procedimientos para la preparacion y la actualizacion de informes de inventario de los

equipos conectados a la red.

La OSAJ utiliza diferentes programas en sus sistemas de informacion. El uso de estos
programas esta restringido a la cantidad de licencias adquiridas. El examen realizado
el 10 de julio de 2008 revel6 que la OSI no mantenia un inventario de las licencias de los
programas adquiridos e instalados en los servidores y en las computadoras, que incluyera,
entre otras cosas, el nimero de la licencia del programa, el nombre del proveedor, el duefio
de la licencia, la fecha de adquisicion, el propdsito y la justificacién de la compra, el

numero de propiedad asignado y el total de licencias adquiridas.

En el Articulo VI, Normas Generales, del Reglamento Interno, segin enmendado el 11 de
julio de 2007, se establece que la Oficina de Sistemas de Informacién debera mantener un
inventario de los programas y las aplicaciones comprados o creados en la Agencia en cada

computadora.
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En la Politica Num. TIG-008 de la Carta Circular Num. 77-05 se establece lo siguiente:

e Los sistemas de informacion de las entidades gubernamentales, incluido los programas,
las aplicaciones y los archivos electronicos, son propiedad del Estado Libre Asociado
de Puerto Rico, por lo que debe constar en el inventario de las respectivas entidades

gubernamentales y s6lo pueden utilizarse para fines estrictamente oficiales y legales.

e Los programas y los recursos utilizados en los sistemas de informacion de las entidades
gubernamentales deben tener su correspondiente licencia vigente o autorizacion de uso

para poder ser utilizados.

Las mejores practicas en el campo de la tecnologia sugieren que se mantenga un registro de
todos los programas en el cual se indique lo siguiente: el numero de la licencia, el nombre
del proveedor, el duefio de la licencia, la fecha de adquisicion, el proposito y la justificacion
de la compra, el equipo donde estd instalado (nimero de propiedad o de serie), la ubicacion
fisica de la licencia, los disquetes y los manuales, el nombre del usuario, el numero de

propiedad asignado, la lista de inventario (licencia, disquetes, manuales, equipo) y el costo.

La situaciéon comentada impide ejercer un control eficaz de los programas y de las licencias
correspondientes. Ademas, propicia la instalacion y el uso de programas no autorizados, sin
que se pueda detectar esta situacion a tiempo para fijar responsabilidades, con los

consiguientes efectos adversos para la OSAJ.

La situacion comentada se debia, en parte, a que la OPI no se habia percatado de la
necesidad de mantener un registro detallado y actualizado de los programas que facilite al
personal identificar y localizar los mismos, analizar la necesidad de adquirir nuevas

versiones, y mantener un control adecuado en caso de pérdida o uso indebido.
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El Director Ejecutivo y la ex Directora Ejecutiva de la OSAJ, en las cartas que nos enviaron

informaron, entre otras cosas, lo siguiente:

En la OSAJ se designé la encargada de la propiedad a finales de 2007. Esta
comenz0 a realizar el inventario de la propiedad de inmediato. Al momento
el personal de la AC no ha visitado las facilidades de la OSAJ para
identificar su equipo. [Apartado a.1) y 2)}]

Véanse las recomendaciones 1, 2.b.,4.g. y h., y 5./

Hallazgo 5 - Falta de documentaciéon de la configuracion de la red, de los equipos
conectados a ésta y de las areas de distribucion del cableado, y deficiencias en el diagrama
esquematico de la red .

a. La OSI no mantenia la documentacion de la configuracion de la red ni la de los equipos
conectados a ésta. Tampoco se mantenia la documentaciéon de los cambios realizados
relacionada con el proceso de la solicitud, la justificacion, la autorizacion, la descripcion

detallada, las pruebas y la implantacion de €stos.

b. El diagrama esquemadtico (diagrama fisico) de la infraestructura de la red de la OSAJ
suministrado para examen a nuestros auditores, no incluia la siguiente informacién

importante:

e FEl equipo para el monitoreo de transacciones telefonicas y el detalle de las

computadoras conectadas a la red, con sus respectivas identificaciones y localizaciones.

e Un detalle del equipo de comunicacion ubicado en las areas de distribucion del

cableado de la OSAJ y su configuracion bésica (modelo, nombre, /P Address" ).

e Un detalle de las computadoras, conexiones del equipo y el cableado vertical
(backbone) instalados en las oficinas de seguimiento de los centros regionales de

servicios de Bayamon, Ponce y San Juan.

13 Una direccién IP es un cddigo numérico que identifica a un ordenador especifico en internet. Se representa
usualmente mediante notacion decimal separada por puntos. Un ejemplo de direccién IP es 198.137.240.100.
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e Un detalle de las impresoras conectadas a la red, con sus respectivas identificaciones y

localizaciones.

c. El 4rea de distribucion del cableado de los 14 centros regionales de servicios y el de la OSI
no tenian el diagrama esquemético de la distribuciéon de los mismos y los cables de

conexion no estaban identificados.

En la Politica Num. TIG-011, Mejores Prdcticas de Infraestructura Tecnologica de la
Carta Circular 77-05 se establece ciue las agencias deben adquirir e implantar una
infraestructura de red segura, basada en estandares de dominio en la industria, la cual
provea la comunicacion necesaria para la distribucion de servicios eficientemente. Ademas,

incluye como politica que el disefio de la red debe estar documentado.

Las mejores practicas en el campo de la tecnologia de informacion sugieren que para
mantener en funciones aceptables la red es necesario establecer controles adecuados sobre
los inventarios, la ubicacion y las conexiones entre sus componentes. Esto se logra
mediante la documentacion detallada y actualizada de las conexiones que permita corregir a

tiempo, problemas de comunicacion de la red y detectar cualquier conexién no autorizada.

Las situaciones comentadas impiden a la OSAJ controlar, administrar y efectuar un
mantenimiento rapido, eficiente y efectivo de los equipos que componen su red. Ademas,
dificultan la atencién de problemas de conexidon en un tiempo razonable y efectuar una

planificacion efectiva para realizar mejoras a la red, seglin el crecimiento de sus sistemas.

La situacién comentada en el Apartado a. se atribuye a que la OPI no les requiri6 a las
personas que administraron la red, la documentacion de la configuracion de ésta y de sus

componentes, y de los procesos de cambios a la misma.
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Las situaciones comentadas en los apartados b. y c. se debian, en parte, a que la OPI no

considerd la necesidad de identificar adecuadamente los cables de la red y no habia

realizado las gestiones necesarias para mantener un diagrama esquematico detallado y

actualizado que incluya la descripcion y la localizacién de todos los equipos instalados en la

misma.

Véanse las recomendaciones 1y de la 4.i. a la k.

Hallazgo 6 - Deficiencias relacionadas con la seguridad y el acceso fisico en las areas de
distribucion del cableado de la red y en las areas donde estaban instalados los equipos de
comunicaciones

a. El examen efectuado a las areas de distribucion de cableado de la OSAJ y de sus 14 centros

regionales de servicios reveld lo siguiente:

1)

2)

El gabinete del cableado de seis centros regionales de servicios tenia las llaves puestas
en la cerradura de éste, y la puerta del gabinete del cableado de un centro regional de
servicio estaba sin seguro. Ademas, €l cableado y los equipos de comunicaciones de
tres centros no estaban ubicados dentro de un gabinete. El cableado, los equipos de
comunicaciones y los servidores de los mencionados centros, y de otro centro regional
de servicios fueron instalados en las oficinas administrativas de éstos, accesibles a las
personas que laboraban y visitaban dichos centros. El cableado, los equipos de
comunicaciones y los servidores de tres centros regionales de servicios fueron
instalados en un area donde el personal que laboraba en dichos centros podia tener

acceso a los mismos.

Los equipos de comunicaciones de los centros regionales de servicios de Arecibo,
Bayamoén, Caguas, Carolina, Guayama, Mayagiiez, Ponce y San Juan tenian polvo
acumulado. Esto, como consecuencia de que la OSAJ no habia implantado un itinerario

para el mantenimiento y la limpieza rutinaria de los equipos conectados a la red.
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3)

4)

Las areas donde estaban instalados los equipos de comunicaciones y los servidores de
los centros regionales de servicios de Aguadilla, Bayamoén, Caguas, Carolina, Guayama,
Humacao, San Juan y Utuado no cumplian con las condiciones ambientales adecuadas
para proteger los mismos. En dichas areas encontramos almacenados materiales
inflamables, tales como: cajas de cartén con papeles, equipo de limpieza, botellas de
agua, fuentes de agua, equipo de cocina y alimentos. Ademas, en el Centro Regional de
Servicios de Humacao el equipo de comunicaciones y el servidor se encontraban

ubicados debajo de la tuberia de un bafio.

El equipo de comunicacion del Centro Regional de Servicios de Aguadilla no contaba
con la debida protecciéon contra las inclemencias del tiempo. Dicho equipo, que no
estaba ubicado dentro de un gabinete, y el servidor estaban localizados al lado de una
ventana de cristal, expuestos directamente a los rayos del sol. Ademas, la ventana de’

cristal no estaba provista de tormenteras en caso de tormentas o huracanes.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las

entidades gubernamentales tendran la responsabilidad de desarrollar politicas especificas de

seguridad de acuerdo con las caracteristicas propias de los ambientes de tecnologia de la

agencia, particularmente sus sistemas de mision critica. Esto implica que, para garantizar la

seguridad en los sistemas de informaciéon y la de los equipos computadorizados, es

necesario que:

L]

Se controle adecuadamente el acceso a las dreas donde estan ubicados los servidores y

los equipos de comunicaciones

Se mantengan los equipos de comunicaciones en un lugar seguro que provea las

condiciones ambientales y de seguridad adecuadas

No se almacenen materiales que entorpezcan el libre movimiento en las referidas areas

y puedan causar dafios a los equipos.
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La situacién que se comenta en el Apartado a.1) pudiera ocasionar que personal ajeno a las
operaciones de la red tengan acceso a los mismos, lo que pone en peligro la continuidad de

los servicios que ofrece la OSAJ, asi como la confidencialidad de la informacion.

Las situaciones comentadas en €l Apartado del a.2) al 4) pudieran ocasionar dafios y
deterioros prematuros a los equipos de la red y a los servidores, y provocar eventos de
interrupcidn de servicios. Esto pone en peligro la continuidad de las operaciones y la

disponibilidad de la informacion que se procesa y almacena en la red.

Las situaciones comentadas se debian a que la OPI no habia cumplido con su deber de velar
por que las instalaciones de equipos de comunicaciones estuvieran ubicadas en lugares
adecuados y seguros. Tampoco habia impartido instrucciones para que se implantaran
medidas de control para la seguridad y el acceso fisico de las instalaciones de la red ni para
establecer un plan para proveer el servicio de mantenimiento preventivo para los equipos

computadorizados conectados a la red.

El Director Ejecutivo y la ex Directora Ejecutiva de la OSAJ, en las cartas que nos enviaron

informaron, entre otras cosas, lo siguiente:

La OPI de la OSAJ fue proactiva y le solicito al personal de las regiones que
mantenga el area de los servidores y equipos despejados. [Apartado a.]

Véanse las recomendaciones 1y de la 4.1. a la n.
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ANEJO
DEPARTAMENTO DE CORRECCION Y REHABILITACION
OFICINA DE SERVICIOS CON ANTELACION AL JUICIO
OFICINA DE SISTEMAS DE INFORMACION
FUNCIONARIOS PRINCIITALES QUE ACTUARON
DURANTE EL PERIODO AUDITADO
‘ PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA
Lcdo. Miguel A. Pereira Castillo  Secretario de Correccion y 16 abr. 08 14 nov. 08
Rehabilitacién
Vacante Administrador Auxiliar en Gerencia " 15jun. 08 14 nov. 08
y Administracién _
Sr. Carlos Colén Conde " 16 abr. 08 14 jun. 08
Lcda. Waleska Casiano Matos Directora Ejecutiva 16 abr. 08 14 nov. 08
Lcda. Vanessa Y. Jiménez Cuevas  Subdirectora Ejecutiva 16 abr. 08 14 nov. 08
Sr. Armando Villegas Ortiz Ayudante Especial 16 abr. 08 14 nov. 08
Sr. Héctor Rivera Pastor Supervisor General de Presupuesto 16 abr. 08 14 nov. 08
y Finanzas
Sra. Leticia Picon Coléon Oficial Principal de Informatica 16 abr. 08 14 nov. 08
Vacante Director de Administracion' 16 abr. 08 14 nov. 08
" Director de Supervisién y 16 abr. 08 14 nov. 08
Seguimiento14

" gl Sr. Armando Villegas Ortiz, Ayudante Especial, ejercia las funciones de Director de Administracion y la
Lcda. Vanessa Y. Jiménez Cuevas, Subdirectora Ejecutiva, ejercia las funciones de Directora de Supervisién y
Seguimiento.






