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4 de abril de 2011

A LA MANO

PRIVILEGIADA Y CONFIDENCIAL

Hon. Thomas Rivera Schatz

Presidente

Senado de Puerto Rico

San Juan, Puerto Rico

Estimado sefior Presidente:

Le incluimos copia del Informe de Auditoria TI-11-02 de la Administracién y Direccion de
Sistemas de Informatica del Sistema de Retiro para Maestros del Estado Libre Asociado de
Puerto Rico aprobado por esta Oficina el 30 de marzo de 2011. Publicaremos dicho
Informe en nuestra pagina en Internet: http://www.ocpr.gov.pr para conocimiento de los
medios de comunicacion y de otras partes interesadas.

Estamos a sus ordenes para ofrecerle cualquier informacion adicional que estime necesaria.

Mejorar la fiscalizacion y la administracion de la propiedad y de los fondos publicos es un
compromiso de todos.

Cordialmente,
a7 Lol ceeca
Yesmin M. Valdivieso

Anejo

PO BOX 366069 SAN JUAN PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

30 de marzo de 2011

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones de la Administraciéon y Direccion de
Sistemas de Informatica (ADSI) del Sistema de Retiro para Maestros del Estado Libre
Asociado de Puerto Rico (SRM) para determinar si se hicieron de acuerdo con las normas
generalmente aceptadas en este campo y si el sistema de control interno establecido para el
procesamiento de las transacciones era adecuado. Efectuamos la misma a base de la facultad
que se nos confiere en el Articulo III, Seccion 22 de la Constitucion del Estado Libre Asociado

de Puerto Rico y, en la Ley Num. 9 del 24 de julio de 1952, segiin enmendada.

Determinamos emitir varios informes de esta auditoria. Este es el segundo informe y
contiene el resultado de nuestro examen de los controles de acceso fisico y légico a los sistemas
de informacién del SRM. El primer informe se emiti6 el 23 de febrero de 2010, y contiene el
resultado de nuestro examen de los controles internos relacionados con la administracion del
programa de seguridad, la evaluacién de la continuidad de servicio, el desarrollo y el control de
los cambios de las aplicaciones, y de la participacion de la Oficina de Auditoria Interna en la
evaluacion de los procedimientos, los controles y el funcionamiento de los sistemas de

informacion computadorizados (Informe de Auditoria T1-10-13).
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INFORMACION SOBRE LA UNIDAD AUDITADA

El SRM se cre6 en virtud de la Ley Num. 91 del 29 de marzo de 2004,
Ley del Sistema de Retiro para Maestros del Estado Libre Asociado de Puerto Rico, segin
enmendada. Esta Ley derogd la Ley Num. 218 del 6 de mayo de 1951, Ley de Retiro para
Maestros. Con la Ley Num. 91, entre otras cosas, se cred una nueva estructura organizacional
con el fin de dotar al SRM de agilidad y rapidez en los procesos que lleva a cabo; otorgarle
autonomia gerencial y administrativa al separarlo de la intervencion de otras agencias;
establecer una politica anticorrupcion; y garantizar a los participantes’ el recibo de los
beneficios que le corresponden en un tiempo justo. Ademds, mediante la Ley Nim. 91, se
transfirieron al SRM todos los recursos y las facilidades en conexién con los programas y las
funciones de la Junta de Retiro para Maestros. También se transfirieron al SRM todas las

deudas, las obligaciones y las responsabilidades de dicha Junta.

El SRM es responsable de administrar eficaz y eficientemente un Fondo de Anualidades

~y Pensiones -mediante-el-desarrollo-de-estrategias-de-inversion-que redunden-en-su-solvencia—

econdmica. Ademas, tiene la responsabilidad de proveer seguridad econémica para el futuro de

sus participantes.

Los poderes del SRM son ejercidos por una Junta de Sindicos (Junta) compuesta por
nueve miembros: el Secretario de Hacienda, quien actia como Presidente; el Secretario de
Educacion; el Presidente del Banco Gubernamental de Fomento para Puerto Rico (BGF); el
presidente de una organizacion magisterial; un maestro en representacion de los maestros en
servicio activo; dos maestros en representacion de los maestros jubilados; el presidente de la

entidad que representa la unidad apropiada bajo la Ley Num. 45 del 25 de febrero de 1998,

Los participantes, denominados miembros del SRM en la Ley Num. 91, incluyen los empleados miembros del
SRM, los maestros activos, los maestros que ocupan puestos en el SRM, los maestros pensionados, los maestros
acogidos a beneficios que pasen a ocupar puestos administrativos, los maestros que trabajen en la Asociacién de
Maestros de Puerto Rico, en la Cooperativa de Crédito de los Maestros de Puerto Rico, en la Federacion
de Maestros de Puerto Rico y demas organizaciones magisteriales o de servicio debidamente reconocidas
por el Departamento de Educacion y los miembros de la Asamblea Legislativa del Estado Libre Asociado de
Puerto Rico, siempre que posean un certificado valido para ejercer como maestros.
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Ley de Relaciones del Trabajo para el Servicio Publico de Puerto Rico, segun enmendada; y un
miembro en representacion del interés publico. La Junta tiene la responsabilidad de nombrar un

Director Ejecutivo quien se encarga, entre otras cosas, de dirigir y administrar el SRM.

El ANEJO 1 contiene una relacion de los miembros de la Junta de Sindicos que

actuaron durante el periodo auditado.

El SRM realiza sus operaciones a través de las siguientes unidades: el Area de Finanzas
e Inversiones, el Area Operacional, la Oficina de Asuntos Legales y Laborales, la Oficina de
Desarrollo Institucional, eb Area de Servicios Auxiliares, la Oficina de Asuntos Laborales, la
Oficina de Recursos Humanos y la ADSI. Estas unidades le responden directamente al Director
Ejecutivo. Ademas, el SRM cuenta con una Oficina de Auditoria Interna que le responde

directamente a la Junta.

La ADSI cuenta con los siguientes puestos: 1 Oficial Principal de Informatica,
1 Director Asociado de Sistemas de Informatica, 1 Director Auxiliar de Sistemas de
Informatica, 2 oficiales de Seguridad de Sistemas de Informatica, 1 Oficial de Sistemas
y Procedimientos, 1 Analista de Sistemas y Procedimientos, 1 Especialista en
Microcomputadoras v Red de Comunicaciones, 1 Especialista en Sistemas Operativos de
Informatica, 1 Supervisor de Operaciones de Sistemas de Informatica, 3 operadores Principales
de Unidad Central de Sistemas de Informaética, 3 operadores de Unidad Central de Sistemas de
Informatica, 1 Estadistica, 4 desarrolladores Principales de Sistemas de Informaética,
6 desarrolladores de Sistemas de Informatica, 1 Asistente de Servicios de Oficina, y 1 Asistente
Administrativo Principal. Al 31 de octubre de 2008, estaban vacantes los puestos de Director

Asociado de Sistemas de Informatica y de Supervisor de Desarrollo de Sistemas de Informaética.

El ANEJO 2 contiene una relacion de los funcionarios principales que actuaron durante

el perfodo auditado.

Los recursos para financiar las actividades operacionales del SRM provienen

principalmente de las aportaciones patronales e individuales, los intereses sobre préstamos y los
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ingresos provenientes de las inversiones. Ademads, el SRM recibe aportaciones del Fondo
General del Gobierno del Estado Libre Asociado de Puerto Rico para cubrir beneficios

garantizados a los pensionados mediante leyes especiales.

Los recursos asignados por el SRM para las operaciones de la ADSI y para el Proyecto
de Mecanizacion durante los afios fiscales del 2005-06 al 2007-08 ascendieron a $6,885,095 y
$5,756,360, respectivamente.

El SRM cuenta con una pagina en Internet, a la cual se puede acceder mediante la
siguiente direccion: http://www.srm.gobierno.pr. Esta pagina provee informacion acerca de la

entidad y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez

Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por

rincipios de calidad y por los valores institucionales:

- &

1. Adoptar normas y procedimientos escritos que contengan controles internos de
administracién y de contabilidad eficaces, y observar que se cumpla con los

mismos.
2.  Mantener una oficina de auditoria interna competente.
3. Cumplir con los requisitos impuestos por las agencias reguladoras.
4. Adoptar un plan estratégico para las operaciones.
5. Mantener el control presupuestario.
6. Mantenerse al dia con los avances tecnolégicos.
7. Mantener sistemas adecuados de archivo y de control de documentos.

8. Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

9. Mantener un sistema adecuado de administracion de personal que incluya la
evaluacion del desempefio, y un programa de educacién continua para todo el
personal.

10. Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.
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El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revision
de los mencionados diez principios, establecidos en nuestra Carta Circular OC-98-09
del 14 de abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina

en Internet: http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubri6 del 10 de septiembre de 2007 al 31 de octubre de 2008. En algunos
aspectos se examinaron transacciones de fechas anteriores. El examen lo efectuamos de
acuerdo con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los
sistemas de informaciéon computadorizados. Realizamos las pruebas que consideramos

necesarias, a base de muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

e entrevistas a funcionarios, a empleados y a particulares

® inspecciones fisicas

® examen y analisis de informes y de documentos generados por la unidad auditada
e examen y andlisis de informes y de documentos suministrados por fuentes externas
e pruebas y analisis de procedimientos de control interno y de otros procesos

e confirmaciones de informacion pertinente.
OPINION

Las pruebas efectuadas demostraron que las operaciones de la ADSI en lo que
concierne a los controles de acceso fisico y logico a los sistemas de informacion del SRM no se

realizaron conforme a las normas generalmente aceptadas en este campo.

Los hallazgos del 1 al 3, clasificados como principales, se comentan en la parte de este

Informe titulada RELACION DETALLADA DE HALLAZGOS.
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RECOMENDACIONES
AL PRESIDENTE DE LA JUNTA DE SINDICOS
1. Ver que el Director Ejecutivo del SRM cumpla con las recomendaciones 2 y 3 de este

Informe. [Hallazgos del 1 al 3]

AL DIRECTOR EJECUTIVO DEL SISTEMA DE RETIRO PARA MAESTROS DEL
ESTADO LIBRE ASOCIADO DE PUERTO RICO

2. Ejercer una supervision eficaz sobre el Oficial Principal de Informatica de la ADSI para
asegurarse de que:

a. Los oficiales de Seguridad de Sistemas de Informética:

1) Establezcan las medidas necesarias para corregir las deficiencias de controles
fisicos y ambientales, segin se establece en la Politica Num. TIG-003, Seguridad

de los Sistemas de Informacion de la Carta Circular Num._77-05, Normas.sobre

la Adquisicion e Implantacion de los Sistemas, Equipos vy Programas de
Informacion Tecnoldgica para los Organismos Gubernamentales, aprobada
el 8 de diciembre de 2004 por la Directora de la Oficina de Gerencia y
Presupuesto; en la Norma Num. SRM-ADSI-003-07-Normas para la Seguridad
de los Sistemas de Informacion (Norma Num. SRM-ADSI-003-07), aprobada
el 10 de septiembre de 2007 por el Director Ejecutivo del SRM e incluida en el
Manual de Normas y Procedimientos de los Sistemas de Informacion (Manual),
en la Ley Nim. 230 del 23 de julio de 1974, Ley de Contabilidad del Gobierno de
Puerto Rico, segin enmendada; y en las mejores practicas en el campo de la

tecnologia de informacion. [Hallazgo 1]
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2) Evalten las opciones de seguridad disponibles en los sistemas de seguridad de
los sistemas operativos, establezcan las medidas necesarias para mitigar los
riesgos y las amenazas existentes, y examinen peridédicamente los registros de

seguridad. [Hallazgo 2]

3) Establezcan controles adecuados para la creacion y la cancelacion de cuentas de
acceso para que los mismos sean autorizados de acuerdo con las funciones

realizadas por los usuarios. [Hallazgo del 3-a. al c.]

4) Se aseguren de que, cuando sea indispensable otorgar privilegios de
administrador al técnico de operaciones, se otorguen temporalmente para

efectuar tareas especificas bajo estricta supervision. [Hallazgo 3-d.]

b. Revise, y remita para su aprobacién las politicas, las normas y los procedimientos
sobre el uso de los sistemas de informacidn para que incluyan directrices actualizadas
y uniformes con los nuevos procesos y tecnologias utilizados por el SRM para la
solicitud, la modificacién y la cancelacion de las cuentas de acceso a los sistemas de

informacion. [Hallazgo 3-a.]

3. Ejercer una supervision eficaz sobre la Directora de Servicios Generales para asegurarse
de que el Supervisor de Almacén mantenga un control adecuado de las llaves de la ADSI

asignadas y, actualizado el registro correspondiente. [Hallazgo 1-a.2)a)]

CARTAS A LA GERENCIA

Las situaciones comentadas en los hallazgos del 1 al 3, incluidos en la parte de
este Informe titulada RELACION DETALLADA DE HALLAZGOS, se informaron
al Sr. Harold Gonzalez Rosado, entonces Director Ejecutivo, en carta de nuestros auditores

del 24 de noviembre de 2008.
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El borrador de los hallazgos de este Informe se remiti6 al Sr. Héctor Mayol Kauffmann,
Director Ejecutivo, para comentarios, en carta del 16 de junio de 2010. Con el mismo
propdsito, remitimos el borrador de los hallazgos de este Informe al sefior Gonzalez Rosado,
ex Director Ejecutivo, en carta de esa misma fecha, por correo certificado con acuse de recibo,

a una direccion provista por el SRM.

COMENTARIOS DE LA GERENCIA

El 23 de diciembre de 2008, el sefior Gonzalez Rosado, entonces Director Ejecutivo,
remitio sus comentarios sobre los hallazgos incluidos en la carta de nuestros auditores. Sus

observaciones fueron consideradas en la redaccion del borrador del Informe.

El Director Ejecutivo y el Sr. Juan C. Puig Morales, entonces Presidente de la Junta de
Sindicos, remitieron sus comentarios al borrador de los hallazgos de este Informe en carta

del 25 de agosto de 2010 (carta del Director Ejecutivo y de la Junta de Sindicos)®. Los

comentarios de dichos funcionarios fueron considerados en la redaccién final de este Informe; y

se incluyen en la segunda parte de este Informe, titulada RELACION DETALLADA DE
HALLAZGOS, bajo la seccion de HALLAZGOS EN LA ADMINISTRACION Y
DIRECCION DE SISTEMAS DE INFORMATICA DEL SISTEMA DE RETIRO PARA
MAESTROS DEL ESTADO LIBRE ASOCIADO DE PUERTO RICO.

El ex Director Ejecutivo no contesto el borrador de los hallazgos de este Informe que le
fuera remitido para comentarios en nuestra carta del 16 de junio de 2010, y en carta de

seguimiento del 2 de julio de 2010.

2 La carta fue emitida por el Director Ejecutivo y el Secretario de Actas de la Junta. En la misma se indica que se
incluyen los comentarios de la Junta de Sindicos y de la Gerencia del SRM.
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RELACION DETALLADA DE HALLAZGOS
CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
- por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada qué tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segun los atributos establecidos conforme a las
normas de redaccion de informes de nuestra Oficina. El propésito es facilitar al lector una
mejor comprensién de la informacién ofrecida. Cada uno de ellos consta de las siguientes

partes:

Situacién - Los hechos encontrados en la auditoria indicativos de que no se cumplié

con uno o mas. criterios. ..

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
control interno, una norma de sana administracion, un principio de contabilidad

generalmente aceptado, una opinion de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razon fundamental por la cual ocurrio la situacion.

En la seccién sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los ex funcionarios de la unidad auditada efectuaron comentarios sobre
el borrador de los hallazgos del informe,‘ que les envia nuestra Oficina. Dichos comentarios se
consideran al revisar el borrador del informe; y se incluyen al final del hallazgo
correspondiente en la seccion de HALLAZGOS EN LA ADMINISTRACION Y DIRECCION
DE SISTEMAS DE INFORMATICA DEL SISTEMA DE RETIRO PARA MAESTROS DEL
ESTADO LIBRE ASOCIADO DE PUERTO RICO, de forma objetiva y conforme a las
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normas de nuestra Oficina. Cuando la gerencia no provee evidencia competente, suficiente y
relevante para refutar un hallazgo, éste prevalece y se afiade al final del mismo la siguiente
aseveracion: Consideramos las alegaciones de la gerencia, pero determinamos que el hallazgo

prevalece.

HALLAZGOS EN LA ADMINISTRACION Y DIRECCION DE SISTEMAS DE
INFORMATICA DEL SISTEMA DE RETIRO PARA MAESTROS DEL ESTADO LIBRE
ASOCIADO DE PUERTO RICO

Los hallazgos de este Informe se clasifican como principales.

Hallazgo 1 - Falta de controles fisicos y ambientales en la ADSI

a. La ADSI se componia de un Cuarto de Maquinas, de la seccién Desarrollo de Sistemas, de
la Cincoteca’, y de las oficinas del Oficial Principal de Informatica, del Director Asociado
de Sistemas de Informatica, del Director Auxiliar de Sistemas de Informética, de los dos
oficiales de Seguridad de Sistemas de Informatica y del Especialista en Microcomputadoras
y Red de Comunicaciones. En el Cuarto de Maquinas se mantenian los servidores y los
equipos de comunicaciones principales de la red del SRM. La Cincoteca, area donde
operaba la Seccién de Operaciones y Control, estaba ubicada al lado del Cuarto de
Maquinas y en ésta se mantenian las computadoras asignadas al personal de operaciones, la
documentacién de las operaciones de los sistemas de informacion computadorizados y las

copias de los respaldos de la informacion mantenida en estos sistemas.

3 ., . . , .
A la fecha de nuestra auditoria, la Cincoteca era conocida como el drea de operaciones.
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El examen de los controles ambientales® y fisicos’ en la ADSI revelé que no se habian
establecido las condiciones de seguridad fisica® adecuadas para proteger los sistemas de

informacion computadorizados del SRM, segun se indica:
1) Relacionado con los controles ambientales:

a) El Cuarto de Méaquinas de la ADSI no contaba con detectores de agua debajo del

falso piso.

b) En el falso piso del Cuarto de Maquinas, no se habia identificado el 4rea donde

estaban instalados los detectores de humo del Cuarto de Maquinas de la ADSI.

¢) El acondicionador de aire del Cuarto de Maquinas y el sistema eléctrico del edificio
principal del SRM no operaban eficientemente. El examen de los mensajes de

advertencias emitidos automaticamente, del 15 al 22 de octubre de 2007, por un

programa de monitoreo’ de las condiciones ambientales y eléctricas del cuarto de

maquinas revelo lo siguiente:

o FEl 22 de octubre de 2007, el programa de monitoreo habia emitido 16 mensajes
de advertencia sobre alta temperatura. Estos mensajes eran emitidos cuando las
temperaturas excedian 90 grados Fahrenheit debido a deficiencias en la

infraestructura eléctrica que afectaban el funcionamiento del acondicionador de

4 . . . . .

Controles disefiados para proteger las instalaciones y los equipos de eventos inesperados que ocurren
naturalmente o son ocasionados por el hombre. Entre éstos, tormentas, erupciones volcénicas, huracanes, tornados,
ataques terroristas, vandalismo, descargas eléctricas y fallas de equipo.

5 . s . . . .
Controles disefiados para proteger la organizacion y sus instalaciones contra accesos no autorizados por medio de
sistemas de cerraduras, remocion de discos innecesarios y sistemas de proteccion del perimetro, entre otros.

6 Incluye los controles y los procedimientos establecidos para proteger a las personas, la informacion, los equipos,
los sistemas y las instalaciones al utilizar mecanismos de seguridad que incluyen el disefio y la ubicacion de las
instalaciones, los componentes ambientales, las medidas de respuesta de emergencia, el control de acceso, la
deteccidén de intrusos, y la proteccion contra fuego y pérdida de energia.

7 El programa de monitoreo enviaba los correos electronicos de alerta a los dos oficiales de Seguridad de Sistemas
de Informatica, al Especialista de Microcomputadoras y Redes de Comunicaciones, y al Supervisor de
Operaciones y Control.
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aire central. La ADSI contaba con siete acondicionadores de aire portatiles que
debian ser encendidos por el personal de la Seccion de Operaciones y Control
cuando el sistema de monitoreo emitia el mensaje de alarma. Estos dependian de

la energia provista por el sistema eléctrico o por la planta diésel del SRM.

e Del 16 al 19 de octubre de 2007, el programa de monitoreo habia emitido seis
mensajes de activacién de la bateria. La bateria se activaba cuando ocurrian
fluctuaciones o fallas de energia eléctrica, y la planta diésel no encendia. En
estos casos, el personal de la Seccién de Operaciones y Control procedia a
apagar los sistemas principales de la ADSI. Este proceso deba ser completado

durante los 20 minutos de energia alterna provistos por las baterias.
2) Relacionado con los controles fisicos de la ADSI:

a) Al 21 de febrero de 2008, el Registro de llaves asignadas a empleados y llaves no
asignadas, y los recibos de llaves suministrados para examen por el Supervisor de
Almacén del Area de Servicios Generales y el Registro de personas autorizadas
(que tienen llaves) a tener acceso a ADSI suministrado para examen por la ADSI
contenian informacién incongruente sobre la asignacion de llaves al personal de la
ADSI®. Las llaves que tenian asignadas eran las que se incluian en el Registro de

personas autorizadas (que tienen llaves) a tener acceso a ADSI.

b) Observamos que la puerta de salida de emergencia de la ADSI habia sido
clausurada. La Unica puerta disponible para el desalojo del area en caso de una

emergencia era la puerta principal.

En la Norma Num. SRM-ADSI-003-07 se establece que las instalaciones de la ADSI tendran
el acceso fisico controlado. Solamente podra acceder el personal que esté debidamente

autorizado.

¥ La informacion incongruente sobre la asignacién de Ilaves al personal de la ADSI se incluyé en el borrador de
los hallazgos de este Informe, remitido al Director Ejecutivo y al ex Director Ejecutivo para comentarios.
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En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales tendran la responsabilidad de desarrollar politicas especificas de
seguridad de acuerdo con las caracteristicas propias de los ambientes de tecnologia de la
agencia, particularmente sus sistemas de mision critica. También se establece que el acceso
a las instalaciones de sistemas de informacion deberd estar controlado para que solamente
el personal autorizado pueda utilizarlas. Esto implica que, para garantizar la seguridad en

los sistemas de informacion y la de los equipos computadorizados, es necesario que:

e Se utilice el equipo y la tecnologia adecuados para proteger los sistemas, tales
como: detectores de humo, alarmas, sistemas de supresion de incendios, extintores
portatiles inspeccionados anualmente, detectores de agua, sistemas de enfriamiento
redundante, sistemas alternos de electricidad y cerraduras. Ademas, deben identificarse

las dreas donde estan ubicados estos equipos.

los equipos.

e Se instalen medios de fuente de energia adecuados que garanticen la operacion de los

sistemas de informacion.

e Se controle adecuadamente el acceso de personas ajenas a las operaciones de dichas

areas.

e Se provean salidas alternas que permitan el desalojo del personal en casos de

emergencias.

Las situaciones comentadas en el apartado a.1) pueden propiciar dafios a las instalaciones
y a los equipos, y provocar eventos de interrupcion de ser\}icios. Esto puede afectar la
continuidad de las operaciones de los sistemas de informacion computadorizados del SRM.
Ademas, pueden aumentar los costos de mantenimiento debido al deterioro prematuro de

los equipos:
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La situacidén comentada en el apartado a.2)a) puede propiciar que personas no autorizadas y
ajenas a la ADSI causen dafios al equipo o accedan indebidamente la informacion mantenida
en los sistemas de informacion. Esto, a su vez, disminuye la confiabilidad de la informacion
computadorizada, aumenta el riesgo de destruccion y divulgacion indebida de informacion,
dificulta la adjudicacién de responsabilidades a las personas que cometan estos actos, y afecta
adversamente el funcionamiento de la red y la continuidad de las operaciones. Ademas,

puede ocasionar la pérdida de equipo computadorizado y de informacién del SRM.

La situacién comentada en el apartado a.2)b) puede poner en riesgo la seguridad de los

empleados de la ADSI y los recursos sensitivos de los sistemas computadorizados.

Las situaciones comentadas se debian a que el Oficial Principal de Informatica no se habia
asegurado de que los oficiales de Seguridad de Sistemas de Informaética establecieran las
medidas necesarias para que existieran las condiciones ambientales requeridas para el buen
funcionamiento de los sistemas de informacidn, se limitara el acceso a los equipos
computadorizados principales, y se implantaran las estrategias de seguridad necesarias para

proteger, en situaciones de emergencia, al personal y a los equipos ubicados en la ADSI.

La situacion comentada en el apartado a.2)a) se debia a que la Directora de Servicios
Generales no se habia asegurado de que el Supervisor de Almacén estableciera un control
adecuado de las copias de las llaves de la ADSI y mantuviera actualizados los registros

correspondientes.

En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron, entre otras

cosas, lo siguiente:

El SRM adquirié una herramienta de tecnologia y los detectores necesarios
para detectar agua debajo del piso falso y se identificaron los detectores de
humo del Cuarto de Maquinas de la ADSI. [Apartado a.1)a) y b)]

El SRM tomé medidas correctivas para atender las situaciones sefialadas
en el hallazgo. Entre las medidas tomadas estuvo la reconfiguracion
y fortalecimiento del sistema de control de temperatura del Cuarto de
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Maquinas. Ademas, se establecieron nuevas lineas de distribucién de
electricidad, se sustituy6 el resguardo de baterias y se reemplazo la planta de
generacion eléctrica con una de mayor capacidad. [sic] [Apartado a.1)c)]

El SRM tom¢ las medidas necesarias para que exista uniformidad entre el
Registro del Area de Servicios Generales y los empleados de ADSI que
tienen llaves. [Apartado a.2)a)]

La ADSI se encuentra en un proceso de restructuracion en sus areas fisicas,
que tendra como efecto modificar los accesos. Los accesos se realizardn de
acuerdo a las regulaciones establecidas por el Cuerpo de Bomberos de
Puerto Rico. [Apartado a.2)b)]

Hallazgo 2 - Deficiencias relacionadas con la configuracion y la revision de las politicas de
auditoria del servidor principal del SRM

a. El sistema operativo del servidor principal del SRM proveia las opciones para configurar la

politica de auditoria (4udit Policy) que permitian producir registros sobre los eventos

relacionados con los accesos a los sistemas de informacion y los cambios en las politicas de

———seguridad-establecidas—El-examen-revelé-que-los-oficiales-de-Seguridad-de-Sistemas-de—

Informatica no revisaban regularmente los registros de auditoria producidos por el sistema

operativo. Tampoco habian evaluado la politica de auditoria provista por el sistema para

determinar la necesidad de activar aquellas opciones que producen registros cuando ocurren

los siguientes eventos:

El acceso a un objeto del Active Directory (Audit directory service access)

La conexién o desconexion de una cuenta de acceso a una computadora conectada a la

red (Audit logon events)

Los accesos a los archivos, a los cartapacios (folders) y a las impresoras (dudit object

access)

Los cambios efectuados a las opciones de seguridad, a los privilegios de usuarios y a las

politicas de auditoria (4udit policy change)

El uso de los privilegios de los usuarios (Audit priviledge use)
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e Las acciones ejecutadas por algln programa (4udit process tracking)

e [El apagado y el reinicio de la computadora, y los eventos que afectan al sistema de

seguridad (Audit system events).

En la Norma Num. SRM-ADSI-003-07 se establece que la ADSI:

e Llevard un sistema de seguridad que proporcionard métodos de monitoreo a las

actividades de los usuarios en activos sensitivos que lo ameriten.

e Se encargara de tener los controles necesarios para evitar que, de forma intencionada o

accidental, se inicien ataques desde la red interna o de sistemas de informacion externo.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales deberan implantar controles que minimicen los riesgos de que la
informacién sea accedida de forma no autorizada y son responsables de desarrollar
procedimientos para detectar, informar y responder a incidentes de seguridad, incluidos
limites para esos incidentes en términos de tiempo méaximo y minimo de respuesta. Esta
norma se instrumenta, en parte, mediante la activaciéon de las opciones para registrar los
eventos de seguridad, de las aplicaciones y del sistema, y mediante la revisién continua, por
el personal técnico especializado, de los registros computadorizados producidos por los

servidores principales.

La situacion comentada impide la deteccidén temprana de errores criticos o problemas con
los servidores que permitan tomar de inmediato las medidas preventivas y correctivas
necesarias. Ademads, priva a la gerencia de las herramientas necesarias para supervisar
eficientemente los trabajos realizados por los usuarios, y detectar el acceso y el uso

indebido de los sistemas computadorizados.
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La situacion comentada se debia a que el Oficial Principal de Informatica del SRM no se

habia asegurado de que los oficiales de Seguridad de Sistemas de Informatica:

Evaluaran las opciones de seguridad disponibles en los sistemas de seguridad de los

sistemas operativos

Activaran las opciones de seguridad necesarias para mitigar los riesgos y las amenazas

existentes

Examinaran periodicamente los registros de seguridad.

En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron lo

siguiente: “El SRM ha tomado las medidas para mejorar los sistemas de control sobre los

eventos relacionados con los accesos a los sistemas de informacion”.

—————allazgo-3--Deficiencias-relacionadas-con-la-documentacion-de-las—solicitudes-para-la

VVVVVVVVVVVV ———creacion y la-cancelacién-de cuentas-de-acceso, y otras deficiencias relacionadas con el
control y el mantenimiento de las cuentas de acceso

a. El SRM contaba con las siguientes érdenes administrativas, normas y procedimientos para

la solicitud, la modificacion y la cancelacion de las cuentas de acceso’:

La Orden Administrativa 2007-13, Politica sobre el Uso de Servicios y Acceso a las
Aplicaciones en el Area de Administracion y Direccién de los Sistemas de Informdtica,
emitida el 5 de septiembre de 2007 por el Director Ejecutivo del SRM, que requeria el
uso de la Hoja de Peticiones, Observaciones, Fallas y Comentarios (SRM-adsi-009) y
su tramite mediante un correo electronico dirigido a la cuenta Peticiones de Servicios

ADSL

La Norma Num. SRM-ADSI-001-07, Normas para el Control y Seguridad de la
Comunicacion Electronica que requeria que el personal certificara, mediante la firma de

un documento, que conocia la politica sobre el uso de los sistemas de informacién y su

? En el Hallazgo 4-b.2) del Informe de Auditoria TI-10-13 se comenta la falta de procedimientos uniformes para la
solicitud y la cancelacion de las cuentas de accesos a los sistemas de informacion.
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compromiso para cumplir con ésta. Al 10 de septiembre de 2007, el SRM contaba con
la Solicitud Asignacion o Cancelacion de Acceso (SRM-adsi-003) para obtener dicha

certificacion.

e FEl Procedimiento Autorizacion Acceso Aplicaciones que requeria el uso de la
aplicacion Smarter Ticket para enviar la Solicitud Asignacion o Cancelacion de Acceso

(SRM-adsi-014).

El examen de 16 peticiones de servicios a la cuenta Peticiones de Servicios ADSI
relacionadas con la creacion y la cancelacion de cuentas de acceso reveld las siguientes

deficiencias:

1) Diez de las peticiones de servicios se tramitaron mediante el envio del formulario Hoja
de Peticiones, Observaciones, Fallas y Comentarios (SRM-adsi-009). Estos formularios
no incluian la firma requerida de los usuarios y de los supervisores o encargados de
area. Ademas, este formulario no requeria el nombre, la firma y la fecha del Oficial de
Seguridad de Sistemas de Informaética que tramité la solicitud ni el nombre, la firma y la

fecha de la autorizacion del duefio de la aplicacién para la cual se solicitaba el acceso.

2) Dos de las peticiones de servicios se tramitaron mediante el envio del formulario
Solicitud Asignacion o Cancelacion de Acceso (SRM-adsi-003). Estos formularios no
incluian la firma de los usuarios y de los supervisores y oficiales de Seguridad de
Sistemas de Informatica. Ademas, este formulario no requeria el nombre, la firma ni la

fecha de la autorizacion del duefio de la aplicacion para la cual se solicitaba el acceso.
3) Cuatro de estas solicitudes se tramitaron sin el uso de algin formulario.

b. El examen sobre los controles establecidos para la creacién y la administracion

de 33 cuentas de acceso que tenian privilegios de conexion remota reveld lo siguiente:

1) En la ADSI no se mantenia una lista actualizada de los usuarios con privilegios de
conexién remota. La lista de los usuarios con conexion remota que el Director Asociado

de la ADSI nos suministré fue preparada a solicitud de los auditores. La misma no
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contenia una descripcion detallada sobre los servicios, los servidores, los directorios o
los archivos que el usuario podia acceder remotamente y la razon para tener acceso a

cada uno de estos recursos.

2) No se suministr6 para examen evidencia de las autorizaciones emitidas por el Director
Asociado de la ADSI para autorizar el acceso remoto otorgado al Administrador de
Base de Datos y a dos consultoras externas. A la fecha de nuestro examen no se habia
establecido algtin formulario para que el Director Asociado de la ADSI documentara su

autorizacion.

3) Los formularios requeridos para documentar la solicitud de los accesos de conexién
remota que habian sido otorgados al Administrador de Base de Datos, a la Directora
Auxiliar del Area de Servicios de Retiro y a dos consultoras externas no fueron

suministrados para examen.

c. Los oficiales de Seguridad de Sistemas de Informatica no habian inactivado las cuentas de

acceso al servidor principal del SRM de 11 empleados que habian cesado sus funciones,

segun se indica:

1) Al 12 de julio de 2007, no se habian inactivado nueve cuentas de acceso'° asignadas a
empleados que habian cesado sus funciones entre el 17 de agosto de 2005 y el 30 de
junio de 2007. Estas cuentas permanecieron activas entre 12 y 694 dias posteriores a la

fecha de separacion.

2) ‘Al 6 de diciembre de 2007, no se habian inactivado dos cuentas de acceso'® asignadas a
empleados que habian cesado sus funciones entre el 15 de mayo y el 2 de diciembre
de 2007. Estas cuentas permanecieron activas entre 4 y 205 dias posteriores a la fecha

de separacion.

' Una relacién de las cuentas de acceso se incluyo en el borrador de los hallazgos de este /nforme, remitido al
Director Ejecutivo y al ex Director Ejecutivo del SRM para comentarios.
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d. Los oficiales de Seguridad de Sistemas de Informética no habian eliminado los privilegios
de administrador otorgados a la cuenta de acceso'' asignada a un técnico de operaciones de
la ADSI para ejercer tareas relacionadas con las aplicaciones legacylz. Estos privilegios le
permitian al técnico de operaciones efectuar funciones no relacionadas con sus deberes,
tales como: crear y modificar cuentas de usuarios y grupos, administrar las politicas de
seguridad, crear recursos, asignar los privilegios a los usuarios para utilizar los recursos, y

eliminar registros de seguridad.

En la Orden Administrativa 2007-13 se establece que se completara el formulario Hoja de
Peticiones, Observaciones, Fallas y Comentarios (SRM-adsi-009) y se enviara via correo
electronico al buzoén Peticiones de Servicio ADSI para solicitar los servicios relacionados

con la seguridad, bases de datos, redes, desarrollo, operacionales y de control.

En el Procedimiento Autorizacion Acceso Aplicaciones, aprobado el 10 de septiembre
de 2007 por el Director Ejecutivo del SRM e incluido en el Manual, se establece que los
usuarios deberan utilizar la aplicacion Smarter Ticket para enviar la Solicitud Asignacion o
Cancelacion de Acceso (SRM-adsi-014). Esta solicitud serd recibida por el Oficial de
Seguridad de Sistemas de Informatica, quien deberd enviar una notificacién al usuario

cuando atienda la misma.

En el procedimiento Coordinacion Recursos Humanos y ADSI Empleados IN-OUT,
aprobado el 10 de septiembre de 2007 por el Director Ejecutivo del SRM e incluido en el
Manual, se establece que el Oficial de Seguridad de Sistemas de Informaética desactiva el
~acceso a las aplicaciones solicitadas por el supervisor de la unidad donde cesé funciones el

empleado.

h Véase la nota al calce 10.

12 Las aplicaciones Jlegacy eran aquellas disefiadas en lenguajes, plataformas y técnicas antiguas, pero que
permanecian en uso.
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En la Politica Nim. TIG-003 de la Carta Circular Num. 77-05 se establece lo siguiente:

mediante Internet), deberan existir los controles de autenticacion, confidencialidad

Las entidades gubernamentales deberan implantar controles que minimicen los riesgos
de que los sistemas de informacién dejen de funcionar correctamente y de que la

informacion sea accedida de forma no autorizada.

La informacién y los programas de aplicacion utilizados en las operaciones de las
agencias deberén tener controles de acceso para su utilizacién de tal manera que
solamente el personal autorizado pueda ver los datos que necesita ver, o usar las
aplicaciones (o la parte de las aplicacioneé) que necesita utilizar. Estos controles

deberan incluir mecanismos de autenticacion y autorizacion.

Si existe la necesidad de acceder a la red desde afuera de las instalaciones de la agencia

(por ejemplo, para que un empleado realice un trabajo en un programa de aplicacion

integridad y monitoreo necesarios para proteger los sistemas y la informacion.

Cada entidad gubernamental deberd establecer controles para el manejo de la
terminacion de empleados en la agencia, de tal manera que estas circunstancias no
afecten la seguridad de la informacién ni de los sistemas. Para esto, deberan
establecerse procedimientos que incluyan una comunicacion efectiva entre el area de
Recursos Humanos, el area en que trabaja el empleado y el area de Sistemas de

Informacion.

Esta norma se instrumenta, en parte, mediante lo siguiente:

El establecimiento de controles de acceso rigurosos a la red, a los programas y a los
archivos, incluido el uso de formularios para solicitar la creacidn, la modificacién o la
eliminacion de cuentas de acceso a los diferentes recursos disponibles a través de la red,

para cada usuario.
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¢ El mantenimiento de registros confiables y actualizados de las cuentas solicitadas y

autorizadas.

e FEl uso de todas las opciones para restringir y controlar los accesos que proveen los

distintos sistemas operativos.

e FEl establecimiento de normas y procedimientos especificos para la asignacion del
privilegio de acceso remoto a los usuarios, que requiera, entre ofras cosas, la

justificacion por escrito para otorgar dicho privilegio.

e Ia notificacién inmediata al encargado de la seguridad de los sistemas de informacion
del cese de un usuario en sus funciones o de la modificaciéon de las mismas para la

accién correspondiente.

Las normas generalmente aceptadas en el campo de la tecnologia de informacion establecen
que las entidades tendran la responsabilidad de desarrollar politicas y directrices que
permitan establecer los controles adecuados en sus sistemas computadorizados que
minimicen los riesgos de que la informacion sea accedida de forma no autorizada. Esta
norma se instrumenta, en parte, mediante la revision periddica de las cuentas activas en los

sistemas de informacion del SRM.

Las situaciones comentadas en los apartados a. y b. impiden mantener la evidencia
requerida de las autorizaciones para otorgar o cancelar los accesos y los privilegios a los
usuarios. Esto puede dificultar que se fijen responsabilidades por el uso indebido de los
sistemas computadorizados. Ademds, puede afectar la integridad de la informacién

registrada en éstos.

Las situaciones comentadas en los apartados c. y d. propician que personas no autorizadas
puedan lograr acceso a informacién confidencial y hacer uso indebido de ésta. Ademas,
propician la comisién de irregularidades y la alteracién, por error o deliberadamente, de los
datos contenidos en dichos sistemas, sin que puedan ser detectados a tiempo para fijar

responsabilidades.
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Las situaciones comentadas se debian a que el Director Ejecutivo no se aseguré de que:

e Las politicas, las normas y los procedimientos sobre el uso de los sistemas de
informacion incluyeran directrices actualizadas y uniformes con los nuevos procesos y
tecnologias utilizadas por el SRM para la solicitud, la modificacion y la cancelacion de

las cuentas de acceso a los sistemas de informacién. [Apartado a.]

e El Oficial Principal de Informética se asegurara de que los oficiales de Seguridad de
Sistemas de Informatica establecieran controles adecuados para la creacién y la
cancelacion de las cuentas de acceso y asignaran los privilegios a las mismas a base de
las funciones que los usuarios de éstas realizan. [Apartados del a. al ¢.] Ademas, no
habia requerido a los oficiales de Seguridad de Sistemas de Informatica que se
aseguraran de que los privilegios de administrador se otorgaran temporeramente al

técnico de operaciones, bajo estricta supervision, y solo para efectuar tareas especificas

—cuando-fuera-necesario-sustituir-al- Administrador-de-Redes: [Apartado-d:]

En la carta del Director Ejecutivo y de la Junta de Sindicos, éstos nos indicaron, entre otras

cosas, lo siguiente:

El SRM ha tomado las medidas para mejorar los sistemas de control sobre
los eventos relacionados con los accesos a los sistemas de informacion.
[Apartado a.]

En la actualidad en el SRM se implantdé una herramienta de tecnologia
“Asistencia a Usuarios” [...] con el propdsito de controlar las peticiones de
usuarios y el acceso a las aplicaciones, incluyendo el acceso remoto.
[Apartado b.]

En el SRM se establecieron los controles internos para deshabilitar las cuentas
de acceso de empleados que cesan funciones en el Sistema. [sic] [Apartado c.]

En el SRM existe un empleado que ocupa el puesto de Administrador de Redes.
Se designé oficialmente a un Operador Principal para asistir al Administrador
de Redes para sustituirlo, en caso de ausencias por vacaciones o enfermedad.
Para que el Operador Principal pudiese realizar las tareas designadas
oficialmente, fue necesario otorgarle accesos de administrador. [sic]
[Apartado d.]
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ANEJO 1

SISTEMA DE RETIRO PARA MAESTROS
DEL ESTADO LIBRE ASOCIADO DE PUERTO RICO

ADMINISTRACION Y DIRECCION DE SISTEMAS DE INFORMATICA

MIEMBROS DE LA JUNTA DE SINDICOS QUE ACTUARON
DURANTE EL PERIODO AUDITADO"

PERIODO
NOMBRE | CARGO O PUESTO DESDE HASTA
Lcdo. Angel A. Ortiz Garcia, CPA Presidente 30m. 08  31oct. 08
CPA José Guillermo Davila Matos " 1 en. 08 29 m. 08
CPA Rolando Rivera Silva V " 10sep. 07 31 dic. 07
Sr. Jorge Irizarry Herrans Miembro 10sep. 07 31 oct. 08

.

Dr. Rafael Aragunde Torres 10 sep. 07 31 oct. 08

Prof. William Ortiz Ramirez Miembro Representante de la 10 sep. 07 31 oct. 08
Organizacion Magisterial
Asociacion de Maestros de

Puerto Rico

Prof. Astrid J. Llanos Algarin Miembro Representante de los 10 sep. 07 14 nov. 07
Maestros Activos' '

Prof. Jestis Lopez Colon Miembro Representante de los 10sep. 07 31 oct. 08
Maestros Jubilados

Prof. Maria C. Martinez Torres " 10 sep. 07 31 oct. 08

CPA Maria Medina Rullan Miembro Representante del 10 sep. 07 31 oct. 08

Interés Publico

13 Del 10 de septiembre de 2007 al 31 de octubre de 2008, los cargos de Vicepresidente y Tesorero estuvieron
vacantes. Ademas, durante dicho periodo no hubo miembros representantes de la entidad que representa la unidad
apropiada bajo la Ley Nim. 45 del 25 de febrero de 1998.

" Este puesto estuvo vacante del 15 de noviembre de 2007 al 31 de octubre de 2008.
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ANEJO 2

SISTEMA DE RETIRO PARA MAESTROS
DEL ESTADO LIBRE ASOCIADO DE PUERTO RICO

ADMINISTRACION Y DIRECCION DE SISTEMAS DE INFORMATICA

FUNCIONARIOS PRINCIPALES QUE ACTUARON
DURANTE EL PERIODO AUDITADO

PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA
Sr. Harold Gonzalez Rosado Director Ejecutivo 10 sep. 07 31 oct. 08
CPA José Reyes Portalatin =~ Subdirector Ejecutivo - Area Fiscal 10sep. 07 31 oct. 08
Vacante Subdirector Ejecutivo ‘ 1sep.08 31 oct. 08
Sr. Andrés Ramon Mird " 1 abr. 08 31 ag. 08
Vacante " 10sep. 07 31 mar. 08
Sra. Irma Garcia Hernandez Directora de Servicios Generales 10 sep. 07 31 oct. 08
Sr. Victor Rivera Aquino Oficial Principal de Informatica'’ loct.08 31 oct. 08
Sr. José Figueroa Corcino ! _ 17 mar. 08 31 ag. 08
Sr. Victor Rivera Aquino Director Asociado de Sistemas de 10sep. 07 30 sep. 08

L 16
Informatica

o 5 puesto de Oficial Principal de Informatica fue creado el 17 de marzo de 2008. Este puesto estuvo vacante
del 1 al 30 de septiembre de 2008.

16 Del 1 al 31 de octubre de 2008, el puesto de Director Asociado de Sistemas de Informética estuvo vacante.



