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Estado Libre Asociado de Puerto Rico
Oficina del Contralor

Do
[ty

Yesmin M. Valdivieso
Contralora

6 de mayo de 2011

A LA MANO

PRIVILEGIADA Y CONFIDENCIAL
Hon. Thomas Rivera Schatz

Presidente

Senado de Puerto Rico
San Juan, Puerto Rico

- Estimado sefior Presidente:

, Le incluimos copias de los informes de auditoria de las colecturias de rentas internas de
Luquillo (DE-11-18), Moca (DE-11-19), Morovis (DE-11-20), Trujillo Alto (DE-11-21) y
Cidra (DE-11-22) del Departamento de Hacienda, aprobados por esta Oficina el 3 de mayo de 2011.
Publicaremos dichos informes en nuestra pagina en Internet: http://www.ocpr.gov.pr para
conocimiento de los medios de comunicacion y de otras partes interesadas.

Estamos a sus 0rdenes para ofrecerle cualquier informacion adicional que estime necesaria.

Mejorar la fiscalizacion y la administracion de la propiedad y de los fondos piblicos es un
compromiso de todos.

Cordialmente,
g " W
esmin M. Valdivieso

Anejos

PO BOX 366069 SAN JUAN PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocpr@ocpr.govpr INTERNET: htip:/fwww.ocprgouv.pr
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INFORME DE AUDITORI{A DE-11-18
3 de mayo de 2011
Departamento de Hacienda
Negociado de Colecturias
Colecturia de Rentas Internas de Luquillo
(Unidad 1097 - Auditoria 13502)‘

Periodo auditado: 1 de julio de 2007 al 30 de junio de 2010
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

3 de mayo de 2011

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones fiscales de la Colecturia de Rentas Internas
de Luquillo (Colecturia) del Negociado de Colecturias del Departamento de Hacienda' para
determinar si se hicieron de acuerdo con la ley y la reglamentacion, aplicables. Efectuamos la
misma a base de la facultad que se nos confiere en el Articulo III, Seccién 22 de la
Constitucion del Estado Libre Asociado de Puerto Rico y, en la Ley Nim. 9 del 24 de julio

de 1952, segin enmendada.
INFORMACION SOBRE LA UNIDAD AUDITADA

La Colecturia es una dependencia del Departamento de Hacienda (Departamento) que
opera bajo las normas y los procedimientos establecidos por el Secretario de Hacienda. Esta es
responsable de que se ingresen a los fondos del Estado Libre Asociado de Puerto Rico las
recaudaciones efectuadas por: las ventas de sellos de rentas internas y de colegios, los
comprobantes de registros y de certificaciones de documentos, los traspasos de licencias de
vehiculos de motor, y otros servicios que autorice el Secretario de Hacienda. Ademas, en

algunas colecturias se efectuan pagos de billetes de loteria tradicional y de loteria electronica.

! El Negociado de Colecturias se creé mediante la Orden Administrativa Nim. 09-11, emitida el 1 de julio
de 2009 por el Secretario de Hacienda. Anteriormente se conocia como el Negociado de Recaudaciones.
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El Colector supervisa las operaciones de la Colecturia y le responde al Administrador
de Colecturias de Distrito de Humacao. Este, a su vez, le responde al Director del Negociado de

Colecturias del Departamento.

En los afios fiscales del 2007-08 al 2009-10, se recaudaron en la Colecturia $42.,646,486
de acuerdo con el Proyecto Control de Cuentas de Colecturia del Negociado de Colecturias,

segun se indica:

) IMPORTE

ANO FISCAL RECAUDADO
2007-08 $14,107,593
2008-09 15,629,055
2009-10 12.909.838
TOTAL $42,646.486

El ANEJO contiene una relacién de los funcionarios principales de la Colecturia que

actuaron durante el periodo auditado.

El Departamento cuenta con una pagina en Internet, a la cual se puede acceder mediante
la siguiente direccion: http://www.hacienda.gobierno.pr. Esta pagina provee informacion acerca

de la entidad y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes
Diez Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por
principios de calidad y por los valores institucionales:

1. Adoptar normas y procedimientos escritos que contengan controles internos de

administracién y de contabilidad eficaces, y observar que se cumpla con los
mismos. '

2. Mantener una oficina de auditoria interna competente.
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Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.

Mantener el control presupuestario.

SN

Mantenerse al dia con los avances tecnoldgicos.

=~

Mantener sistemas adecuados de archivo y de control de documentos.

8. Cumplir con el Plan de Acciéon Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

9. Mantener un sistema adecuado de administracion de personal que incluya la
evaluacion del desempefio, y un programa de educacién continua para todo el
personal.

10. Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revision

encionados diez principios, establecidos en nuestra Carta Circular OC-98-09 del 14 de
le 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina en Internet:

.OCpI.gOV.pr.

ALCANCE Y METODOLOGIA

La auditoria cubri6 del 1 de julio de 2007 al 30 de junio de 2010. En algunos aspectos
amos transacciones de fechas anteriores y posteriores. El examen lo efectuamos de

con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los
s financieros y del desempefio o ejecucion. Realizamos las pruebas que consideramos

as, a base de muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

e entrevistas a funcionarios, a empleados y a particulares
e inspecciones fisicas

e examen y andlisis de informes y de documentos generados por la unidad
auditada

e examen y analisis de informes y de documentos suministrados por fuentes
externas
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El Colector supervisa las operaciones de la Colecturia y le responde al Administrador
de Colecturias de Distrito de Humacao. Este, a su vez, le responde al Director del Negociado de

Colecturias del Departamento.

En los afios fiscales del 2007-08 al 2009-10, se recaudaron en la Colecturia $42,646,486
de acuerdo con el Proyecto Control de Cuentas de Colecturia del Negociado de Colécturias,

segtn se indica:

) IMPORTE

ANO FISCAL RECAUDADO
2007-08 $14,107,593
2008-09 15,629,055
2009-10 12.909.838
TOTAL $42,646,486

El ANEJO contiene una relacién de los funcionarios principales de la Colecturia que

actuaron durante el periodo auditado.

El Departamento cuenta con una pagina en Internet, a la cual se puede acceder mediante
la siguiente direccion: http://www.hacienda.gobierno.pr. Esta pagina provee informacion acerca

de la entidad y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes
Diez Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por
principios de calidad y por los valores institucionales:

1. Adoptar normas y procedimientos escritos que contengan controles internos de

administracién y de contabilidad eficaces, y observar que se cumpla con los
mismos. '

2. Mantener una oficina de auditoria interna competente.
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4. Instruir al Colector y asegurarse de que éste le requiera a la Ofic

cuando anule un cheque indique en el mismo la razon para dicha a
5. Tomar las medidas necesarias para que:

a. Se incluyan las advertencias de uso en la pantalla inicial d
notificar a los usuarios las normas principales para su uso, y q
a observarlas y conozcan las medidas aplicables en caso de -

[Hallazgo 2-a.1)]

b. Se mantengan respaldos de la informaciéon contenida
[Hallazgo 2-a.2)]

c. Se implanten los controles que minimicen los riesgos de

mediante la adquisicion de baterias de respaldo. [Hallazgo 2-:

CARTAS A LA GERENCIA

Las situaciones comentadas en los hallazgos de este Informe se
Colombani Pagan, Colector de Rentas Internas, mediante carta de nue
octubre de 2010. Con la referida carta se incluyeron los anejos que e:

situaciones comentadas.

El borrador de los hallazgoes de este Informe se remitio al Sr.

ex Secretario de Hacienda, para comentarios, por carta del 27 de dicien

COMENTARIOS DE LA GERENCIA

En carta del 3 de noviembre de 2010, el Colector de Ren
comentarios a los hallazges incluidos en la carta de nuestros auditores

considerados en la redaccion del borrador de este Informe.

El Sr. José A. Martinez Bracetti, Director de la Oficina ¢

Departamento, en representacion del ex Secretario de Hacienda, medie
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de 2011, remitio sus comentarios y las medidas adoptadas o que se proponia adoptar para
corregir las situaciones comentadas. Sus comentarios fueron considerados en la redaccién final
de este Informe y se incluyen en la seccion de la segunda parte de este Informe, titulada
HALLAZGOS EN LA COLECTUR{A DE RENTAS INTERNAS DE LUQUILLO.

AGRADECIMIENTO

A los funcionarios y empleados del Distrito de Humacao y a los de la Colecturia de

Lugquillo, les agradecemos la cooperacién que nos prestaron durante nuestra auditoria.

‘ . . ” ‘ :
Por: %Mw ) oy) (./W
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Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.
Mantener el control presupuestario.

Mantenerse al dia con los avances tecnoldgicos.

Mantener sistemas adecuados de archivo y de control de documentos.

Cumplir con el Plan de Accién Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

Mantener un sistema adecuado de administracién de personal que incluya la
evaluacion del desempefio, y un programa de educacion continua para todo el
personal.

Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revision

de los mencionados diez principios, establecidos en nuestra Carta Circular OC-98-09 del 14 de
abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina en Internet:

http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubri6 del 1 de julio de 2007 al 30 de junio de 2010. En algunos aspectos

examinamos transacciones de fechas anteriores y posteriores. El examen lo efectuamos de
acuerdo con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los
aspectos financieros y del desempefio o ejecucion. Realizamos las pruebas que consideramos

necesarias, a base de muestras y de acuerdo con las circunstancias.

Para efectuar la auditorfa utilizamos la siguiente metodologia:

e entrevistas a funcionarios, a empleados y a particulares
e inspecciones fisicas

e cxamen y andlisis de informes y de documentos generados por la unidad

auditada

e examen y andlisis de informes y de documentos suministrados por fuentes

externas
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gerencia no provee evidencia competente, suficiente y relevante para refutar un hallazgo, éste

prevalece y se afiade al final del mismo la siguiente aseveracion: Consideramos las alegaciones

de la gerencia, pero determinamos que el hallazgo prevalece.

HALLAZGOS EN LA COLECTURIA DE RENTAS INTERNAS DE LUQUILLO

Los hallazges de este Informe se clasifican como secundarios.

Hallazgo 1 ~ Deficiencias relacionadas con la cancelacién de cheques de la loteria

a.

La Colecturia cuenta con un Oficial Pagador Auxiliar, el cual estd a cargo del pago de los
billetes premiados de la Loteria de Puerto Rico. Las funciones asignadas al Oficial Pagador
Auxiliar eran supervisadas por el Colector. De marzo de 2003 a junio de 2005, el Oficial
Pagador Auxiliar canceld 17 cheques para el pago de billetes premiados de loteria, y no

indicé en los mismos las razones para esto.

Es norma de control interno que cuando un cheque resulte inservible por cualquier causa,

se indiquen en los mismos las razones para dicha accién.

La situacién comentada le impide al Colector y el Administrador de Colecturias ejercer un
control adecuado de los cheques cancelados. Ademas, dicha situacién propicia el ambiente
para la comision de irregularidades y que las mismas no se detecten a tiempo para fijar

responsabilidades.

La situacién comentada es indicativa de que el Colector no supervisé eficazmente las
operaciones relacionadas con los desembolsos. El Administrador de Colecturias tampoco

superviso adecuadamente dichas operaciones.

En la carta del Director de Auditoria Interna, este nos indic6, entre otras cosas, que se le

instruy6 al Oficial Pagador Auxiliar para que anote la razon de la anulacion en los cheques.

Hallazgo 2 - Deficiencias relacionadas con los controles y la seguridad en los sistemas de
informacion

a.

La Colecturia contaba con cuatro terminales conectados a un servidor que se utilizaban

para los procesos de recaudaciones y pagos, y dos computadoras para realizar los trabajos
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RELACION DETALLADA DE HALLAZGOS

CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios sén

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segun los atributos establecidos conforme a las
normas de redaccién de informes de nuestra Oficina. El proposito es facilitar al lector una
mejor comprension de la informacién ofrecida. Cada uno de ellos ¢onsta de las siguientes

partes:

Situacién - Los hechos encontrados en la auditoria indicativos de que no se cumpli6

con uno 0 mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
control interno, una norma de sana administracién, un principio de contabilidad

generalmente aceptado, una opinién de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razdn fundamental por la cual ocurrié la situacion.

En la seccién sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los ex funcionarios de la unidad auditada efectuaron comentarios sobre
el borrador de los hallazgos del informe, que les envia nuestra Oficina. Dichos corhentarios se
consideran al revisar el borrador del informe y se incluyen al final del hallazgo correspondiente
en la seccion de HALLAZGOS EN LA COLECTURIA DE RENTAS INTERNAS DE

LUQUILLO, de forma objetiva y conforme a las normas de nuestra Oficina. Cuando la
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3)

que se utilice como parte de la operacién normal de la entidad, sea duplicada
periédicamente y guardada en un lugar seguro fuera de los predios de la entidad. Esto,
con el propésito de recuperar la mayor cantidad de informacién posible en caso de una

emergencia o un desastre.

En el Apartado V, Inciso 4 del Reglamento de Microcomputadoras, aprobado el
11 de mayo de 2001 por el Secretario de Hacienda, se establece, entre otras cosas, que
es responsabilidad de cada usuario respaldar la informacion grabada en los discos duros

de las microcomputadoras.
Las computadoras no contaban con bateria de respaldo.

En la Politica Num. TIG-003 se establece, entre otras cosas, que las agencias deberdn
implantar normas y procedimientos de control interno que minimicen los riesgos de que

los sistemas de informacion dejen de funcionar correctamente.

En el Apartado V del Reglamento de Microcomputadoras se establece, entre otras
cosas, que el usuario de equipos electrénicos periféricos (terminales, computadoras
personales, impresoras, etc.) debe utilizar estos equipos correctamente y protegerlos de

cualquier dafio o averia.

Las situaciones comentadas impiden a los funcionarios concernientes de la Colecturia mantener

un control adecuado, efectivo y seguro sobre el uso de los sistemas de informacién que

garanticen la seguridad y la integridad de la informacién contenida en los mismos.

Las situaciones comentadas son indicativas de que el Colector y el Administrador de

Colecturias se apartaron de las disposiciones reglamentarias aplicables y no ejercieron una

supervision efectiva de dichas operaciones.

En la carta del Director de Auditoria Interna, este nos indic6, entre otras cosas, lo siguiente:

[...] El Area de Tecnologia de Informacién realizé los cambios al sistema
para que apareciera la informacion solicitada. [Apartado a.1)]
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administrativos. Un examen sobre el uso y la seguridad de los sistemas de informacion en

la Colecturia realizado a las computadoras utilizadas para realizar el trabajo administrativo

revel6 lo siguiente:

1y

2)

No tenian instaladas en la pantalla inicial las advertencias para notificar al usuario sobre

las normas principales para su uso.

En la Politica Num. TIG-008 — Uso de Sistemas de Informacion de la Internet y del
Correo Electronico, incluida en la Carta Circular Num. 77-05, Normas sobre la
Adquisicion e Implantacion de los Sistemas, Equipos y Programas de Informacion

Tecnologicos para los Organismos Gubernamentales, aprobada el 8 de diciembre

“de 2004 por la Directora de la Oficina de Gerencia y Presupuesto, se establece, entre

otras cosas, que cada entidad gubermamental debe colocar un aviso que indique al
usuario o quien acceda a su sistema de informacion, que esta accediendo a un sistema de
informacién propiedad del Estado Libre Asociado de Puerto Rico y que se compromete

a utilizarlo conforme a las normas establecidas.

En las cartas circulares OC-98-11 y OC-06-13, emitidas el 18 de mayo de 1998 y el
28 de noviembre de 2005, respectivamente, por el Contralor de Puerto Rico, se incluyen
algunas sugerencias sobre las medidas que se deben adoptar para controlar el uso de los
equipos computadorizados y sus programas, y para :proteger la informacién que se
conserva en los mismos, y se establece la necesidad de advertir al usuario, en la pantalla

inicial del sistema, sobre las normas principales para el uso del mismo.
No se realizaban respaldos de la informacion que contenian las computadoras.

En la Politica Num. TIG-003 - Seguridad de los Sistemas de Informacion incluida en la
Carta Circular Num. 77-05 se establece, entre otras cosas, que deberan existir
procedimientos para tener y mantener unas copias de respaldo recurrente de la
informacién y de los programas de aplicacion y de sistema, esenciales e importantes
para las operaciones de la agencia. En consonancia con dicha politica publica se

requiere, entre otras cosas, que toda informacion almacenada en medios electronicos,
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DEPARTAMENTO DE HACIENDA

NEGOCIADO DE COLECTURIAS
COLECTURIA DE RENTAS INTERNAS DE LUQUILLO

FUNCIONARIOS PRINCIPALES QUE ACTUARON
DEL 1 DE JULIO DE 2007 AL 30 DE JUNIO DE 2010

NOMBRE

Sr. Juan Carlos Puig Morales
CPA Angel A. Ortiz Garcia
Vacante

CPA José G. Dévila Matos

Lcdo. Juan C. Méndez Torres, CPA
Sr. Pablo S. Hymovitz Cardona

Vacante
CPA Angel A. Ortiz Garcia

Sr. Victor M. Laedo Garcia

Lcdo. Carlos E. Serrano Terrén, CPA

Sr. José A. Mérquez Diaz

St. Charles Hillebrand Vazquez

Vacante

Lcda. Solymar N. Castillo Morales

2 Véase la nota al calce 1.

CARGO O PUESTO

Secretario de Hacienda

%
22
el

Lid

Secretario Auxiliar de
Rentas Internas

b2l
k24
>

bl

Director del Negociado
de Colecturfas®

29

Director del Negociado
de Recaudaciones

Directora del Negociado
de Recaudaciones

13

ANEJO
PERIODO

DESDE HASTA
2 en. 09 30jun. 10
5ag. 08 31 dic. 08
1 jun. 08 4 ag. 08
1 en. 08 31 m. 08
1 jul. 07 31 dic. 07
29 en. 09 30 jun. 10
29 m. 08 28 en. 09
1 mar. 08 28 m. 08
1 en. 08 29 feb. 08
1 jul. 07 31 dic. 07
16abr. 10  30jun. 10
1 jul. 09 15 abr. 10
1 ag. 08 14 abr. 10
1 sep. 07 31 jul. 08
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[...] Se le estara notificando al Area de Tecnologia de Informacién sobre
este tema para que realicen las gestiones que entiendan pertinentes para
hacer el respaldo de la informacién en las computadoras. [Apartado a.2)]

[...] Se han realizado multiples requisiciones solicitando las baterias de
respaldo para todas las computadoras pero no han sido despachadas a la
Colecturia. [Apartado a.3)]



