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Yesmin M. Valdivieso
Contralora

8 de septiembre de 2011

A LA MANO

PRIVILEGIADA Y CONFIDENCIAL

Hon. Thomas Rivera Schatz

Presidente

Senado de Puerto Rico

San Juan, Puerto Rico

Estimado sefior Presidente:

Le incluimos copia del Informe de Auditoria TI-12-01 del Area de Sistemas de Informacion
de la Oficina de FEtica Gubernamental de Puerto Rico aprobado por esta Oficina el 6 de
septiembre de 2011. Publicaremos dicho Informe en nuestra pagina en Internet:

http://www.ocpr.gov.pr para conocimiento de los medios de comunicacion y de otras partes
interesadas.

Estamos a sus 6rdenes para ofrecerle cualquier informacion adicional que estime necesaria.

Mejorar la fiscalizacion y la administracion de la propiedad y de los fondos publicos es un
compromiso de todos.

Cordialmente,
esmin M. Valdivieso

Anejo

PO BOX 366069 SAN JUAN PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocpr@ocprgouv.pr INTERNET: http:/fwiow.ocpr.gov.pr
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

6 de septiembre de 2011

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones del Area de Sistemas de Informacion (ASI)
de la Oﬁcina de Etica Gubernamental de Puerto Rico (OEGPR) para determinar si se hicieron
de acuerdo con las normas generalmente aceptadas en este campo y si el sistema de control
interno establecido para el procesamiento de las transacciones era adecuado. Efectuamos la
misma a base de la facultad que se nos confiere en el Articulo III, Seccidon 22 de la
Constitucion del Estado Libre Asociado de Puerto Rico y, en la Ley Num. 9 del 24 de julio

de 1952, segin enmendada.

INFORMACION SOBRE LA UNIDAD AUDITADA

La OEGPR se creé mediante la Ley Nim. 12 del 24 de julio de 1985, Ley de Etica
Gubernamental del Estado Libre Asociado de Puerto Rico, segun enmendada. La OEGPR tiene
a su cargo velar por que se cumplan estrictamente las disposiciones de ley que establecen
determinadas prohibiciones a los funcionarios y a los empleados publicos por razén de sus
cargos o empleos, 0 que exigen a determinados funcionarios la divulgacion de informacion

financiera.

La OEGPR tiene como proposito fundamental evitar los conflictos de intereses y
promover el comportamiento ético y recto de todos los funcionarios e instituciones publicas del

sistema gubernamental de Puerto Rico, y establecer un Cédigo de Etica para los funcionarios y
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los empleados de la Rama Ejecutiva. Ademas, establecer disposiciones referentes a los
funcionarios y a los empleados de las ramas Judicial y Legislativa, y para los ex servidores

publicos de las ramas Ejecutiva, Legislativa y Judicial.

La OEGPR es dirigida por una Directora Ejecutiva nombrada por el Gobernador de
Puerto Rico, sujeto al consejo y al consentimiento del Senado y de la Camara de
Representantes. La Directora Ejecutiva ocupara el cargo por un término de 10 afios o hasta que

su sucesor sea nombrado y tome posesion del cargo. Tiene, entre otros, los siguientes poderes:

e Promover y formular politicas y programas de conducta ética y moral para los

servidores publicos.
¢ Resolver controversias sobre la aplicacion de esta Ley.
e Solicitar a las agencias aquellos informes que estime necesarios.

e Examinar y obtener copia de toda la prueba relevante relacionada con cualquier
asunto que esté en investigacion, y designar oficiales examinadores para celebrar

vistas y recibir prueba.
e Tomar juramentos.

e Establecer y administrar procedimientos para identificar violaciones a la ética y a la
honestidad, para prevenir conflictos de intereses y para tomar u ordenar las medidas

disciplinarias administrativas o civiles.

e Desarrollar y adoptar, mediante reglamento, las normas para regir los
procedimientos de remision y revisiéon de los informes financieros que remitan

los funcionarios y los empleados que tengan la obligacion legal de rendirlos.

e Desarrollar las normas generales relativas a la prevencion de conflicto de intereses

por los funcionarios y por los empleados publicos.
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En el ANEJO se incluye una lista de los funcionarios principales de la OEGPR que

actuaron durante el periodo auditado.

La OEGPR estid exenta de las disposiciones de la Ley Num. 230 del 23 de julio
de 1974, Ley de Contabilidad del Gobierno de Puerto Rico, segun enmendada, de la Ley
Num. 184 del 3 de agosto de 2004, Ley para la Administracion de los Recursos Humanos en el
Servicio Publico, y de la Ley Num. 164 del 23 de julio de 1974, Ley de la Administracion de

Servicios Generales, segin enmendada.

Mediante la Ley Num. 13 del 11 de abril de 2001 se cre6 el Centro para el Desarrollo
" del Pensamiento Etico, el cual tiene la misién de proveer a los servidores publicos
adiestramientos en servicios que promuevan una adecuada formacion académica y operacional
sobre la ética gubernamental y la sana administracion de los recursos publicos. Ademas, en
dicha Ley se establecid que todo funcionario tendrd que tomar cada 2 afios un minimo
de 10 horas de cursos otorgados por la OEGPR para mantener un proceso de educacion

continua.

A la fecha de nuestra auditoria, el ASI contaba con una Directora Auxiliar, un
Administrador de Redes de Informatica, dos desarrolladoras de sistemas de informacion y un
Técnico de Computadoras. Ademas, los puestos de Gerente de Proyectos de Informatica y

Gerente del ASI estaban vacantes.

‘Los gastos operacionales del ASI eran sufragados del presupuesto operacional de la
OEGPR, que para los afios fiscales 2007-08 y 2008-09 ascendié a $9,890,000 y $10,290,000,

respectivamente.

Al 21 de noviembre de 2008, estaban pendientes de resolucion por los tribunales dos
demandas civiles presentadas contra la OEGPR por $775,000 y $20,000,000 por concepto de

dafios y perjuicios.

La OEGPR cuenta con una pagina en Internet, a la cual se puede acceder mediante la
siguiente direccion: http://www.oegpr.net. Esta pagina provee informacién acerca de la entidad

y de los servicios que presta.
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RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez

Principios para Lograr una Administracion Publica de FExcelencia. Estos se rigen por

principios de calidad y por los valores institucionales:

AN A o

~

10.

Adoptar normas y procedimientos escritos que contengan controles internos de
administracion y de contabilidad eficaces, y observar que se cumpla con los
mismos.

Mantener una oficina de auditoria interna competente.

Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.

Mantener el control presupuestario.

Mantenerse al dia con los avances tecnologicos.

Mantener sistemas adecuados de archivo y de control de documentos.

Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

Mantener un sistema adecuado de administraciéon de personal que incluya la
evaluacion del desempefio, y un programa de educacién continua para todo el
personal.

Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revision

de los mencionados diez principios, establecidos en nuestra Carta Circular OC-98-09

del 14 de abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina

en Internet: http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubri¢ del 17 de octubre de 2007 al 21 de noviembre de 2008. En algunos

aspectos se examinaron transacciones de fechas anteriores. El examen lo efectuamos de
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acuerdo con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a
los sistemas de informacién computadorizados. Realizamos las pruebas que consideramos

necesarias, a base de muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

e entrevistas a funcionarios, a empleados y a particulares

° insbecciones fisicas

e examen y analisis de informes y de documentos generados por la unidad auditada
e cxamen y analisis de informes y de documentos suministrados por fuentes externas
e pruebas y analisis de procedimientos de control interno y de otros procesos

e confirmaciones de informacion pertinente.
OPINION

Las pruebas efectuadas demostraron que las operaciones de la OEGPR en lo que
concierne a la evaluacion de controles internos relacionados con la planificacion y la
administracion del programa de seguridad, los controles de acceso légico y fisico, la evaluacion
de la continuidad del servicio, y los controles establecidos para la seguridad y el uso de
computadoras, Internet y correo electronico, no se realizaron conforme a las normas

generalmente aceptadas en este campo.

Los hallazgos del 1 al 9, clasificados como principales, se comentan en la parte de este
Informe titulada RELACION DETALLADA DE HALLAZGOS.

INFORME DE AUDITORIA ANTERIOR
Una situacién similar a la comentada en el Hallazgo 4-b. de este Informe fue objeto de
recomendaciones en el Informe de Auditoria CPED-94-5 del 30 de junio de 1994. Esta no fue

atendida.

El no atender, sin justa causa, las recomendaciones de los informes de auditoria de esta
Oficina puede constituir una violacion al Articulo 3.2(b) de la Ley Nim. 12 del 24 de julio
de 1985, Ley de Etica Gubernamental del Estado Libre Asociado de Puerto Rico, segin
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enmendada. A estos efectos, el 30 de enero de 1987 el Director Ejecutivo de la OEGPR emiti

la Carta Circular Num. 86-4, mediante la cual exhorté a los alcaldes y a los funcionarios de la

Rama Ejecutiva del Gobierno a cumplir con las mismas.

RECOMENDACIONES
A LA DIRECTORA EJECUTIVA
1. Asegurarse de que se incluya en el avalio de riesgos los elementos mencionados en el
Hallazgo 1. El informe producto de este avaluo de riesgos, debe ser remitido para su
aprobacion.
2. Ejercer una supervision eficaz sobre el Director Auxiliar del ASI para asegurarse de que:

a.

Revise el Manual de Procedimientos y Estandares Relacionados a los Sistemas de
Informacién, aprobado el 22 de diciembre de 2006 por el Director Ejecutivo, para que

incluya los aspectos comentados en el Hallazgo 2-a., y lo remita para aprobacion.

Establezca, en coordinacién con la Directora Auxiliar del Area de Recursos Humanos
y Desarrollo Profesional, un plan de capacitacién sobre las normas de seguridad
contenidas en el Manual de Procedimientos y Estdndares Relacionados a los
Sistemas de Informacion, y vea que se ofrezcan adiestramientos peridédicamente a

los usuarios de los sistemas de informaciéon computadorizados. [Hallazgo 2-b.]

Remita para la consideracion y la aprobacion de la Directora Ejecutiva el
Procedimiento para la Disposicion de Informacion Sensitiva. Una vez aprobado, se
asegure de que se oriente al personal sobre las disposiciones del mismo.

[Hallazgo 2-c.]

Efectie, si atin no se ha hecho, pruebas o simulacros del Plan de Contingencias y
Continuidad de Operaciones del Area de Sistemas de Informacion. Ademads, que los
mismos se realicen por lo menos una vez al afio, y mantenga la documentacion de las

estrategias utilizadas y de los resultados de las pruebas. [Hallazgo 3-a.]
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e. Se mantenga una copia del Plan, y de toda la documentacion de los sistemas y las

aplicaciones utilizadas en al OEGPR, en un lugar que ofrezca las condiciones

ambientales y de seguridad necesarias, fuera de los predios donde se encuentra

ubicado el ASI. [Hallazgo 3-b.]

f. Tome las medidas necesarias para controlar y registrar el acceso fisico de los

visitantes al ASIL. [Hallazgo 4-a.]

g. Vea que el personal del ASI informe al Encargado de la Propiedad toda transferencia

de equipo que se efectiie en la OEGPR. [Hallazgo 4-b.]

h. Ejerza una supervision eficaz sobre el Administrador de Redes de Informética para

que:

1y

2)

3)

Configure, si ain no se ha hecho, las opciones de seguridad en el sistema
operativo para activar las opciones contenidas en las pantallas de las politicas
de las cuentas de acceso (Account Policies) y de las politicas de auditorias
(Audit Policies) a nivel local en los servidores que se mencionan en el

Hallazgo S-a.

Elimine las cuentas de acceso de los empleados que hayan cesado sus funciones
en la OEGPR y las cuentas de acceso que nunca se han conectado a la red de
comunicaciones (red). Si se quiere mantener un historial de las cuentas para
referencia se puede realizar un respaldo de dicha informacion antes de

eliminarlas del sistema. [Hallazgo 6-a.]
Efectuie las modificaciones en los pardmetros de seguridad de la red para:

a) Habilitar la funcion de expiracion a todas las contrasefias de las cuentas de

acceso de los usuarios. [Hallazgo 6-b.1)]

b) Restringir el horario de acceso a los recursos de la red, segiin las funciones y

las responsabilidades de los usuarios. [Hallazgo 6-b.2)]
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Prepare, para su aprobacion, los procedimientos para la administracion de la red en
los cuales se establezcan las directrices para que el Administrador de Redes de

Informatica: [Hallazgo 5-b.]

1) Configure la pantalla Security Properties para que no se eliminen los eventos

registrados del servidor principal de la red.

2) Revise periédicamente los eventos registrados en el servidor principal de lared y,
de ser necesario, tome de inmediato las medidas preventivas y correctivas

necesarias.

3) Grabe el contenido del registro en un medio de almacenamiento alterno antes de

que se complete la capacidad de almacenamiento del mismo en el sistema.

Verifique que los formularios para solicitar acceso a la red sean completados
debidamente antes de crear las cuentas de acceso que sean solicitadas. Ademas,
enmiende dicho formulario para requerir la firma del usuario, y lo remita para su

aprobacion. [Hallazgo 7-a.]

Vea que se documente en la Solicitud de Cuenta de Acceso la justificacion para la

asignacion de privilegios de acceso remoto de los usuarios. [Hallazgo 7-b.]
Oriente a los usuarios de los sistemas de informacion computadorizados en cuanto a:

1) la composicion correcta con que se deben crear las contrasefias

[Hallazgo del 8-a.1)a) al ¢)]

2) la importancia de la utilizacion y la confidencialidad de las contrasefias.

[Hallazgo 8-a.1)c) y d)]

Se instale el programa antivirus en las computadoras de la OEGPR y de que se revise

periddicamente las actualizaciones de dicho programa. [Hallazgo 8-a.2)]
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n. Revise el procedimiento sobre los respaldos incluidos en el Manual, para que
establezca que se mantenga un inventario de los cartuchos de respaldos que se envian
a la boveda externa ‘y que los cartuchos de los respaldos diarios se guarden en un
lugar que no esté expuesto a los mismos riesgos que el edificio donde esté localizado

el ASI. Una vez revisado, remita el mismo para aprobacion. [Hallazgo 9]

3. Formalizar un acuerdo escrito con un centro alterno que acepte la utilizacién de sus
respectivos equipos en caso de desastres o emergencias en la OEGPR, o considerar
establecer su propio centro alterno en alguna instalaciéon que no esté expuesta a los

mismos riesgos que el lugar donde se encuentra el ASI. [Hallazgo 3-c.]

4. Instruir a la Directora del Area de Recursos Humanos y Desarrollo Profesional para
asegurarse de que cumpla con las disposiciones establecidas en el Manual, en cuanto a
notificar al personal del ASI sobre el cese de un empleado o funcionario en sus funciones
por motivo de renuncia, separacion o traslado, para la cancelacion de su cuenta de acceso.

[Hallazgo 6-a.2)]

CARTAS A LA GERENCIA

Las situaciones comentadas en los hallazges 2 y 3-a., incluidos en la parte de
este Informe titulada RELACION DETALLADA DE HALLAZGOS, se informaron a
la Sra. Gladys M. Malpica de Schaffer, entonces Directora Ejecutiva Interina, en carta de

nuestros auditores del 25 de noviembre de 2008.

El borrador de los hallazgos de este /nforme se remitié a la Leda. Zulma R. Rosario
Vega, Directora Ejecutiva, para comentarios, en carta del 8 de junio de 2010. Con el mismo
proposito, remitimos el borrador de los hallazgos de este Informe a la ex Directora Ejecutiva
Interina, en carta del 8 de junio de 2010, por correo certificado con acuse de recibo, a una

direccion provista por la OEGPR.
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COMENTARIOS DE LA GERENCIA

El 12 de diciembre de 2008, la entonces Directora Ejecutiva Interina remitié sus
comentarios sobre los hallazgos incluidos en la carta de nuestros auditores. Sus observaciones

fueron consideradas en la redaccion del borrador del Informe.

El 16 de junio de 2010, la Directora Ejecutiva solicité una prdérroga para remitir sus
comentarios al borrador de los hallazgos de este Informe. El 25 de junio de 2010, le
concedimos la prorroga hasta el 24 de agosto de 2010. La Directora Ejecutiva contesté el
borrador de los hallazgos de este Informe mediante carta del 24 de agosto de 2010. Sus
comentarios fueron considerados en la redaccién final de este Informe,; y se incluyen en la
seccion de la segunda parte de este Informe titulada HALLAZGOS EN EL AREA DE
SISTEMAS DE INFORMACION DE LA OFICINA DE ETICA GUBERNAMENTAL DE
PUERTO RICO.

El 24 de junio de 2010, la ex Directora Ejecutiva Interina solicitd una prérroga hasta
el 8 de julio de 2010. Ese mismo dia le concedimos la prérroga solicitada. El 8 de julio de 2010
la ex Directora Ejecutiva Interina envié un correo electronico a la Directora de la Division de
Auditorias de Tecnologia de Informacion de nuestra Oficina donde le inform6 que debido a que
a la Directora Ejecutiva de la OEGPR se le concedi6 una prorroga hasta el 24 de agosto
de 2010, preferia esperar a que el ASI haya recopilado la informacion pertinente en el tiempo
concedido y asi presentar sus comentarios a través de la gestion que el ASI realice para
contestar el borrador de informe. Sin embargo, la ex Directora Ejecutiva Interina no ofrecio sus

comentarios al borrador de los hallazgos de este /nforme que le fue remitido.
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nos prestaron durante nuestra auditoria.
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RELACION DETALLADA DE HALLAZGOS
CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segun los atributos establecidos conforme a las
normas de redaccion de informes de nuestra Oficina. El propdsito es facilitar al lector una
mejor comprension de la informacién ofrecida. Cada uno de ellos consta de las siguientes

partes:

Situacién - Los hechos encontrados en la auditoria indicativos de que no se cumplié

con uno O mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
control interno, una norma de sana administracion, un principio de contabilidad

generalmente aceptado, una opinién de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razon fundamental por la cual ocurri6 la situacion.

En la seccién sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los ex funcionarios de la unidad auditada efectuaron comentarios sobre
el borrador de los hallazgos del informe, que les envia nuestra Oficina. Dichos comentarios se
consideran al revisar el borrador del informe; y se incluyen al final del hallazgo
correspondiente en la seccion de HALLAZGOS EN EL AREA DE SISTEMAS DE
INFORMACION DE LA OFICINA DE ETICA GUBERNAMENTAL DE PUERTO RICO, de

forma objetiva y conforme a las normas de nuestra Oficina. Cuando la gerencia no provee
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evidencia competente, suficiente y relevante para refutar un hallazgo, éste prevalece y se afiade
al final del mismo la siguiente aseveracion: Consideramos las alegaciones de la gerencia, pero

determinamos que el hallazgo prevalece.

HALLAZGOS EN EL AREA DE SISTEMAS DE INFORMACION DE LA OFICINA DE
ETICA GUBERNAMENTAL DE PUERTO RICO

Los hallazgos de este Informe se clasifican como principales.

Hallazgo 1 - Deficiencias relacionadas con el avalio de riesgos

a. El examen del avalto de riesgos que se nos suministré para examen el 16 de noviembre

de 2007, revelo las siguientes deficiencias:
¢ No estaba aprobado por el Director Ejecutivo.

e No incluia una lista del inventario de los activos de sistemas de informacion (datos,
programacion, equipos y personal, entre otros). La misma debe contener la descripcion
de los equipos, de los programas y de los datos; su valoracion y la clasificacion de

acuerdo con la misién y los servicios de la OEGPR.

e No identificaba las posibles amenazas (huracanes, terremotos, fuegos y virus, entre

otras) que podrian afectar los activos de sistemas de informacién de la OEGPR.

e No se realiz6 un analisis del impacto sobre las operaciones de la OEGPR en caso de que

se materialice alguna amenaza.

e No incluia informacion sobre las medidas de control establecidas para proteger cada
uno de los activos de sistemas de informacion y determinar si los controles existentes

para mitigar el riesgo eran eficaces.

e No incluia las conclusiones de la gerencia en respuesta a su evaluacién del riesgo

(aceptacion, transferencia, reduccion o asumir el riesgo).
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Las mejores practicas en el campo de la tecnologia de informacion requieren la
implantacion de controles que minimicen los riesgos en caso de que los sistemas de
informacion computadorizados dejen de funcionar correctamente y de que la informacion
sea accedida de forma no autorizada. Para esto la entidad deberd llevar a cabo un analisis de

riesgos que incluya:

¢ Un inventario de activos de sistemas de informacién que incluya el equipo, los
programas y los datos. Todos los activos deberdn ser clasificados de acuerdo con el
nivel de importancia para la continuidad de las operaciones. En particular, los datos
electronicos deberan ser clasificados de acuerdo con su nivel de confidencialidad. Esto

permitira establecer qué es lo que se va a proteger.

e Las posibles amenazas contra los sistemas de informacion (robos, desastres naturales,
fallas, virus y acceso indebido a los datos, entre otras) junto con un analisis del impacto
en las operaciones y la probabilidad de que ocurran esas amenazas. Esto permitira

establecer cdmo se van a proteger los activos previamente identificados.

e Las conclusiones de la gerencia en respuesta a su evaluacion de riesgos (aceptacidn,

transferencia, reduccion o asumir el riesgo).

La situacion comentada impide a la OEGPR estimar el impacto que los elementos de
riesgos tendrian sobre las édreas y los sistemas criticos de ésta, y considerar cémo
protegerlos para reducir los riesgos de dafios materiales y la pérdida de informacidn.
Ademas, dificulta desarrollar un Plan de Continuidad de Negocios donde se establezcan las
medidas de control que minimicen los riesgos previamente identificados a un nivel
aceptable, y los pasos a seguir para restablecer las operaciones de la entidad en caso de que

surja alguna eventualidad.

La situacién comentada se atribuye a que la Directora Ejecutiva Interina no le habia
requerido a la Directora Auxiliar del ASI que documentara el avaliio de riesgos, como

sugieren las mejores précticas en el campo de la tecnologia.
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La Directora Ejecutiva, informé en la carta que nos envio, entre otras cosas, lo siguiente:

La Parte III del Plan de Contingencia y Continuidad de Operaciones del
Area de Sistemas de Informacién aprobado el 21 de enero del 2004
(PCCOA-2004) actualizado el 30 de diciembre de 2009 por la Directora
Ejecutiva (PCCOA-2009), identificé los riesgos que podrian afectar la
operacion de los sistemas de informacion. Ademds, se definieron los
eventos, se establecieron medidas de control para prevenirlos y para
proteger el equipo, los pasos a seguir para en caso de que ocurriesen
restablecer los sistemas y un procedimiento de pruebas o simulacros. Lo que
incluye el Plan de Contingencia cumple con el propdsito de un avaliio de
riesgos. Ademas, le fue entregado un inventario de los activos de sistemas
de informacion a los auditores. Teniendo un avaliio de riesgos, entendemos
que el hallazgo debe ser eliminado. [sic]

Consideramos las alegaciones de la Directora Ejecutiva, pero determinamos que el
Hallazgo prevalece porque los elementos basicos de un avaltio de riesgos no estan

contenidos en los documentos incluidos en la carta de la Directora Ejecutiva.

Hallazgo 2 - Deficiencias relacionadas con el Manual de Procedimientos y Estiandares
Relacionados a los Sistemas de Informacion, falta de adiestramientos relacionados con las
normas sobre el uso y la seguridad de los sistemas de informaciéon computadorizados
contenidas en el Manual, y falta de procedimientos escritos para la disposicion de la
informacién sensitiva y de los programas '

a. Al 17 de octubre de 2007, la OEGPR tenia el Manual de Procedimientos y Estdndares
Relacionados a los Sistemas de Informacion, provisto para examen como el plan de
‘seguridad de la OEGPR. En éste se establecian las normas para el uso de los equipos y de
los sistemas de informacién computadorizados, y los aspectos relacionados con la seguridad
fisica y légica de éstos. Como parte del examen realizado al Manual, no se encontrd ni le
fue suministrada a nuestros auditores, la documentacion de la validacién de las normas de
seguridad’ incluidas en el mismo. Ademas, en el Manual no se indicaba que las normas

incluidas en el mismo serian revisadas periédicamente.

! La validacién de las normas de seguridad se efectia mediante la prueba de los controles para eliminar o mitigar
las amenazas y las vulnerabilidades detectadas en el avaltio de riesgos. Ademas, se valida mediante los resultados
de los simulacros efectuados para probar la efectividad del plan de seguridad.
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b. El examen realizado al Plan de Adiestramiento para el afio fiscal 2007-08 y a la
documentacion de los adiestramientos tomados por 29 empleados de la OEGPR durante
dicho afio fiscal revelé que a 10 de estos _empleadosz (35 por ciento) no se les ofrecid
adiestramientos relacionados con las normas sobre el uso y la seguridad de los sistemas de
informacion compﬁtadorizados contenidas en el Manual de’ Procedimientos y Estdndares

Relacionados a los Sistemas de Informacion.

Las mejores practicas en el campo de la tecnologia de informacién sugieren que las
entidades gubernamentales tendran la responsabilidad de desarrollar normas especificas de
seguridad que estén de acuerdo con las caracteristicas propias de los ambientes de
tecnologia de la entidad, particularmente sus sistemas de misién critica. Dichas normas
deben ser revisadas y actualizadas periodicamente, y es responsabilidad de la entidad
notificar a los usuarios los cambios de las mismas. También sugieren que las entidades

gubernamentales deben:

e Proveer adiestramientos a toda la gerencia y a los supervisores de la agencia para que

estén al tanto de los controles de seguridad y de los beneficios correspondientes.

e Asegurarse de que el personal de sistemas de informacién y de telecomunicaciones sea
adiestrado adecuadamente y posea conocimientos actualizados sobre los aspectos de

seguridad de sus areas.

e Crear mecanismos de capacitacion para que todos los empleados conozcan los

procedimientos de seguridad que les apliquen.

Las situaciones comentadas podrian ocasionar que no se protejan adecuadamente los
sistemas computadorizados, y aumentar el riego de dafios al equipo y la pérdida de

informacién importante.

? Una relacion de los empleados se incluy6 en el borrador de los hallazgos del /nforme remitido para comentarios
a la Directora Ejecutiva y a la ex Directora Ejecutiva Interina.
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La situacion comentada en el apartado a. se atribuye a que la Directora Ejecutiva Interina
no habia promulgado una directriz sobre la implantacion y la continua actualizacién del
Manual. Ademas, la Directora Auxiliar del ASI no considerd todos los aspectos necesarios

a incluir en el Manual al momento de su preparacion.

La situacion comentada en el apartado b. se atribuye a que la Directora Auxiliar del ASI
no habia establecido, en coordinacién con la Directora Auxiliar del Area de Recursos
Humanos y Desarrollo Profesional, un plan de capacitacion sobre las normas de seguridad

contenidas en el Manual.

Al 27 de junio de 2008, no se habia promulgado un procedimiento para reglamentar y
controlar eficazmente la disposicion de la informacion sensitiva y de los programas antes de
transferir o disponer los equipos computadorizados y los medios de almacenamiento de

informacion.

Una situacién similar se comentd en el Informe de Auditoria del Area de Sistemas de
Informacién Enmendado para el afio fiscal 2005-2006, emitido por la Unidad de Auditoria
Interna de la OEGPR el 8 de noviembre de 2006.

Las mejores practicas en el campo de la tecnologia de informacion sugieren que se deben
establecer por escrito normas, procedimientos y politicas de control interno eficaces que
reglamenten las operaciones computadorizadas y que estén aprobados por la alta gerencia.
Mediante los mismos se logran definir los niveles de control que deben existir en las
distintas areas. Ademaés, contribuyen a mantener la continuidad de las operaciones en caso
de renuncias o ausencias del personal de mayor experiencia, y facilita la labor de

adiestramiento.

La situacion comentada podria ocasionar la disposicion inadecuada de la informacion y de
los programas contenidos en los equipos computadorizados que se transfieren o se
disponen. Esto, a su vez, puede propiciar que personas no autorizadas puedan lograr acceso

a informacion confidencial y hacer uso indebido de la misma, con los consiguientes efectos

adversos.
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La situaciéon comentada se atribuye, en parte a que la Directora Ejecutiva Interina no le
habia requerido a la Directora Auxiliar del ASI que desarrollara- y remitiera para su

aprobacion el procedimiento para reglamentar el referido proceso.
La Directora Ejecutiva, informo en la carta que nos envid, entre otras cosas, lo siguiente:

Para atender la seguridad de los sistemas de informacion, ademés del
Manual, la OEG tenia aprobado el PCCOA-2004 actualizado por el
PCCOA-2009. Conforme a nuestro analisis, este ultimo documento debid
haber sido evaluado por los auditores, ya que cubre los aspectos sobre los
simulacros que deben realizarse, asi como sus actualizaciones.
[Apartado a.]

La OEG, ademas de adiestramientos, utiliza otras maneras de educar a los
servidores publicos. Entre éstas se encuentran, las advertencias que se
muestran en el monitor al encender una computadora, accesibilidad a los
documentos que reglamentan el uso de los sistemas de informacién y
correos electronicos con boletines sobre el buen uso y seguridad de éstos
emitidos cada tres meses. [Apartado b.]

El ASI aprob6 el 24 de agosto de 2010 el Procedimiento para Disposicion de
Informacién Sensitiva, en el que se establecieron los pasos a seguir para
que, antes de disponer o transferir equipo computadorizado, se elimine la
informacidn sensitiva contenida en estos. [sic] [Apartado c.]

Consideramos las alegaciones de la Directora Ejecutiva respecto a los apartados a. y b. del
Hallazgo, pero determinamos que los mismos prevalecen. El Plan de Contingencia y
Continuidad de Operaciones del Area de Sistemas de Informacion (PCCOA-2004) fue
evaluado por nuestros auditores y una de las deficiencias encontradas fue que no se habian
efectuado los procedimientos de pruebas o simulacros para certificar la efectividad del
mismo. [Véase el Hallazgo 3-a.] Con relacion al apartadoe b., la gerencia debe asegurarse
de que todos los empleados reciban adiestramientos relacionados con las normas sobre el

uso y la seguridad de los sistemas de informacion computadorizados.
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Hallazgo 3 - Falta de pruebas o simulacros para comprobar la efectividad del Plan de
Contingencia y Continuidad de Operaciones del Area de Sistemas de Informacién, de
copia del Plan y de documentacion fuera del ASI, y de un centro alterno para la
recuperacion de los sistemas de informacién

a. Al 13 de junio de 2008, el ASI no habia efectuado las pruebas o los simulacros que
certificaran la efectividad del Plan de Contingencia y Continuidad de Operaciones del Area
de Sistemas de Informacion (Plan), aprobado el 21 de enero de 2004 por el Director

Ejecutivo Interino.

En el Plan se establece, entre otras cosas, que serd responsabilidad del personal asignado
por la Directora Auxiliar del ASI realizar los simulacros por lo menos dos veces al afio, al

igual que la revision del mismo.

b. El ASI no mantenia una copia del Plan, ni de la documentacién de los sistemas de
informacién y de las aplicaciones, en un lugar seguro fuera de las instalaciones de la

OEGPR.

Como norma de sana administraciéon y de control interno, se requiere que las entidades
gubernamentales mantengan copia actualizada de los planes de contingencias y de la
documentaciéon de las configuraciones de los sistemas, de las aplicaciones y de los
programas criticos, en un lugar seguro fuera del edificio donde ubica el centro. Esto es
necesario para la continuidad de las operaciones prontamente en caso de que ocurra un

evento inesperado.

La situacion comentada en el apartado a. podria propiciar la improvisacién, y que en casos
de emergencia se tomen medidas inapropiadas y sin orden alguno. Esto representa un alto
riesgo de incurrir en gastos excesivos e innecesarios de recursos e interrupciones

prolongadas de los servicios a los usuarios de la OEGPR.

La situaciéon comentada en el apartado b. podria ocasionar que, de ocurrir una emergencia

que impida entrar a las instalaciones de la OEGPR, el encargado de activar el Plan no tenga
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acceso a este para iniciar el proceso de reconstruccién de archivos y programas, y el
restablecimiento y la continuidad de las operaciones normales ‘de los sistemas de

informacion en un tiempo razonable.

c. Al 13 de junio de 2008, la OEGPR no contaba con un centro alterno de los sistemas
de informacién para restaurar las operaciones criticas computadorizadas en casos de
emergencia. Tampoco habia formalizado acuerdos con otra entidad para establecer

un centro alterno en las instalaciones de ésta.

Una situacién similar se comentd en el Informe de Auditoria del Area de Sistemas de

Informacion Enmendado para el afio fiscal 2005-06.

Las mejores practicas en el campo de la tecnologia de informacion sugieren que, como
parte integral del Plan de Continuidad de Negocios, deben existir convenios con otras
entidades donde se estipulen las necesidades y los servicios requeridos para afrontar una
emergencia. Debe incluirse, ademds, una clausula que especifique el lugar o los lugares
donde podrian ser requeridos dichos servicios. Estos lugares, de acuerdo con la capacidad

de la agencia, podrian ser los siguientes:
e una entidad publica o privada de similar configuracion y tamafio
e una compafiia dedicada a servicios de restauracion

e un centro alterno de la propia entidad.

La situaciéon comentada en el apartado c. podria afectar las funciones de la OEGPR y los
servicios del ASI, ya que no tendrian disponibles unas instalaciones para operar después de
una emergencia o evento que afectara su funcionamiento. Esto podria atrasar o impedir el
proceso de restauracion de archivos y el pronto restablecimiento de las operaciones
normales del ASI, con los consiguientes efectos adversos para las operaciones de la

OEGPR.
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La situacién comentada en el apartado a. se debia, en parte, a que la Directora Auxiliar del
ASI no habia preparado las normas ni los procedimientos para efectuar las pruebas o los

simulacros para corroborar la efectividad del Plan.

La situacién comentada en el apartado b. se debia a que la Directora Auxiliar del ASI no
habia efectuado las gestiones necesarias para mantener copia del Plan, ni de la
documentacién de los sistemas y de las aplicaciones, en un lugar seguro fuera de los predios

de la OEGPR.

La situacién comentada en el apartado c. se atribuye a que la Directora Ejecutiva Interina
no habia realizado las gestiones necesarias para identificar un lugar disponible y adecuado
como centro alterno, y formalizar los acuerdos necesarios para la utilizacion del mismo en

casos de emergencia.
La Directora Ejecutiva, informé en la carta que nos envio, entre otras cosas, lo siguiente:

Como parte de la instalacion de la infraestructura tecnologica en la nueva
sede de la OEG, se estan programando realizar trimestralmente pruebas de
los sistemas de informacion para detectar vulnerabilidades y probar
la efectividad de los controles adoptados en el PCCOA-2009. [sic]
[Apartado a.]

A partir de enero de 2010 se mantiene una copia del PCCOA-2009, la
documentacion de los sistemas de informacidn y de las aplicaciones en una
béveda de un banco comercial. [Apartado b.]

La OEG realiza resguardos diarios de la informacion y los viernes se lleva a
una boveda de un banco comercial el resguardo de los jueves. Actualmente
no contamos con un centro alterno para restaurar nuestras operaciones en
caso de emergencia. Estaremos evaluando las alternativas disponibles,
tomando en consideracién la alta confidencialidad de la informacién que
manejamos. [sic] [Apartado c.]
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Hallazgo 4 - Falta de controles fisicos en el ASI 'y sobre las computadoras

a. El examen realizado el 27 de mayo de 2008 sobre los controles fisicoé existentes en el ASI

revelo las siguientes deficiencias:

1) No se mantenia un registro de entrada y salida de los visitantes al ASI, al cuarto de

cableado telefonico y al cuarto donde se encontraban ubicados los servidores.

2) Dos secretarias adscritas a la Oficina de la Directora Ejecutiva Interina conocian el
codigo numérico de acceso al ASI Esto, a pesar de que las funciones que

desempefiaban dichas empleadas no estaban relacionadas con el ASL

Las mejores practicas en el campo de la tecnologia sugieren que las entidades
gubernamentales tendran la responsabilidad de adquirir e implantar una infraestructura de
red segura, basada en estandares de dominio en la industria, la cual provea la comunicacién
necesaria para la distribucion eficiente de servicios. Esto implica que, para garantizar la
seguridad en los sistemas de informaciéon y la de los equipos computadorizados, es
necesario que se controle adecuadamente el acceso de personas a las dreas donde estan

ubicados los equipos de comunicaciones.

b. El examen realizado entre el 15 de septiembre y el 31 de octubre de 2008
a 22 computadoras personales, revelé que en 3 de éstas (14 por ciento) existian
discrepancias en cuanto a la localizacion fisica y la indicada en el inventario de
computadoras personales que nos suministrara el Area de Gerencia y Presupuesto de la

OEGPR, el 28 de agosto de 2008.

Una situacion similar se coment6 en el informe de auditoria anterior CPED-94-5 y en el
Informe de Auditoria del Area de Sistemas de Informacién para los afios fiscales 2000-01

y 2001-02, emitido por la Unidad de Auditoria Interna de la OEGPR el 9 de enero de 2003.

En el Articulo VI, Controles Basicos y Procedimientos del Reglamento para la
Administracion y Disposicion de la Propiedad Adquirida (Reglamento), segun enmendado,

aprobado el 8 de septiembre de 2005 por el Director Ejecutivo de la OEGPR, se establece,
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entre otras cosas, que el Encargado de la Propiedad llevara los registros de propiedad en
forma actualizada para que puedan auditarse en cualquier momento. Para un control
adecuado de la propiedad mantendrd, entre otros registros, un Mayor Subsidiario o Registro
de la Propiedad que debera proveer, entre otra informacion, la localizacién de cada unidad
de propiedad. También, en el Capitulo 7, Manejo de Activos, Control de Licencias, Informe
de Incidentes y Solicitud de Servicios, del Manual se responsabiliza al personal del ASI del

manejo y la administracion eficaz de los activos relacionados con el drea de tecnologia.

La situacion comentada en el apartado a. puede propiciar que personas no autorizadas y
ajenas al ASI causen dafios al equipo o accedan indebidamente a la informacién mantenida
en los sistemas de informacidn. Esto, a su vez, disminuye la confiabilidad de la informacion
computadorizada, aumenta el riesgo de destruccion y divulgacion indebida de informacion,
dificulta la adjudicacién de responsabilidades a las personas que cometan estos actos, y
afecta adversamente el funcionamiento de la red y la continuidad de las operaciones.
Ademads, puede ocasionar la pérdida de equipo computadorizado y de informacion de la

OEGPR.

La situacion comentada en el apartado b. no permitia mantener un control adecuado de la
propiedad y puede propiciar el uso indebido o la pérdida de la misma, sin que se pueda
detectar a tiempo para fijar responsabilidades. Ademas, dificulta la identificacién y la
localizacién de los equipos vy le resta confiabilidad a la informacion existente en el sistema

de inventario de activos. También dificulta nuestra gestion fiscalizadora.

Con respecto al apartado a.1), el Administrador de Redes de Informatica indicé a nuestros
auditores que la situacion obedecia a que todo visitante externo que necesitaba entrar al ASI
debia registrarse en el area de recepcion del edificio. Luego, el visitante debia esperar en el

area de recepcion del cuarto piso a que una escolta lo llevara a su destino.

Con respecto al apartado a.2), el Administrador de Redes de Informatica indic6 a nuestros
auditores que la situacion obedecia a que se le habia provisto el cédigo numérico de acceso
al ASI a dichas empleadas, por si surgia alguna situacién de emergencia, debido a que en

ocasiones todos los empleados del ASI se encontraban fuera de dicha érea.



Informe de Auditoria TI-12-01 25
6 de septiembre de 2011
Unidad 5373 - Auditoria 13087

La situacion comentada en el apartado b. se debid a que el personal del ASI transfiri6 los

equipos mencionados sin notificarselo al Encargado de Propiedad de la OEGPR.
La Directora Ejecutiva, informo en la carta que nos envio, entre otras cosas, lo siguiente:

Adicional a los registros ubicados en las entradas y salidas del edificio de la
OEG, a partir de junio de 2010, el ASI cuenta con un registro de visitantes.
[Apartado a.1)]

Estas secretarias eran de confianza y s6lo accedian al ASI en caso de ser
necesario. A partir de la llegada de la [...] nueva Directora Ejecutiva, estos
codigos de acceso fueron cancelados. [Apartado a.2)] -

Como parte de la mudanza, tanto las computadoras, como la propiedad en
general, han sido ubicadas de acuerdo a las necesidades inmediatas de cada
drea y del servidor publico de la OEG. Préximamente, se estara llevando a
cabo la toma de inventario anual para su actualizacion. [sic] [Apartado b.]

Hallazgo 5 - Deficiencias relacionadas con los controles de acceso logico a los servidores
conectados a la red, y falta de revisiones periodicas a los registros de eventos del servidor
principal

a. El examen realizado el 8 de julio de 2008 sobre los pardmetros de control de acceso y de

seguridad local establecidos en 10 servidores® revel6 lo siguiente:

1) Enlos 10 servidores® no se habian activado los parametros relacionados con las cuentas

de acceso (Account Policies) para:

a) Requerir un minimo de ocho caracteres para la utilizacién de las contrasefias

(Minimum Password Length).

b) Requerir un minimo de 10 dias para que el sistema le permitiera al usuario cambiar

la contrasefia (Minimum Password Age).

¢) Requerir un minimo de cinco contrasefias diferentes antes de volver a utilizar la

misma (Password History).

3 La relacion de los servidores se incluyé en el borrador de los hallazgos del /nforme sometido para comentarios a
la Directora Ejecutiva y a la ex Directora Ejecutiva Interina.
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d) Desactivar automaticamente del sistema al usuario una vez venciera el término de
tiempo de acceso a los recursos de la red, previamente establecido. (Do not force

logoff when logon hours expire).

e) Definir un término fijo de intentos de acceso sin éxito a los recursos de la red para
que el sistema deshabilitara automdticamente las cuentas de acceso (No account

lockout).

2) No se habian activado algunas de las opciones correspondientes a las politicas de

auditoria (Audit Policies):

a) En los 10 servidores® no se habia activado la opcién para auditar el encendido y
apagado (Restart and Shutdown), el acceso a los archivos y objetos (File/Object
Access), €l uso de los privilegios de los usuarios (Use of User Right), el rastro de los
procesos (Process Tracking), los cambios a la politica de seguridad (Security Policy

Changes) y el acceso a los directorios de servicios (Directory Service Access).

b) En siete servidores” no se habia activado la opcidn para auditar la administracion de

usuarios y grupos (User/Group Management).

¢) En tres servidores® no se habia activado la opcién para auditar la conexién y la
desconexion de las cuentas (Logon and Logoff) y la conexién de cuentas con

privilegios (Privileged Account Logon).

b. Al 27 de junio de 2008, el Administrador de Redes de Informética no examinaba
diariamente los registros de violaciones de seguridad provistos por el sistema operativo.
Esto es necesario para conocer las posibles violaciones de seguridad que pudieran ocurrir
en el servidor principal y en la red, y tomar prontamente las medidas preventivas y

correctivas necesarias. Ademas, la pantalla Security Properties del servidor principal estaba

4 Véase la nota al calce 3.
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configurada para que elimine los eventos cuando lo necesite (Overwrite events as needed),
en vez de estar configurada para que no elimine dichos eventos del sistema (Do not

overwrite events - clear log manually).

Las mejores practicas en el campo de la tecnologia de informacion sugieren que las
entidades gubernamentales implanten controles que minimicen los riesgos de que los
sistemas de informacion dejen de funcionar correctamente y de que la informacion sea
accedida de forma no autorizada. Esta norma se instrumenta, en parte, mediante lo

siguiente:

e Fl uso de todas las opciones para restringir y controlar los accesos que proveen los

distintos sistemas operativos

e Fl examen continuo de las bitacoras (logs) que detallan los eventos inusuales del

sistema

Las situaciones comentadas impedian la deteccion temprana de errores criticos o problemas
con los servidores, que permitiera tomar de inmediato las medidas preventivas y correctivas
necesarias. Ademas, privaba a la gerencia de las herramientas necesarias para supervisar
eficientemente los trabajos realizados por los usuarios, y detectar el acceso y el uso

indebido de los sistemas computadorizados.

Las situaciones comentadas en el apartado a. se debian, en parte, a que el Administrador
de Redes de Informatica no habia puesto en vigor todas las opciones de seguridad de acceso

16gico a nivel local que proveen los sistemas operativos.

La situacion comentada en el apartado b. se debia, en parte, a que la Directora Auxiliar del
ASI no habia preparado, para la aprobacion de la Directora Ejecutiva Interina, los
procedimientos para la administracion de la red donde se impartieran las instrucciones para
que el Administrador de Redes de Informética configurara la pantalla de mantenimiento de

dichos informes y los revisara periédicamente.
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La Directora Ejecutiva, informo en la carta que nos envid, entre otras cosas, lo siguiente:

Los servidores mencionados estan organizados en un "organization unit" a
través del "active directory”, lo que nos ha permitido aplicar las politicas de
seguridad a todos los servidores a la vez. Dichas politicas incluyen,
"Minimum Password Length, Minimun Password Age, Password History y
Do Not Force Logoff When Logon Hours Expire", enmarcado en la realidad
operacional de la OEG. [Apartado del a.1)a) al d)]

Los servidores ejecutan servicios que no pueden ser detenidos bajo ninguna
circunstancia, por lo que, establecer una politica de desactivacion
automatica de cuenta, afectaria los procesos criticos, como procesos de
resguardo, aplicaciones de servicio, aplicaciones web, actualizacion de
antivirus y mensajeria. [sic] [Apartado a.1)e)]

La OEG mantiene activas las politicas para auditar el encendido y apagado,
el acceso a los archivos y objetos, el uso de los privilegios de los usuarios, el
rastreo de los procesos, los cambios a la politica de seguridad, el acceso a
los directorios de servicios, la administracién de usuarios y grupos, la
conexion y la desconexion de cuentas y la conexidon de cuentas con
privilegios. [Apartado a.2)]

El Administrador de Redes de Informatica examina diariamente los registros
de violaciones de seguridad provistos por el sistema operativo [...]. Este
cuenta con herramientas para la deteccién de violaciones de seguridad.
Ademas, los servidores estan configurados para que no elimine los eventos
del sistema cuando lo necesite (Do not overwrite events-clear log manually).
[Apartado b.]

Consideramos las alegaciones de la Directora Ejecutiva respecto al apartado a.l)e)
del Hallazgo, pero determinamos que €l mismo prevalece porque se puede establecer el
pardmetro para cada cuenta de acceso y excluir las cuentas que se utilizan para ejecutar

procesos criticos del sistema.

Hallazgo 6 - Deficiencias relacionadas con el mantenimiento de las cuentas de acceso a los
recursos de la red y con los perfiles de seguridad establecidos para las mismas

a. Al 8 de julio de 2008, el servidor’, configurado como Primary Domain Controller,

contenia 211 cuentas para acceder a la red. El examen efectuado sobre el control y el

3 Véase la nota al calce 3.



Informe de Auditoria TI-12-01 29
6 de septiembre de 2011
Unidad 5373 - Auditoria 13087

mantenimiento de estas cuentas reveld que 43 cuentas (20 por ciento) utilizadas para
acceder a los recursos de la red estaban inactivas (Account disabled) y no habian sido

eliminadas del sistema. Con relacion a dichas cuentas identificamos lo siguiente:
1) Doce cuentas® (28 por ciento) nunca habian sido utilizadas para acceder a la red.

. 6 . , .
2) Cinco cuentas’ (12 por ciento) pertenecian a ex empleados, una cuenta® (2 por ciento) a
un ex funcionario y otra cuenta® (2 por ciento) a una ex consultora, que habian cesado

sus funciones entre el 29 de noviembre de 2006 y el 30 de junio de 2008.

En el Capitulo 4, Seguridad de Sistemas (UTM, Manejo de Cuentas de Usuarios de la Red,
Contrasefias, Acceso por VPN Acceso al ASI) del Manual se establece, entre otras cosas,
que al momento en que un funcionario o un empleado comunique la intencién de renunciar,
es responsabilidad del Director Auxiliar del Area de Recursos Humanos y Desarrollo
Profesional comunicarse con el personal del ASI para eliminar la cuenta y los accesos
provistos al usuario. El Administrador de Redes de Informadtica determina si el usuario tiene
archivos u objetos guardados bajo su cuenta de acceso. El ASI es responsable de notificar al
Director Auxiliar del 4rea donde laboraba el funcionario o el empleado y se le asigna una
fecha para informar si los archivos o datos se borraran o se transferirdn a otro usuario. De
acuerdo con la respuesta del Director Auxiliar del 4rea, el ASI es responsable de eliminar o

transferir los datos.

Las mejores practicas en el campo de la tecnologia de informacién sugieren que las
entidades gubernamentales implanten controles que minimicen los riesgos de que los
sistemas de informacion dejen de funcionar correctamente y de que la informacion sea
accedida de forma no autorizada. Esta norma se instrumenta, en parte, mediante la
notificacion inmediata al encargado de la seguridad de los sistemas de informacion del cese
de un usuario en sus funciones por motivo de renuncia, separacién o traslado para la

cancelacion de su cuenta de acceso.

% La relacion de las cuentas de acceso se incluyé en el borrador de los hallazgos del Informe sometido para
comentarios a la Directora Ejecutiva y a la ex Directora Ejecutiva Interina.
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b. El examen realizado el 8 de julio de 2008 sobre los perfiles de seguridad establecidos
individualmente para cada una de las 211 cuentas de acceso reveld las siguientes

deficiencias:

1) No se habia establecido una fecha de expiracién para las contrasefias de 47 cuentas’
(22 por ciento), lo que permitia a los usuarios de estas cuentas mantener la misma
contrasefia por tiempo indefinido (Password Never Expires). Las contrasefias de estas

cuentas no se habian cambiado de 55 a 1,600 dias.

2) No se habia restringido el tiempo de acceso a la red para 22 cuentas de acceso’

(10 por ciento) de acuerdo con las funciones de cada usuario (Logon Hours). El sistema

les permitia a estos usuarios tener acceso los 7 dias de la semana y las 24 horas del dia.

En el Capitulo 4 del Manual se establece que las contrasefias deben ser cambiadas

periédicamente.

Las mejores practicas en el campo de la tecnologia de informacién sugieren que en todo
sistema de informaciéon computadorizado se deben proveer las medidas de control
necesarias para garantizar y preservar la integridad del mismo. Un sistema de control
mediante el uso de cuentas de acceso y contrasefias de autorizacion Unicas para cada
usuario garantiza un nivel optimo de seguridad. Es importante administrar de forma
adecuada el sistema, de manera que permita el acceso sélo a aquellas personas autorizadas.
Esto implica, que como norma de sana administracion, se activen y se utilicen todas las
opciones para restringir y controlar los accesos que proveen los distintos sistemas

operativos, de manera que:

e Las contrasefias de las cuentas de acceso tengan un tiempo de expiracion para obligar al

- usuario a cambiar la misma.

e Se restrinja el tiempo de acceso para todas las cuentas de acceso de acuerdo con las

funciones de cada usuario.

7 Véase la nota al calce 6.
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Las situaciones comentadas en los apartados a. y b.2) propician que personas no
autorizadas puedan lograr acceso a informacién confidencial y hacer -uso indebido de ésta.
Ademas, propician la comision de irregularidades y la alteracion, por error o
deliberadamente, de los datos contenidos en dichos sistemas sin que puedan ser detectados

a tiempo para fijar responsabilidades.

La situacién comentada en el apartado b.1) impedia que el sistema les requiriera
automaticamente a los usuarios un cambio de contrasefia segun el término establecido en el
Manual. Mantener la misma contrasefia por tiempo prolongado puede propiciar que
personas no autorizadas adquieran conocimiento de ésta y logren acceso no autorizado al

sistema y a la informacion.

Las situaciones comentadas en el apartado a. se debian, en parte, a que el Administrador
de Redes de Informatica no habia establecido controles adecuados para el mantenimiento de
las cuentas de acceso a la red. Ademas, éste les indico a nuestros auditores que la situacion
obedecia a que todavia se le solicitaba informacién contenida en los archivos de los

ex empleados.

La situacion comentada en el apartado a.2) se debia, en parte, a que la Directora del Area
de Recursos Humanos y Desarrollo Profesional no cumplié con las disposiciones
establecidas en el Manual, en lo relacionado con la notificacion al ASI de la renuncia o

separacion de un empleado.

Las situaciones comentadas en el apartado b. se debian, en parte, a que el Administrador
de Redes de Informatica, no habia puesto en vigor todas las opciones de seguridad de
acceso logico. Respecto a las situaciones comentadas, el Administrador de Redes de
Informatica alegd que si activaba el cambio de contrasefia a las cuentas creadas por default,
se podrian afectar algunos de los servicios que ofrecia el sistema de informacién. También
indic6 que se debia a errores en la configuracion de los grupos que contenian las cuentas de

acceso a la red.
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La Directora Ejecutiva, inform¢ en la carta que nos envid, entre otras cosas, lo siguiente:

Las cuentas inactivas no asignadas a ningtn usuario son necesarias porque
respaldan algun servicio en el sistema, por lo que no pueden ser eliminadas.
[sic] [Apartado a.1)]

La OEG tiene como politica el no eliminar las cuentas de ex empleados,
ex funcionarios y ex consultores para mantener un historial que sirva como
referencia. Al una cuenta estar deshabilitada se elimina el riesgo de que el
sistema sea accedido por una persona no autorizada. [Apartado a.2)]

Las cuentas de usuarios se encuentran agrupadas en "organization units"
dentro del dominio [...] donde se aplican todas las politicas para mantener
uniformidad en los controles de seguridad como tiempo de acceso y fecha
de expiracion de contrasefia. A las cuentas de administracién no les aplica
esta ultima, debido a que los servicios administrados por éstas no se pueden
detener. [Apartado b.]

Consideramos las alegaciones de la Directora Ejecutiva pero determinamos que el Hallazgo
prevalece. Las cuentas mencionadas en €l apartado a.1) estaban inactivas por lo cual no
eran utilizadas para respaldar servicios en el sistema. En cuanto al apartado a.2), si la
OEGPR quiere mantener un historial de las cuentas para referencia puede realizar un
respaldo de dicha informacion antes de eliminarlas del sistema. La documentacion provista
con los comentarios del apartado b. no evidencia las razones por las cuales los usuarios de
las cuentas necesitan tener acceso sin restriccion de tiempo. Ademads, mantener las cuentas
de administracion con contrasefias por tiempo indefinido aumenta las vulnerabilidades en la

seguridad de los sistemas.

Hallazgo 7 - Deficiencias relacionadas con la solicitud de acceso a la red y con el proceso
de otorgamiento de privilegios de conexion remota

a. El acceso a la red de la OEGPR era solicitado y aprobado mediante la Solicitud de Cuenta
de Acceso. El examen efectuado el 9 de julio de 2008 sobre el proceso de solicitud de

acceso a la red para 34 de los 211 usuarios reveld las siguientes deficiencias:

1) No se encontro, ni le fue suministrada a nuestros auditores, evidencia de que se hubiera
utilizado la Solicitud de Cuenta de Acceso para la solicitud y la aprobacion de las

cuentas de acceso de 17 usuarios (50 por ciento).
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2) Para la solicitud y la aprobacion de las cuentas de acceso de los restantes 17 usuarios se
utilizé la Solicitud de Cuenta de Acceso. El examen de estas solicitudes reveld que
a 12 de éstas (71 por ciento), que habian sido preparadas entre el 8 de mayo de 1998 y

el 19 de mayo de 2008, les faltaba parte de la informacion requerida, segun se indica:

CANTIDAD DE
INFORMACION REQUERIDA FORMULARIOS
Autorizacién (firma) del Director Auxiliar o Gerente del ASI 3
Fecha de la autorizacién de acceso 6
Privilegios asignados ' 3
Remocion de privilegios y firma del Director Auxiliar 6

3) La Solicitud de Cuenta de Acceso no proveia para la firma del usuario.

b. Al 27 de junio de 2008, no se encontraron ni le fueron suministrados a nuestros auditores
los documentos justificantes para la otorgacién del privilegio de conexion remota a los

usuarios de tres cuentas de acceso® que tenfan dicho privilegio.

En la Secciéon de Manejo de Cuentas de Usuarios del Capitulo 4 del Manual se establece
que las peticiones de usuarios para tener acceso a la red son realizadas mediante la Solicitud
de Cuenta de Acceso. En esta Solicitud, el Director Auxiliar del area solicita y autoriza los
accesos necesarios para realizar la labor asignada al usuario, la fecha en que el acceso a la
red de computadoras debe otorgarse, asi como la informacién del usuario. Una vez la
solicitud es autorizada por la Directora Auxiliar del ASI, el personal del ASI procede a

crear el nuevo usuario.

Las mejores practicas en el campo de la tecnologia de informacion sugieren que las
agencias deben establecer controles adecuados en sus sistemas de informacién

computadorizados para garantizar la confidencialidad, la integridad y la disponibilidad de la

8 Véase la nota al calce 6.
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informacion que manejen. Ademas, deben establecer controles para la solicitud de acceso a
sus sistemas electronicos, de acuerdo con sus necesidades. Estos controles deberan incluir

mecanismos de autenticacidn y autorizacion. Esta norma se instrumenta, en parte, mediante:

e F] establecimiento de controles de acceso rigurosos a la red, a los programas y a los
archivos, incluido el uso de formularios para solicitar la creacion, la modificacion o la
eliminacion de cuentas de acceso a los diferentes recursos disponibles a través de la red,
para cada usuario. Ademas, se debe requerir la firma del usuario en dicho formulario,

mediante la cual se comprometa a cumplir con las politicas de seguridad establecidas.

e FEl mantenimiento de registros confiables y actualizados de las cuentas solicitadas y

autorizadas.

e FEl establecimiento de normas y procedimientos especificos para la asignacion del
privilegio de acceso remoto a los usuarios, que requiera, entre otras cosas, la

justificacion escrita, para el otorgamiento de dicho privilegio.

Las situaciones que se comentan impiden mantener la evidencia requerida de las
autorizaciones para otorgar o cancelar los accesos y privilegios a los usuarios. También
propician que personas no autorizadas puedan lograr acceso a informacion confidencial y
hacer uso indebido de ésta. Ademas, pueden propiciar la comision de irregularidades y la
alteracion, por error o deliberadamente, de los datos contenidos en los sistemas de

informacion sin que puedan detectarse a tiempo para fijar responsabilidades.

Las situaciones que se comentan en el apartado a. se debian, en parte, a que la Directora
Auxiliar del ASI y el Administrador de Redes de Informatica no verificaban que dichos
formularios fueran completados debidamente antes de crear las cuentas que eran solicitadas.
Ademas, la Directora Auxiliar del ASI cuando prepar6é el formulario no consider6 la

importancia de requerir la firma del usuario en el mismo.
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La situacion comentada en el apartado b. se debia, en parte, a que la Directora Auxiliar del
ASI no cumpli6 con la norma establecida relacionada con la solicitud y la aprobacion de las

cuentas de acceso a los sistemas de informacion.
La Directora Ejecutiva, informo en la carta que nos envio, entre otras cosas, lo siguiente:

La OEG cuenta con un formulario de Solicitud de Cuenta de Acceso que
provee para que el solicitante indique el 4rea a que pertenece, sistemas a
solicitar, justificacion para obtener privilegios, tales como la conexion
remota y nombre y firma del empleado, del director auxiliar del 4rea y del
Director del ASI y fecha. Ademads, provee para documentar si el usuario
tiene cambios en los privilegios. Se mantiene un formulario actualizado para
cada uno de los usuarios de la red. [sic]

Consideramos las alegaciones de la Directora Ejecutiva, pero determinamos que el

Hallazgo prevalece, porque no se cumplié con lo establecido en la reglamentacion vigente.

Hallazgo 8 - Deficiencias relacionadas con el uso y el control de las contrasefias y con el
programa antivirus

a. El examen realizado, entre el 15 de septiembre y el 31 de octubre de 2008, sobre el uso y
control de las contrasefias y del programa antivirus en 18 computadoras, reveld las

siguientes deficiencias:
1) Relacionado con las contrasefias:

a) Los usuarios de ocho compu’tadoras9 (44 por ciento) utilizaban contrasefias

compuestas solamente por letras.

b) Los usuarios de dos computadoras9 (11 por ciento) utilizaban contrasefias

compuestas solamente por nimeros.

? La relacion de las computadoras y su localizacién se incluy6 en el borrador de los hallazgos del /nforme
remitido para comentarios a la Directora Ejecutiva y a la ex Directora Ejecutiva Interina.
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. 10 o N
c¢) El usuario de una computadora ” no utilizaba una contrasefia para acceder a la
misma. Ademas, el usuario de otra computadoram utilizaba una contrasefia de

menos de cinco caracteres.

. 10 . ] ~
d) Los usuarios de tres computadoras ~ (17 por ciento) compartian sus contrasefias con

otros empleados.

Una situacién similar fue comentada en el Informe del Area de Sistemas de
Informacion para los afios fiscales 2000-2001 y 2001-2002, emitido por la Unidad
de Auditoria Interna de la OEGPR el 9 de enero de 2003.

En el Capitulo 4 del Manual se establece, entre otras cosas, que todo usuario es
responsable de sus contraseflas, que las mismas deben ser confidenciales y que esta
prohibido compartirlas. Ademds, se establece que las contrasefias deben tener de cinco a
ocho caracteres alfanuméricos e incluir combinacion de letras maytsculas, minusculas y

nameros.

Las mejores practicas en el campo de la tecnologia de informacién sugieren que la
informacion y los programas de aplicacion utilizados en las operaciones de la entidad
deberéan tener controles de acceso para su utilizacion, de tal manera que solamente el
personal autorizado pueda ver los datos que necesita o usar las aplicaciones (o la parte
de las aplicaciones) que necesita utilizar. Esta norma se instrumenta, en parte, mediante
la asignacion de codigos y contrasefias de autorizacion unicas y confidenciales para
cada usuario, que garantice un nivel Optimo de seguridad en los sistemas

computadorizados.

Las situaciones comentadas en el apartado del a.1)a) al ¢) no permitian que la gerencia
del ASI tuviese un control efectivo sobre el uso de las contrasefias de las cuentas de los

usuarios para acceder los recursos de la red de la OEGPR. Ademas, no promovian un

10 Véase la nota al calce 9.
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2)

ambiente de seguridad donde se protegiera la confidencialidad, la integridad y la
disponibilidad de los sistemas computadorizados de la OEGPR. Las mismas pudieron

propiciar la comision de irregularidades y otras situaciones adversas.

La situacion comentada en el apartado a.1)d) puede poner en riesgo la seguridad e
integridad de los sistemas al permitir que las cuentas de los usuarios, puedan ser
utilizadas por personas no autorizados para acceder a éstos con la intencioén de hacer
dafio o alterar los archivos del sistema de informacion sin que se puedan fijar
responsabilidades. Ademds, puede propiciar que personas no autorizadas logren acceso

a informacion confidencial y hagan uso indebido de ésta.

Las situaciones comentadas se atribuyen a que la Directora Auxiliar del ASI no habia
establecido los controles adecuados para garantizar que los usuarios cumplieran con la
reglamentacion relacionada con la creacién y el control de las contrasefias utilizadas

para acceder a los sistemas de informacion computadorizados de la OEGPR.
Relacionado con el programa antivirus:

a) Cuatro computadoras” (22 por ciento) no tenian instalado un programa antivirus

que permitiera prevenir y detectar los programas no deseados.

b) Una computadora'’ no tenia actualizadas las definiciones'? (virus definitions file)
del programa antivirus instalado. Habian transcurrido 259 dias desde la instalacion

de la Gltima version del antivirus.

En el Capitulo 6, Control de Virus y Programacién Dafiina del Manual se establece,
entre otras cosas, que el personal del ASI es responsable de administrar las herramientas
de control de virus de la OEGPR, mantener informados a los usuarios sobre nuevos

virus y formas de eliminarlos, mantener el servidor libre de virus y actualizar los

1 Véase la nota al calce 9.

12 . . . . oy . .
Archivos que contienen informacion sobre las caracteristicas y el comportamiento de los virus que afectan los
sistemas computadorizados.
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archivos de deteccion, segin las versiones mas recientes. Ademads, se establece como
medida a seguir en la OEGPR, entre otras, que cada computadora tendra instalado y
actualizado el cliente del programa antivirus y el mismo serd monitoreado por el
personal del ASI a través de su consola principél. También, el ASI es responsable de

asegurar que los parches de seguridad necesarios estén debidamente actualizados.

Las mejores practicas en el campo de la tecnologia de informacién sugieren que las
agencias deben garantizar el buen uso, el manejo, la integridad, la exactitud y la
preservacion de la informacion del gobierno y protegerla contra la modificacion, la
divulgacién, la manipulacién o la destruccion no autorizada o accidental. Esta norma se
instrumenta, en parte, mediante la instalacion de controles automdticos para la
prevenciéon y deteccién de programas no deseados (virus, spyware", adware'® y
updates automaticos). Los programas antivirus deberan estar actualizados, de manera

que los mismos puedan detectar y eliminar nuevas amenazas.

La situacién comentada puede impedir la prevencién y la deteccion de programas no
deseados y permitir que éstos puedan propagarse a los sistemas de informacion, lo que
afectaria la integridad, la confidencialidad y la disponibilidad de los sistemas de

informacion de la OEGPR.

La situacion comentada se debia a que la Directora Auxiliar del ASI no cumpli6 con la
reglamentacion establecida que le requeria administrar y monitorear la herramienta de

control de virus.

La Directora Ejecutiva, inform¢ en la carta que nos envio, entre otras cosas, lo siguiente:

Las cuentas de usuarios estdn agrupadas en un "organization unit", en el que
se aplican las politicas por igual a todos los usuarios tales como que éstos
establezcan contrasefias complejas. Por otro lado, nuestro Manual establece

13 Programa que se instala inadvertidamente en una computadora y que propaga sin autorizacién informacion
sobre el usuario de la computadora y sus habitos de utilizacién de Internet.

14 Programa que se instala inadvertidamente en una computadora y su principal propésito es desplegar ante el
usuario anuncios y propaganda.
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que todo usuario es responsable de sus contrasefias y que las mismas deben
ser confidenciales, por lo que esta prohibido compartirlas y de realizar dicha
accién, pueden estar sujetos a sanciones. Por dltimo, toda computadora
conectada a la red tiene instalado un programa antivirus y se actualiza a
diario las definiciones, siempre y cuando estén disponibles. [sic]

Hallazgo 9 - Deficiencias relacionadas con los respaldos de los archivos computadorizados
de informacién

a. El ASI producia respaldos de informacion diarios y semanales de los archivos
computadorizadoé de informacién que se mantenian en los servidores de la OEGPR. El
Administrador de Redes de Informatica era responsable de preparar, identificar y almacenar
los respaldos. El examen realizado el 9 de septiembre de 2008 sobre los procedimientos
utilizados por el Administrador de Redes de Informética para la preparacion e identificacion

de los respaldos, revelé que:

1) No se mantenian copias de los respaldos diarios de la informacién de los sistemas de
informacién computadorizados en un lugar seguro fuera de los predios del ASI. Los
cartuchos de los respaldos diarios se retenian por un mes y se mantenian dentro del
robot'” en el ASI. La tinica copia de respaldos que se llevaba a la boveda externa era la
correspondiente al respaldo semanal que se producia los jueves en la noche y era

enviada los viernes a la boveda.

2) No se mantenia un inventario de los cartuchos de los respaldos semanales que se

guardaban en la béveda externa.

Las mejores practicas en el campo de la tecnologia de informacion sugieren que es
necesario establecer procedimientos para tener y mantener una copia de respaldos
recurrente de la informacién y de los programas de aplicacion y de sistemas esenciales e
importantes para las operaciones de la agencia. Estos respaldos deben mantenerse en un
lugar seguro fuera del edificio donde est4 instalada la computadora principal, y que sea una
localidad que ofrezca las condiciones ambientales y de seguridad necesarias. Por otro lado,

se debe mantener un inventario detallado de las copias de respaldo para facilitar su

15 Nombre por el cual se le conocia en el ASI al equipo utilizado para generar los respaldos de informaci6n.
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localizacion y para sustituir periddicamente por cartuchos nuevos, los utilizados para los
respaldos y que permita, ademds, documentar el cumplimiento de las normas y de los

procedimientos establecidos.

La situacion comentada en el apartado a.1) podria ocasionar la pérdida permanente de
informaciéon importante, sin la posibilidad de poder recuperarla, lo que afectaria

adversamente las operaciones de la OEGPR.

La situacion comentada en el apartado a.2) dificulta la localizacion y la identificacion del
contenido de los cartuchos de los respaldos en caso de que se requiera reconstruir la
informacion, lo que podria afectar el proceso de restauracion de los sistemas afectados en

caso de contingencias o emergencias.

Las situaciones comentadas, se debian en parte, a que los procedimientos establecidos sobre
los respaldos no le requerian al Administrador de Redes de Informatica mantener un
inventario de los respaldos que le permitiera documentar el envio de éstos a la béveda
externa. Tampoco requerian que los cartuchos de los respaldos diarios se guardaran en un

lugar seguro.
La Directora Ejecutiva, informé en la carta que nos envio, entre otras cosas, lo siguiente:

El Capitulo 10 del Manual menciona que el Administrador de la Red es
responsable de asegurar que se realicen respaldos diarios fuera de horas
laborables, que se guarden en cintas magnéticas y que se retengan por dos
semanas en el ASI. Ademas, indica que cada viernes se envia la cinta del
respaldo del dia anterior al banco o se guarda en una caja de seguridad fuera
de la OEG. También indica que una vez realizada la entrega al lugar
exterior, se recoge una cinta para reutilizarla. Nuestra préctica consistente
con nuestros procedimientos escritos. Ademads, se mantienen inventarios
virtuales de los cartuchos y su contenido y el resguardo del banco incluye un
indice con el contenido. [sic]

Consideramos las alegaciones de la Directora Ejecutiva, pero determinamos que el
Hallazgo prevalece porque no suministraron evidencia de que los respaldos diarios se
guardaban en un lugar seguro fuera de los predios del ASI y si mantenian un registro de los

respaldos semanales enviados a la boveda externa.
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ANEJO
OFICINA DE ETICA GUBERNAMENTAL DE PUERTO RICO
AREA DE SISTEMAS DE INFORMACION
FUNCIONARIOS PRINCII?ALES QUE ACTUARON
DURANTE EL PERIODO AUDITADO
PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA
Sra. Gladys Malpica de Schaffer ~ Directora Ejecutiva Interina 17 0ct. 07 21 nov. 08
CPA René Lopez Seara Auditor Interno 17 oct. 07 21 nov. 08
Sra. Mayra L. Diaz Garced Directora Auxiliar Area de 17 0ct. 07 21 nov. 08
Recursos Humanos y
Desarrollo Profesional
Sra. Valerie Martinez Castaldo Directora Auxiliar Area de 170ct. 07 21 nov. 08

Sistemas de Informacion






