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Hon. Thomas Rivera Schatz
Presidente

Senado de Puerto Rico

San Juan, Puerto Rico

Estimado sefior Presidente:

Le incluimos copia del Informe de Auditoria TI-12-04 del Centro de Tecnologia de
Informacion del Recinto Universitario de Mayagiiez de la Universidad de Puerto Rico
aprobado por esta Oficina el 29 de septiembre de 2011. Publicaremos dicho Informe en

nuestra pagina en Internet: http://www.ocpr.gov.pr para conocimiento de los medios de
comunicacion y de otras partes interesadas.

Estamos a sus érdenes para ofrecerle cualquier informacién adicional que estime necesaria.

Mejorar la fiscalizacion y la administracion de la propiedad y de los fondos publicos es un
compromiso de todos.

Cordialmente,

YD

smin M. Valdivieso :

Anejo

PO BOX 366069 SAN JUAN PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

29 de septiembre de 2011

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones del Centro de Tecnologia de Informacion
(CTI) del Recinto Universitario de Mayagiiez (RUM) de la Universidad de Puerto Rico (UPR)
- para determinar si se hicieron de acuerdo con las normas generalmente aceptadas en este campo
y si el sistema de control interno establecido para el procesamiento de las transacciones era
adecuado. Efectuamos la misma a base de la facultad que se nos confiere en el Articulo III,
Seccién 22 de la Constitucion del Estado Libre Asociado de Puerto Rico y, en la Ley Num. 9
del 24 de julio de 1952, segiin enmendada.

Determinamos emitir dos informes de esta auditoria. Este ultimo informe contiene el
~ resultado del examen de los controles de acceso y de los controles para la red de
comunicaciones (red). El primer informe se emitié el 11 de mayo de 2010 y contiene el
resultado del examen de los controles internos establecidos para la administracién del programa
de seguridad, el desarrollo y el control de cambios a las aplicaciones, la continuidad de
servicio, y la documentacién del Sistema de Informacion Estudiantil (SIE) (Informe de

Auditoria TI-10-16).

INFORMACION SOBRE LA UNIDAD AUDITADA

El 20 de enero de 1966, se aprobd la Ley Num. 1, Ley de la Universidad de Puerto Rico,

segun enmendada, para reorganizar la estructura funcional de la UPR. Mediante la Ley Num. 16



4 Informe de Auditoria TI-12-04
29 de septiembre de 2011
Unidad 5520 - Auditoria 13230

del 16 de junio de 1993, se enmend0 el Articulo 3 de la Ley Niim. I para eliminar el Consejo de
Educacién Superior como cuerpo rector de la UPR y crear la Junta de Sindicos. Esta gobierna y

administra el sistema universitario de Puerto Rico.

Mediante la Ley Num. 1, se concedié autonomia académica y administrativa al RUM y
se integraron a este todas las escuelas, los colegios, las facultades, los departamentos, los
institutos, los centros de investigacion y demds dependencias que funcionaban bajo el Colegio
de Agricultura y Artes Mecéanicas de la UPR. También quedaron integrados al RUM Ila
Estacion Experimental Agricola y el Servicio de Extension Agricola, en lo administrativo y en
lo programatico. Estas dos unidades son examinadas por separado y nuestra Oficina rinde
informes individuales para cada una de ellas. El RUM es administrado por un Rector nombrado

por la Junta de Sindicos.

Los recursos para sus gastos de funcionamiento provienen de asignaciones legislativas,
fondos federales, donativos e ingresos propios. Para el afio fiscal 2008-09 el presupuesto del

RUM ascendi6 a $203,024,810 y el presupuesto operacional del CTI ascendié a $1,811,655.

El RUM se compone de 9 unidades institucionales: Rectoria, 7 decanatos
(3 administrativos y 4 académicos) y 1 Centro de Investigaciones. E1 RUM tiene 3 éreas
principales: la administrativa, la inveétigativa y la académica. La persona responsable de los
sistemas de informacion computadorizados en el area administrativa es el Ayudante del Rector
para Asuntos en Tecnologia y Director del CTI. Ademas, el RUM cuenta con 32 coordinadores
responsables de implantar, desarrollar y mantener los sistemas de informacién
computadorizados y las redes de comunicaciones en los departamentos. Estos coordinadores le

responden directamente a sus decanos o directores de departamentos.

El CTI tiene 32 empleados y estd compuesto por 5 unidades principales: Servicios al
Usuario, Servicios Técnicos, Unidad de Analisis y Programacioén, Operaciones, y Grupo de
Desarrollo Web. También cuenta con un Administrador de Base de Datos, un Oficial de
Control, un Gerente de Sistemas y un Especialista en Sistemas Operativos. El RUM tiene una
computadora principal para procesar la informacion de los sistemas Financial Resources

System (FRS), Human Resources System (HRS) y SIE.
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El ANEJO 1 contiene una relacion de los miembros principales de la Junta de Sindicos

que actuaron durante el periodo auditado. E1 ANEJO 2 contiene una relacion de los

funcionarios principales que actuaron durante dicho periodo.

El RUM cuenta con una pagina en Internet, a la cual se puede acceder mediante la

siguiente direccion: http://www.uprm.edu. Esta pagina provee informacion acerca de la entidad

y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez

Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por

principios de calidad y por los valores institucionales:

1.

AU

~

10.

Adoptar normas y procedimientos escritos que contengan controles internos de
administracion y de contabilidad eficaces, y observar que se cumpla con los
mismos.

Mantener una oficina de auditoria interna competente.

Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.

Mantener el control presupuestario.

Mantenerse al dia con los avances tecnologicos.

Mantener sistemas adecuados de archivo y de control de documentos.

Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

Mantener un sistema adecuado de administracion de personal que incluya la
evaluacion del desempefio, y un programa de educacién continua para todo el
personal.

Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.
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El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revisién
de los mencionados diez principios, establecidos en nuestra Carta Circular OC-98-09
del 14 de abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina

en Internet: http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubri6 del 14 de octubre de 2008 al 20 de marzo de 2009. En algunos
aspectos examinamos operaciones de fechas posteriores. El examen lo efectuamos de acuerdo
con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los sistemas de
informacion computadorizados. Realizamos las pruebas que consideramos necesarias, a base de

muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

® entrevistas a funcionarios, a empleados y a particulares

® inspecciones fisicas

® examen y andlisis de informes y de documentos generados por la unidad auditada
e examen y andlisis de informes y de documentos suministrados por fuentes externas
® pruebas y andlisis de procedimientos de control interno y de otros procesos

e confirmaciones de informacion pertinente.
OPINION

Las pruebas efectuadas demostraron que las operaciones del CTI en lo que concierne a
la evaluacién de los controles de acceso y de los controles para la red del RUM no se realizaron

conforme a las normas generalmente aceptadas en este campo.

Los hallazgos del 1 al 9, clasificados como principales, se comentan en la parte de este

Informe titulada RELACION DETALLADA DE HALLAZGOS.
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RECOMENDACIONES

A LA JUNTA DE SINDICOS DE LA UNIVERSIDAD DE PUERTO RICO

1. Ver que el Presidente de la Universidad de Puerto Rico cumpla con la Recomendacion 2

de este Informe. [Hallazgos del 1 al 9]

AL PRESIDENTE DE LA UNIVERSIDAD DE PUERTO RICO

2. Ver que el Rector del RUM cumpla con las recomendaciones de la 3 a la 7 de este

Informe. [Hallazgos del 1 al 9]

AL RECTOR DEL RECINTO UNIVERSITARIO DE MAYAGUEZ

3. Ejercer una supervision eficaz sobre el Ayudante del Rector para Asuntos en Tecnologia y

Director del CTI para que este se asegure de que:

a. El Especialista en Sistemas Operativos II:

1))

2)

3)

4)

Identifique periddicamente las cuentas de acceso que no han sido utilizadas por
un periodo mayor de 30 dias, y notifique a los directores y a los supervisores
que autorizaron dichas cuentas, que se procederd a inactivar las mismas.

[Hallazgo 1-a.1)a) y b)]

Se asegure de que todas las cuentas de acceso creadas en la computadora
principal se identifiquen con el nombre de los usuarios a quienes estan asignadas.

[Hallazgo 1-a.1)c) y d)]

Restrinja el tiempo de acceso correspondiente a las cuentas de acceso de los
usuarios de la computadora principal, segiin las funciones y las responsabilidades

de estos y a las necesidades de servicio del RUM. [Hallazgo 1-a.2)]

Se asegure de que todas las cuentas de acceso creadas en la
computadora principal, con privilegios de administrador, contengan un minimo

de 15 caracteres. [Hallazgo 1-a.3)]
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6)
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Revise todos los registros que provée el sistema operativo de la computadora
principal, relacionados con los eventos de seguridad sobre el uso de las cuentas

de acceso de los usuarios, y documente por escrito o por un medio electrénico

externo los procesos realizados y los resultados obtenidos. Dicha informacion

debera retenerse conforme a la reglamentacion aplicable. [Hallazgo 1-b.]

Se asegure de requerir el Formulario de Solicitud debidamente completado en
todas sus partes y aprobado por los funcionarios concernientes antes de crear las
cuentas de acceso en el sistema. Ademas, de mantener los mismos bajo su

custodia, organizados y accesibles. [Hallazgo 2-a.]

El Coordinador de Servicios al Usuario II del CTI:

1y

2)

3)

Redacte y remita para aprobacion las normas y los procedimientos necesarios
para reglamentar los procesos sobre la administracién, la seguridad y el uso
de los sistemas de informacién computadorizados que se detallan en el

Hallazgo 6-a.3).

Mantenga evidencia de los andlisis realizados mediante las herramientas de
monitoreo a la red, de los registros de actividades inusuales y de las fallas

potenciales de seguridad. [Hallazgo 8-b.]

Se asegure de mantener una biticora para identificar y documentar los problemas
ocurridos del sistema operativo de los servidores y cémo los mismos fueron

resueltos. [Hallazgo 9-b.]

La Especialista en Sistemas Operativos II del CTI revise y remita para aprobacion los

procedimientos Eliminacion de Cuentas para ex funcionarios, Seguridad en FRS'y

Seguridad en HRS. [Hallazgo 6-b.2)]
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d. El Director de Servicios Técnicos II:

1) Actualice el diagrama esquematico de la red del RUM, para que se incluyan en el
mismo los servidores, el ﬁrewalll; los routers®, los switches’, el backbone®, los
equipos inaldmbricos y las computadoras principales, y la manera en que estos

equipos se interconectan. [Hallazgo 7-b.]

2) Establezca un itinerario formal para efectuar el servicio de mantenimiento

preventivo a cada equipo conectado a la red. [Hallazgo 8-c.]

3) Se asegure de mantener un registro de los servidores autorizados a ser instalados
en la red del RUM y que el mismo incluya la informacién requerida por la
Seccion 2.5 de la Guia Operacional Red de Comunicaciones de Datos

RUMNET v.2.1. diciembre de 2006 (Guia RUMNET). [Hallazgo 9-a.]

e. Revise y remita para aprobacion la Guia RUMNET para que la misma sea de

aplicabilidad para las unidades institucionales del RUM. [Hallazgo 8-a.]

4.  Ver que el Decano de la Facultad de Artes y Ciencias se asegure de que el Director del
Departamento de Matematicas ejerza una supervision efectiva sobre el Coordinador de

Servicios al Usuario I para que:

a. Prepare y remita para aprobacion un formulario para el control de las solicitudes de

cuentas de acceso a los recursos computadorizados del Departamento de

l & . . L .

Sistema que se coloca entre una red de comunicaciones e Internet. La regla basica es asegurar que todas las
comunicaciones entre dicha red e Internet se realicen conforme a las politicas de seguridad de la organizacién que
lo instala. Ademas, estos sistemas suelen incorporar elementos de privacidad y autentificacion, entre otros.

Dispositivo que distribuye el trafico entre redes. La decisién sobre a donde enviar los datos se realiza a base de la
informacion de nivel de red y tablas de direccionamiento.

Dispositivo de comunicaciéon central que conecta dos o méas segmentos de red y permite que ocurran
transmisiones simultdneas, sin afectar el ancho de banda de la red para una comunicacion mas eficiente.

4., s g . . sz . . . ~ .
Linea de transmision mas grande que transporta la informacién recopilada de lineas mds pequefias que estén
interconectadas con ella.
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Matematicas, para el personal administrativo y docente de dicho Departamento.
Dicho formulario debera proveer un espacio para la aceptacion y la aprobacion del

Director del Departamento de Matematicas. [Hallazgo 2-b.1)a) y b)]
Configure los parametros de seguridad en los servidores para que se:

1) Requiera al usuario un cambio de contrasefia cuando acceda por primera vez a la

red del Departamento de Matemaéticas. [Hallazgo 2-b.1)c)]

2) Requiera, al menos, un minimo de 10 dias para que el sistema le permita al

usuario cambiar su contrasefia nuevamente. [Hallazgo 3-a.1)]

3) Restrinja a los usuarios el poder repetir las ultimas cinco contrasefias utilizadas.

[Hallazgo 3-a.1)]

4) Desactiven automdaticamente las cuentas de acceso de aquellos usuarios que
realizan tres intentos sin ¢éxito para acceder los recursos de la red.

[Hallazgo 3-a.1)]

5) Requiera que las contrasefias estén compuestas de 8 caracteres de combinaciones

de letras, numeros, caracteres especiales y alfanuméricos. [Hallazgo 3-a.1)]

Establezca un plan para el mantenimiento y el control de las cuentas de acceso de
manera que se asegure el cambio de contrasefias periddicamente por parte de los
usuarios, se desactiven las cuentas que no se hayan utilizado por un periodo

determinado y se eliminen las que no se hayan utilizado. [Hallazgo 3-a.3)a) y c)]

Redacte y remita para aprobacion las normas y los procedimientos escritos para que
al momento de renuncia, separaciéon o traslado de un usuario se le notifique
oportunamente a la persona encargada de la seguridad de los sistemas
para que proceda a eliminar o desactivar la cuenta de acceso correspondiente.

[Hallazgos 3-a.3)b) y 6-a.1)]
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e. Configurar los servidores y los programas para que se mantengan cifradas las
contrasefias de las cuentas de acceso de los usuarios para evitar la lectura de las

mismas. [Hallazgo 4]

f.  Revise los procedimientos Informacion sobre Seguridad, Plan de Contingencias de
Sistemas de Informacion y Redes de Comunicacion, y remita los mismos al Director

del Departamento de Matematicas para aprobacion. [Hallazgo 6-b.1)]

g. Realice las gestiones necesarias para que se identifiquen los cables, de manera que se
pueda determinar con facilidad a qué computadora pertenecen y corregir a tiempo los -

problemas de comunicacién. [Hallazgo 7-a.4)a)]

h. Prepare y remita para aprobacion el diagrama esquemético de la infraestructura de la
red del Departamento que incluya lo siguiente: el firewall, los routers, los switches,
el backbone, los accesos remotos y las conexiones inalambricas, entre otros.

[Hallazgo 7-a.4)b)]

i. Se asegure de tomar las medidas necesarias para que en todos los cuartos de
distribucion de cableado se mantengan las condiciones ambientales y los controles de

acceso fisico adecuados. [Hallazgo 7-a.4)c) y d)]
5. Ver que el Decano de la Facultad de Ingenieria se asegure de que:

a. El Director del Departamento de Ingenieria Eléctrica y Computadoras (IEC) ejerza

una supervision efectiva sobre el Especialista en Telecomunicaciones I para que:

1) Revise y remita para aprobacién la Solicitud de Cuentas para que se incluya un
espacio para la aceptacion y la aprobacion del Director del Departamento.

[Hallazgo 2-b.2)a)]

2) Prepare los procedimientos escritos sobre la creacién, la cancelacion, el uso y el
-control de las cuentas con privilegio de acceso remoto a los usuarios y remita los

mismos al Director del Departamento para aprobacién. [Hallazgo 2-b.2)b)]
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3) Configure las siguientes opciones de seguridad requerida en los referidos

servidores:

a)

b)

d)

g)

Requiera un minimo de 10 dias para que el sistema le permita al usuario

cambiar su contrasefia. [Hallazgo 3-a.1)]

Restrinja que los usuarios puedan repetir las tultimas cinco contrasefias

utilizadas. [Hallazgo 3-a.1)]

Desactive automaticamente las cuentas de acceso de aquellos usuarios que
realizan tres intentos sin éxito para acceder los recursos de la red.

[Hallazgo 3-a.1)]

Requiera que las contrasefias estén compuestas de 8 caracteres de
combinaciones de letras, nimeros, caracteres especiales y alfanuméricos.

[Hallazgo 3-a.1)]

Activar las opciones contenidas en la pantalla de politicas de auditorias

(Audit Policies) en los servidores. [Hallazgo 3-a.2)]

Duplique periddicamente la informaciéon almacenada en los medios
electrénicos que se utilizan como parte de las operaciones normales del IEC.
Mantenga una copia de dicha informacién y de la documentacién de los

programas en un lugar seguro fuera de los predios del IEC. [Hallazgo 5]

Prepare y remita para aprobacién las normas y los procedimientos escritos

necesarios para que al momento de renuncia, separacion o traslado de un

usuario de sus funciones se efectiie una notificacién oportuna a la persona
encargada de la seguridad de los sistemas de informacién para proceder a

eliminar o desactivar la cuenta de acceso de dicho usuario. [Hallazgo 6-a.1)]
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h) Se asegure de que no se utilicen los cuartos de distribucién de cableado para

almacenar equipo de las computadoras. [Hallazgo 7-a.2)a)]

i) Prepare y remita para aprobaciéon el diagrama esquematico de la
infraestructura de la red del Departamento que incluya lo siguiente: el
firewall, los routers, los switches, el backbone, los accesos remotos y las

conexiones inaldmbricas, entre otros. [Hallazgo 7-a.2)b)]

j) Realice las gestiones necesarias para que se identifiquen los cables, de
manera que se pueda determinar con facilidad a qué computadora pertenecen

y corregir a tiempo los problemas de comunicacion. [Hallazgo 7-a.2)c)]

k) Se asegure de tener extintores de incendios accesibles en los cuartos de

cableado. [Hallazgo 7-a.2)d)]

b. El Director de Ingenieria Civil ejerza una supervision efectiva sobre el Coordinador

de Servicios Técnicos al Usuario I para que:

1)

2)

3)

Se asegure de tener extintores de incendios accesibles en los cuartos de cableado.

[Hallazgo 7-a.3)a)]

Prepare y remita para aprobacion el diagrama esquematico de la infraestructura
de la red del Departamento que incluya lo siguiente: el firewall, los routers, los
switches, el backbone, los accesos remotos y las conexiones inalambricas, entre

otros. [Hallazgo 7-a.3)b)]

Se asegure de tomar las medidas necesarias para que en todos los cuartos de
distribucién de cableado se mantengan debidamente identificados los cables
utilizados para las conexiones entre los diferentes equipos de
telecomunicaciones, y los controles de seguridad de acceso fisico y ambientales

adecuados. [Hallazgo 7-a.3)c) y d)]
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6. Tomar las medidas necesarias para asegurarse de que el Decano de Administracion ejerza

una supervision efectiva sobre el Director de la Oficina de Propiedad para que:

a. Ejerza una supervision eficaz sobre el Registrador de Datos II, para cifrar las
contrasefias de las claves de acceso de los usuarios del Sistema de Inventario de

Propiedad para evitar la lectura de las mismas. [Hallazgo 4]

b. Prepare y remita para aprobacion las normas y los procedimientos sobre las politicas
para la seguridad del Sistema de Inventario de Propiedad que establezca los
requerimientos para la asignaciéon y la eliminacién de cuentas de acceso a dicho

sistema. [Hallazgo 6-a.2)]

c. Establezca los controles fisicos necesarios para mantener separada el 4rea en donde se
encuentran ubicados los equipos de telecomunicaciones principales del RUM del area

de servicios auxiliares del Edificio de Telefonica. [Hallazgo 7-a.1)]

7. Imparta instrucciones a los decanos y a los directores de departamento del RUM para que
velen que sus correspondientes coordinadores de informatica se aseguren de cumplir con
la Guia RUMNET para mantener una uniformidad en los procesos relacionados con la

instalacion, la configuracion y la documentacion de la red del RUM. [Hallazgo 8-a.]

CARTAS A LA GERENCIA

El borrador de los hallazgos de este Informe se remitid al Dr. Miguel A. Mufioz Muiioz,
entonces Rector del RUM, para comentarios, en carta del 29 de octubre de 2010. Con el mismo
propdsito, remitimos el borrador de los hallazgos de este Informe al Dr. Jorge Ivan Vélez
Arocho, ex-Rector del RUM, en‘ carta de esa misma fecha, por correo certificado con acuse de

recibo, a una direccidn provista por este.

COMENTARIOS DE LA GERENCIA

El entonces Rector contesté el borrador de los hallazgos de este Informe mediante carta

del 30 de noviembre de 2010. Sus comentarios fueron considerados en la redaccion final de
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este Informe; y se incluyen en la seccién de la segunda parte de este Informe, titulada
HALLAZGOS EN EL CENTRO DE TECNOLOGIA DE INFORMACION DEL RECINTO
UNIVERSITARIO DE MAYAGUEZ DE LA UNIVERSIDAD DE PUERTO RICO.

El ex-Rector no contestd el borrador de los hallazgos de este Informe que le fuera
remitido para comentarios en carta del 29 de octubre de 2010 y en carta de seguimiento
del 17 de noviembre de 2010.

AGRADECIMIENTO

A los funcionarios y a los empleados del RUM, les agradecemos la cooperacién que nos

prestaron durante nuestra auditoria.
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RELACION DETALLADA DE HALLAZGOS
CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segun los atributos establecidos conforme a las
normas de redaccion de informes de nuestra Oficina. El propésito es facilitar al lector una
mejor comprension de la informacién ofrecida. Cada uno de ellos consta de las siguientes

partes:

Situacion - Los hechos encontrados en la auditoria indicativos de que no se cumplio

con uno o mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
control interno, una norma de sana administracién, un principio de contabilidad

generalmente aceptado, una opinién de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razén fundamental por la cual ocurrid la situacion.

En la seccion sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los exfuncionarios de la unidad auditada efectuaron comentarios sobre
el borrador de los hallazgos del informe, que les envia nuestra Oficina. Dichos comentarios se
consideran al revisar el borrador del informe; y se incluyen al final del hallazgo
correspondiente en la seccion de HALLAZGOS EN EL 'CENTRO DE TECNOLOGIA
DE INFORMACION DEL RECINTO UNIVERSITARIO DE MAYAGUEZ DE LA
UNIVERSIDAD DE PUERTO RICO, de forma objetiva y conforme a las normas de nuestra
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Oficina. Cuando la gerencia no provee evidencia competente, suficiente y relevante para refutar
un hallazgo, este prevalece y se afiade al final del mismo la siguiente aseveracion:

Consideramos las alegaciones de la gerencia, pero determinamos que el hallazgo prevalece.

HALLAZGOS EN EL CENTRO DE TECNOLOGIA DE INFORMACION DEL RECINTO
UNIVERSITARIO DE MAYAGUEZ DE LA UNIVERSIDAD DE PUERTO RICO

Los hallazgos de este Informe se clasifican como principales.

Hallazgo 1 - Deficiencias en el control y en el mantenimiento de las cuentas para acceder
los sistemas administrativos del RUM, falta de activacién de los registros para examinar
los eventos de seguridad, y documentacion inadecuada sobre las revisiones de los eventos
de intentos fallidos

a. El RUM tenia una computadora principal para procesar la informacién de los sistemas
Financial Resources System (FRS), Human Resources System (HRS) y Sistema de
Informacion Estudiantil (SIE). En esta se mantenia una base de datos con 904 cuentas de

acceso activas.
1) El examen de las 904 cuentas revelo que:

a) Ciento setenta y cinco cuentas’ permanecian activas a pesar de que las mismas no
habian sido utilizadas por més de 3 meses. El tiempo transcurrido sin tener actividad

fluctud entre 91 y 3,641 dias consecutivos.
b) Se habian creado 96 cuentas® que nunca se utilizaron.

¢) Se habian creado 29 cuentas’® con un nombre de usuario que no permitia identificar a

la persona que hacia uso de la misma.

d) Once cuentas’ no tenian el nombre de usuario.

5 . .
Las cuentas de acceso se incluyeron en el borrador de los hallazgos de este Informe, remitido al entonces Rector
y al ex Rector para comentarios.
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2) El examen de 45 de las 904 cuentas de acceso, relacionado con los pardmetros

establecidos en el sistema operativo de la computadora principal, revelé que a estas no
se les habia restringido el tiempo para acceder a los sistemas correspondientes,
conforme a las responsabilidades y a los deberes que los usuarios tenian asignados, y a
las necesidades de servicios de estos. Dichas cuentas estaban configuradas para permitir
a los usuarios acceder los recursos de dichos sistemas, los 7 dias de la semana y

las 24 horas del dia.

En la Seccidn II, Puntos Generales, de las Normas de Seguridad Logica de los Sistemas
Administrativos, aprobadas en julio de 2007 por el Director del CTI, se establece, entre
otras cosas, que cualquier cuenta podra ser desactivada, de no tener actividad por un
periodo de 30 dias o mas. Ademas, se establece que cualquier cuenta que no vaya a ser
usada por un largo periodo seré desactivada para minimizar la posibilidad de accesos no

autorizados a través de dichas cuentas.

En la Politica Num. TIG-003, Seguridad de los Sistemas de Informacion de la
Carta Circular Num. 77-05, Normas sobre la Adquisicién e Implantacion de los
Sistemas, Equipo y Programas de Informacion Tecnoldgica para los Organismos
Gubernamentales, aprobada el 8 de diciembre de 2004 por la Directora de la Oficina de
Gerencia y Presupuesto, se‘ establece que las entidades gubernamentales deberan
implantar controles que minimicen los riesgos de que los sistemas de informacién dejen
de funcionar correctamente y de que la informacién sea accedida de forma no

autorizada. Dicha norma se instrumenta, en parte, mediante lo siguiente:

e El uso de las opciones para restringir el tiempo de acceso y controlar los accesos

que proveen los distintos sistemas operativos

e Ladocumentacion adecuada de las cuentas de acceso creadas que permita identificar

el nombre del usuario responsable de usar la misma
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e La notificacion inmediata al encargado de la seguridad de datos del cese de un
usuario en sus funciones por motivo de renuncia, separacién o traslado para la

cancelacion de su cuenta de acceso.

3) El examen de las 27 cuentas de acceso correspondientes a los empleados del CTI que
tenfan acceso a dicha computadora, revelé6 que 3 cuentas de acceso que tenian
privilegios de administrador estaban configuradas para permitir a los usuarios de las

mismas, escribir menos de 15 caracteres al establecer sus contrasefias.

En la Seccién III, Politicas de Contrasefias, de las Normas de Seguridad Légica de los
- Sistemas Administrativos, se establece, entre otras cosas, que las contrasefias expiran
cada 60 dias y deben tener 8 caracteres de largo para usuarios y 15 para los usuarios con

privilegios.

b.. La computadora principal tenia un sistema que permite identificar y revisar eventos de
seguridad ocurridos, relacionados con el uso de las cuentas de acceso de los usuarios, tales
como: eventos de accesos, autorizacion de las cuentas, ataques contra la seguridad del
sistema, conexiones o desconexiones con cuentas con privilegios, creacién de cuentas,
salidas de sistemas protegidos, eliminacion de cuentas protegidas, instalaciones, intentos
fallidos (login fails), entradas exitosas al sistema, salidas del sistema, programa para
controlar la red, uso de las cuentas con privilegios, modificacion de pardmetros del sistema

y modificacién del horario del sistema.

El examen sobre el uso de dicho sistema reveld que solo 2 de los 15 eventos de seguridad
(intentos fallidos y uso de las cuentas con privilegios) eran auditados por la Especialista de

Sistemas Operativos II.

En la Seccion IX, Auditorias de las Cuentas, de las Normas de Seguridad Logica de los
Sistemas Administrativos, se establece, entre otras cosas, que periédicamente se llevara a

cabo una auditoria de las cuentas de los usuarios, la cual tendra como propésito detectar
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irregularidades en el acceso y en el uso de las cuentas. Ademds, se establece que la
auditoria se hara a base de las bitdcoras y las alarmas del sistema, las cuales seran revisadas

por la Especialista en Sistemas Operativos del Centro de Cémputos.

Las situaciones comentadas en el apartado a. propician que personas no autorizadas
puedan lograr acceso a informacion confidencial y hacer uso indebido de esta. Ademas,
propician la comision de irregularidades y la alteracion, por error o deliberadamente, de los
datos contenidos en dichos sistemas sin que puedan ser detectados a tiempo para fijar

responsabilidades.

La situacion comentada en el apartado b. limita la deteccién temprana de vulnerabilidades,
errores criticos o problemas con los servidores que permitan tomar de inmediato las
medidas preventivas y correctivas necesarias. Ademas, limita a la gerencia de los registros
necesarios para identificar accesos no autorizados y el uso indebido de los sistemas

computadorizados para que puedan ser deteétados a tiempo para fijar responsabilidades.

Las situaciones comentadas en los apartados a. y b. se debian, en parte, a que el Director
del CTI no veld que la Especialista en Sistemas Operativos II cumpliera con los controles
de seguridad requeridos por las Normas de Seguridad Logica de los Sistemas
Administrativos para el mantenimiento de las cuentas de acceso. Tampoco vel6 que
estuviesen activadas todas las opciones de seguridad para obtener y monitorear los eventos

de seguridad ocurridos con el uso de las cuentas de acceso de los usuarios.
En la carta del entonces Rector, este nos indico, entre otras cosas, lo siguiente:

[...] Anualmente se lleva a cabo un procedimiento de renovacién de
cuentas, en el cual los directores y supervisores someten a CTI que
cuentas aun estdn autorizadas para que se mantengan activas. [sic]
[Apartado a.1)a)]

El 7 de noviembre de 2010 se revisaron las cuentas que tienen todos los
privilegios en el servidor [...] y todas tienen el indicador AUDIT habilitado.
[sic] [Apartado b.]
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Consideramos las alegaciones del Rector con respecto al apartado a.l)a) del Hallazgo,
pero determinamos que el mismo prevalece, porque no es una practica recomendable para
la seguridad de los sistemas, esperar un afio para verificar cuales cuentas estan autorizadas.
Ademas, en nuestro examen encontramos mas de 60 cuentas que habian estado inactivas

por mas de un afio.

Hallazgo 2 - Deficiencias en el uso del formulario para solicitar acceso a los sistemas
administrativos del RUM, y en los controles para solicitar acceso a los sistemas de
informacion de los departamentos de Matematicas y de Ingenieria Eléctrica y
Computadoras

a. El RUM utiliza el Formulario de Solicitud, Renovacion o Cambio de Cuentas (Formulario
de Solicitud), revisado en diciembre de 1997, para tramitar y controlar todas las solicitudes,
las renovaciones y los cambios de cuentas de acceso a los sistemas administrativos FRS,
HRS y SIE. Estos sistemas residian en una computadora principal y el control de acceso a

los mismos lo mantenia la Especialista en Sistemas Operativos II.

El examen sobre la utilizacion del Formulario de Solicitud para 45 de las 904 cuentas de
acceso con derechos a acceder los sistemas administrativos del RUM, revel6 las siguientes

deficiencias:

1) No se encontré, ni fue suministrada, evidencia de que se hubiera utilizado el
Formulario de Solicitud para la creacion de 5 de las 45 cuentas de acceso (11 por

ciento).

2) Para la solicitud y la aprobacion de las restantes 40 cuentas de acceso se utilizd el
Formulario de Solicitud. El examen de estos formularios revel6 que les faltaba parte de

la informacién requerida, segun se indica:

INFORMACION CANTIDAD DE
REQUERIDA FORMULARIOS
Fecha de creacion de la cuenta 17

Marca de cotejo de aprobacién o no del acceso 9
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INFORMACION CANTIDAD DE
REQUERIDA FORMULARIOS
Firma del funcionario que solicitd el acceso 5
Firma del Director del CTI ‘ 2

b. El RUM tenia 32 coordinadores responsables de implantar, desarrollar y mantener los

sistemas de informacion computadorizados y las redes de comunicacién en los diferentes

departamentos. Cada coordinador era responsable de proveer, mantener y controlar los

derechos de acceso a los diferentes recursos computadorizados que mantenia el

departamento para el cual trabajaba. Estos coordinadores le respondian directamente al

decano o director del departamento correspondiente.

Examinamos los controles existentes en el proceso de otorgar acceso a los recursos

computadorizados que mantienen el Departamento de Matematicas y el de IEC.

1) En el Departamento de Matematicas:

)

b)

No se habia disefiado un formulario de control para la solicitud y la aprobacion de
las' cuentas de acceso del personal administrativo y docente. Solo se mantenia la
Solicitud de cuentas estudiantes graduados Departamento de Matemdticas RUM y
la Solicitud de cuentas estudiantes sub-graduados Departamento de Matemdticas

RUM, para el control de acceso.

La Solicitud de cuentas estudiantes graduados Departamento de Matemdticas RUM
no proveia un espacio para la aprobaciéon de la cuenta por parte del Director del

Departamento.

En la Solicitud de cuentas estudiantes graduados Departamento de Matemdticas
RUM se registraba la cuenta (User name) y la contrasefia (password) del estudiante
graduado. Sin embargo, el sistema no se habia configurado para hacer obligatorio el
cambio de la contrasefia, una vez el usuario accede el mismo por primera vez con su

cuenta. Esto, para que la contrasefia del estudiante graduado sea confidencial.
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2) El Departamento de IEC mantenia la Solicitud de Cuentas para el control de acceso a

los recursos computadorizados de dicho Departamento. El examen revel6 que:

a) La Solicitud de Cuentas no proveia un espacio para la aprobacién de la cuenta por

parte del Director del Departamento.

b) En dicho Departamento existian 5 lineas de conexién por médems para tener acceso
a un servidor de autenticacion. Dichas lineas se establecieron para que tanto los
estudiantes como el personal docente y el administrativo pudieran realizar trabajos
desde sus casas. El examen de 44 cuentas de acceso asignadas a los usuarios que -

tenian privilegios de acceso remoto a dicho servidor revel6 que:

(1) No se habia documentado la solicitud, la justificacién de estas cuentas ni la
aprobacion, por parte del Director del Departamento, para accederlas

remotamente.

(2) No se habian eliminado del Sistema 17 cuentas de acceso® remoto que
pertenecian a exempleados y a personal trasladado a otras areas del RUM que no
deberian tener acceso remoto a los recursos del Departamento. El tiempo
transcurrido desde las separaciones y los traslados de los empleados fluctué

entre 13 y 121 meses.

En la Secci6n VI, Inciso 15, de la Politica Institucional y Procedimiento para el Uso Etico
Legal de las Tecnologias de Informacion de la Universidad de Puerto Rico, aprobada
el 10 de febrero de 2000 por la Junta de Sindicos de la Universidad de Puerto Rico, se
establece, entre otras cosas, que ninguna cuenta de nueva creacién serd autorizada sin el
Formulario de Solicitud de Renovacion, Creacién o Cambio de Cuenta. Este debera ser
completado en su totalidad y en los espacios provistos deberdn aparecer las firmas

requeridas.

6 Véase la nota al calce 5.
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En la Seccion IV, Solicitud de cuentas para el Sistema Administrativo, de las Normas de
Seguridad Légica de los Sistemas Administrativos se establece, que para obtener una cuenta
en el sistema administrativo la persona deberd completar el Formulario de Solicitud en

todas sus partes y llevarlo al centro de computos.

En la Politica Nim. TIG-003 de la Carta Circular Nim. 77-05 se disponen las directrices
generales que permiten a las agencias establecer controles adecuados en sus sistemas
electronicos de informacion para garantizar la confidencialidad, la integridad y la
dispoﬁibilidad de la informacién que manejen. En dicha politica se establece que la
informacion y los programas de aplicacion utilizados en las operaciones de las agencias
deberén tener controles de acceso para su utilizacidon, de tal manera que solamente el
personal autorizado pueda ver los datos que necesita, o usar las aplicaciones (o la parte de
las aplicaciones) que necesita utilizar. Estos controles deberdn incluir mecanismos de

autenticacion y autorizacion. Estas normas se instrumentan, en parte, mediante:

e El establecimiento de controles de acceso rigurosos a la red, a los programas y a los
archivos, incluido el uso de formularios para solicitar la creacion, la modificacion o la
eliminacion de cuentas de acceso a los diferentes recursos disponibles a través de la red,

para cada usuario.

e El mantenimiento de registros confiables y actualizados de las cuentas solicitadas y

autorizadas.

e El uso de todas las opciones para restringir y controlar los accesos que proveen los

distintos sistemas operativos.

e El establecimiento de normas y procedimientos especificos para la asignacion del
privilegio de acceso remoto a los usuarios, donde se incluya, entre otras cosas, la

justificacion por escrito para el otorgamiento de dicho privilegio.

Las situaciones que se comentan impiden mantener la evidencia requerida de las

autorizaciones para otorgar o cancelar los accesos y los privilegios a los usuarios. También
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propician que personas no autorizadas puedan lograr acceso a informacién confidencial y
hacer uso indebido de esta. Ademas, pueden propiciar la comision de irregularidades y la
alteracion, por error o deliberadamente, de los datos contenidos en dichos sistemas sin que

puedan ser detectados a tiempo para fijar responsabilidades

Las situaciones comentadas en el apartado a. se debian, en parte, a que el Director del CTI
no velé6 que la Especialista en Sistemas Operativos II mantuviera los documentos

organizados, accesibles y completados en todas sus partes.

Las situaciones que se comentan en el apartado b.1)a) y b) se debian, en parte, a que el
Director del Departamento de Matemdticas no le habia requerido al Coordinador de
Servicios al Usuario I’ el disefiar, para su consideracién y aprobacion, un formulario para la
solicitud y la aprobacién de cuentas de acceso, que aplicara de manera uniforme tanto a los
estudiantes como al personal docente y al administrativo, y que incluyera un espacio para la

autorizacion de la cuenta solicitada por parte del Director del Departamento.

La situacion comentada en el apartado b.1)c) se debia, en parte, a que el Coordinador de
Servicios al Usuario I’, asignado al Departamento de Matematicas, habia dejado a la

discrecion de los estudiantes el cambio de contrasefias.

La situacién comentada en el apartado b.2)a) se debia en parte a que el Director del
Departamento de IEC no le habia requerido al Especialista en Telecomunicaciones I® el
redisefiar la Solicitud de Cuentas para que incluya un espacio para la aprobacion por parte

del Director del Departamento.

Las situaciones comentadas en el apartado b.2)b) se debian, en parte, a que el Director del
Departamento de IEC no habia promulgado normas ni procedimientos escritos sobre la

creacion, el uso y el control de las cuentas con privilegios de acceso remoto.

7 Nombre del puesto que ocupaba el coordinador responsable de implantar, desarrollar y mantener los sistemas de
informacién computadorizados y las redes de comunicacion en el Departamento de Matematicas.

¥ Nombre del puesto que ocupaba el coordinador responsable de implantar, desarrollar y mantener los sistemas de
informacién computadorizados y las redes de comunicacién en el Departamento de IEC.
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En la carta del entonces Rector, este nos indico lo siguiente:

Se impartirdn instrucciones para velar por que los formularios de cuentas
sean completados segin requerido por los procedimientos establecidos.
[Apartado a.]

Se impartirdn instrucciones para establecer los requerimientos para
documentar y establecer procedimientos escritos. [Apartado b.]

Hallazgo 3 - Deficiencias en los parametros de seguridad y en los controles de acceso
logico de los servidores de los departamentos de Matematicas e IEC

a. El examen sobre los parametros de seguridad y el control de acceso establecidos en
un servidor’ del Departamento de Matematicas, y en tres servidores’ del Departamento

de IEC, reveld las siguientes deficiencias:

1) En las pantallas Account Policy de los cuatro servidores no se habian activado los

parametros para:

e Requerir un minimo de 10 dias para que el sistema le permita al usuario cambiar su

contrasefia nuevamente (Minimum password age).

e Evitar que un usuario vuelva a utilizar la misma contrasefia en determinado tiempo

(Enforce password history).

e Deshabilitar las cuentas de acceso por el nimero de intentos para acceder a los

recursos de la red sin éxito (No account lockout).

Ademas, en dos servidores’ del Departamento de IEC y en un servidor’ del
Departamento de Matematica no se habian activado los pardmetros para definir el
minimo de caracteres requeridos en la contrasefia de los usuarios (Minimum password

Length).

® El nombre de los servidores se incluy6 en el borrador de los hallazgos de este Informe, remitido al entonces
Rector y al ex Rector para comentarios.
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2) No se habian activado las opciones correspondientes a las politicas de auditoria (Audit

Policies) a nivel local en los tres servidores'® del Departamento de IEC, para que el

sistema produzca un registro cuando ocurran los siguientes eventos:

el encendido y apagado de la computadora (Restart and Shutdown)
el acceso a archivo y a objetos (File/Object Access)

los cambios a las politicas de seguridad (Security Policy Changes)
el acceso al directorio de servicio (Directory Service Access)

el uso de los privilegios otorgados a los usuarios (Use of User Right).

3) El servidor del Departamento de Matematicas, configurado como Primary Domain

Controller (PDC), tenia 899 cuentas de acceso activas. El examen realizado sobre la

configuracion para el control de las contrasefias de dichas cuentas revel6 que:

a)

b)

Quince cuentas de acceso'' pertenecientes a usuarios identificados como estudiantes
graduados, profesores y personal administrativo no estaban configuradas para que

expirara su contrasefia en el sistema.

Una cuenta de acceso'!, correspondiente a un exprofesor, permanecia activa en el

sistema, luego de haber transcurrido mas de siete meses desde que este se retird.

En 505 cuentas'' no se habia definido un término fijo para que el sistema les
requiriera a los usuarios la modificacion de las contrasefias de sus cuentas. Dichas

cuentas tenian marcada la opcion unknown.

10 Véase la nota al calce 9.

i Véase la nota al calce 5.
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En la Politica Nim. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales deberdn implantar controles que minimicen los riesgos de que
los sistemas de informacién dejen de funcionar correctamente, y de que la informacién sea
accedida de forma no autorizada. Ademas, se establece que cada entidad gubernamental
debera establecer controles para el manejo de la terminacién de empleados en la agencia, de
tal manera que estas circunstancias no afecten la seguridad de la informacioén ni de los
sistemas. Para esto, deberan establecerse procedimientos que incluyan una comunicacion
efectiva entre el area de Recursos Humanos, el area en que trabaja el empleado y el area de

Sistemas de Informacion. Estas normas se instrumentan, en parte, mediante lo siguiente:

e FEl uso de todas las opciones para restringir y controlar los accesos que proveen los

distintos sistemas operativos

e La notificacién inmediata al encargado de la seguridad de los sistemas de informacién
del cese de un usuario en sus funciones o de la modificaciéon de las mismas para la

accion correspondiente

e La renovacion periddica de la contrasefia de cada usuario, segun las necesidades de la

agencia y de los procedimientos establecidos.

En la Politica Num. TIG-008, Uso de Sistemas de Informacion, de la Internet y del Correo
Electronico de la Carta Circular Num. 77-05, se establece que cada agencia sera
responsable de establecer las normas mediante las cuales se asignan las cuentas de acceso y
las contrasefias, los controles de acceso al servidor y los sistemas para auditar el uso del

sistema, la integridad y la seguridad de los datos y las comunicaciones enviadas.

Las situaciones comentadas propician que personas no autorizadas puedan lograr acceso a
informacion confidencial mantenida en los sistemas computadorizados, y hacer uso
indebido de esta. Ademads, propician la comision de irregularidades y la alteracion, por error
o deliberadamente, de los datos contenidos en dichos sistemas sin que puedan ser

detectados a tiempo para fijar responsabilidades.
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Las situaciones comentadas se debian a que el Coordinador de Servicios al Usuario 1'% del
Departamento de Matematicas y el Especialista en Telecomunicaciones 1° del
Departamento de IEC no habian puesto en vigor las opciones de seguridad de acceso légico
que provee el sistema operativo, ni tenian un control adecuado sobre el mantenimiento de

las cuentas de acceso.
En la carta del Rector, este nos indicé lo siguiente:

Se impartiran instrucciones y tomaran medidas correctivas para que se
corrijan los sefialamientos y se atempere a la reglamentacion. [sic]

Hallazgo 4 - Contrasefias almacenadas sin estar cifradas

a. El examen de la seguridad de las contrasefias utilizadas para acceder el Sistema de
Inventario de Propiedad y de las que se utilizaban para acceder de forma remota a un
servidor'* del Departamento de IEC, revelé que las mismas no se mantenian almacenadas

en forma cifrada (encrypted").

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales tendran la responsabilidad de desarrollar politicas y directrices
generales que permitirdn a la agencia establecer controles adecuados en sus sistemas
electrénicos de informacién para garantizar la confidencialidad, la integridad y la

disponibilidad de la informacién que manejan.

En la Seccién III, Politicas de Contrasefias, de las Normas de Seguridad Logica de los
Sistemas Administrativos, se establece, entre otras cosas, que las contrasefias no deben ser

anotadas ni divulgadas a otra persona.

12 Véase la nota al calce 7.
13 (,.

Véase la nota al calce 8.
14 ..,

Véase la nota al calce 9.

13 Datos codificados que son ininteligibles para el lector.
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La situacién comentada propicia que personas no autorizadas puedan lograr acceso a -
informacién confidencial mantenida en los sistemas computadorizados, y hacer uso
indebido de esta. Ademads, propicia la comision de irregularidades y la alteracion, por error
o deliberadamente, de los datos contenidos en dichos sistemas sin que puedan ser

detectados a tiempo para fijar responsabilidades.

La situacién comentada se debia a que el Especialista en Telecomunicaciones 1'° del
Departamento de IEC y el Registrador de Datos II'7 de la Oficina de Propiedad, no se
aseguraron de mantener en forma cifrada las cuentas de acceso para proteger la divulgacion

y la lectura por otras personas.
En la carta del entonces Rector, este nos indic6 lo siguiente:

Se impartiran instrucciones y tomaran medidas correctivas para que se
corrijan los sefialamientos y se atempere a la reglamentacion. [sic]

Hallazgo 5 - Falta de almacenamiento de los respaldos en un lugar seguro fuera de los
predios donde estaba ubicado el centro de computadoras del Departamento de IEC

a. Los respaldos (backups) correspondientes a los datos contenidos en tres servidores'®

ubicados en el centro de computadoras del Departamento de IEC, no se almacenaban en un

lugar seguro, fuera de los predios de dicho Departamento.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que deberan
existir procedimientos para tener y mantener una copia de respaldo recurrente, de la
informacién y de los programas de aplicacion y sistema esenciales e importantes para las
operaciones de la agencia. En consonancia con dicha Polifica se requiere, entre otras cosas,

que toda informacioén almacenada en medios electronicos, que se utilice como parte de

16 Véase la nota al calce 8.

17 Nombre del puesto que ocupaba el coordinador responsable de implantar, desarrollar y mantener los sistemas de
informacién computadorizados y las redes de comunicacién en la Oficina de Propiedad.

13 Véase la nota al calce 9.
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la operacion normal de la entidad, sea duplicada periédicamente y guardada en un lugar
seguro fuera de los predios de la entidad. Esto, con el propésito de poder recuperar la mayor

cantidad de informacién posible en caso de una emergencia o desastre.

La situacion comentada podria ocasionar la pérdida permanente de informacién importante,
sin la posibilidad de poder recuperarla, lo que podria afectar adversamente las operaciones

del Departamento de IEC.

La situacion comentada se atribuye a que el Especialista en Telecomunicaciones ' del
Departamento de IEC no habia hecho las gestiones para mantener las copias de respaldo en

un lugar seguro, fuera de los predios dicho Departamento.
En la carta del entonces Rector, este nos indic6 lo siguiente:

Se impartirdn instrucciones y tomaran medidas correctivas para que se
corrijan los sefialamientos y se atempere a la reglamentacion. [sic]

Hallazgo 6 - Falta de normas y de procedimientos escritos, y procedimientos sin aprobar

a.

No se habian promulgado normas ni procedimientos relacionados con la implantacion, el
desarrollo y el mantenimiento de los sistemas de informacién, y las redes de

comunicaciones, segln se indica:

1) En los departamentos de Matematicas y de IEC, no se habian promulgado normas ni
procedimientos escritos para notificar a la persona encargada de la seguridad de los
sistemas de informacidn, el cese de usuarios por motivo de renuncia, separaciéon o
traslado. Esto, para cancelar la cuenta de acceso, local o remota, oportunamente al

momento del cese del usuario de sus funciones.

2) En la Oficina de Propiedad no se habian promulgado normas ni procedimientos escritos
relacionados con la seguridad del Sistema de Inventario de Propiedad, ni con la

asignacion y eliminacion de las cuentas de usuarios para acceder al mismo.

19 Véase la nota al calce 8.
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3) En el CTI no se habian preparado las normas ni los procedimientos necesarios para
reglamentar los siguientes procesos relacionados con la administracion, la seguridad y

el uso de los sistemas computarizados:

e el control sobre los programas, las aplicaciones y las utilerias open source*® que son

descargados (downloads)
e larestriccion de acceso a las aplicaciones del sistema operativo
e el uso y larevision de los programas de utilerias

e laidentificacion, la seleccidn, la instalacion y la modificacion del sistema operativo

de las computadoras

e el control de los cambios de emergencia sobre la configuracion de la aplicacion del

sistema operativo.
b. No se habian aprobado los siguientes procedimientos:

1) En el Departamento de Matematicas no fueron aprobados por el Director los siguientes

procedimientos:

e Informacion sobre Seguridad

e Plan de Contingencias de Sistemas de Informacion
e Redes de Comunicacion

2) Los siguientes procedimientos no habian sido remitidos al Director del CTI para su

revisién y aprobacion:

e [Eliminacion de Cuentas para ex funcionarios

20 Son programas de computadora disponibles en Internet libres de costo sin restriccion de uso.
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o Seguridad en FRS
e Seguridad en HRS

En el Inciso 6, Apartado C, de la Seccion II de la Politica Computacional y de
Comunicaciones del Recinto Universitario de Mayagiiez, se indica que decanatos,
departamentos administrativos y académicos, laboratorios o cualquier otra unidad con
recursos computacionales y de comunicacién, podran establecer normas y politicas
aplicables a su unidad, siempre y cuando sean consistentes con la Politica Institucional y

con los Procedimientos para el Uso Etico Legal de las Tecnologias de Informacion.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales tendran la responsabilidad de desarrollar politicas especificas de
seguridad de acuerdo con las caracteristicas propias de los ambientes de tecnologia de la
agencia, particularmente, sus sistemas de mision critica. Esto implica que, como norma de
sana administracion, se deben establecer por escrito normas, procedimientos y politicas de
control interno eficaces que reglamenten las operaciones computarizadas y que estén
aprobados por la alta gerencia. Mediante los mismos se logran definir los niveles de control
que deben existir en las distintas areas. Ademas, contribuye a mantener la continuidad de
las operaciones en casos de renuncias o ausencias del personal de mayor experiencia y

facilita la labor de adiestramiento.

Las situaciones comentadas podrian ocasionar que las operaciones de los sistemas de
informacién computadorizados no se realicen de manera uniforme. Esto puede dar lugar a
la comision de errores e irregularidades sin que se puedan detectar a tiempo para fijar

responsabilidades y tomar las medidas correctivas necesarias.



Informe de Auditoria TI-12-04
29 de septiembre de 2011
Unidad 5520 - Auditoria 13230

Ademds, la situaciéon comentada en el apartado a.l) propicia que las cuentas de
exempleados y las del personal trasladado a otras dreas del RUM permanezcan activas en el
sistema [Véase el Hallazgo 2-b.2)b)(2) y 3-a.3)b)], lo que podria causar que el mismo

pueda ser accedido indebidamente.

Las situaciones comentadas en el apartado a.l) y 2) denotan que los directores
departamentales y administrativos no velaron para que los encargados de sus respectivos
centros de computos desarrollaran, para su consideraciéon y aprobacion, las normas y los
procedimientos escritos para la notificaciéon y la cancelacién oportuna de las cuentas de

acceso de los usuarios que hayan cesado de sus funciones.

La situacién comentada en el apartado a.3) se atribuye a que el Coordinador de Servicios
al Usuario I no remitié los procedimientos al Director del CTI para su revision y

aprobacion.

La situacion comentada en el apartado b.1) denota que el Director del CTI no veld ni
requirid que se desarrollaran, para su consideracién, las normas y los procedimientos

escritos para reglamentar las operaciones mencionadas.

La situacion comentada en el apartado b.2) se debi6 a que la Especialista en Sistemas
Operativos II no remitié los procedimientos al Director del CTI para su revision y

aprobacion.
En la carta del entonces Rector, este nos indicé lo siguiente:

Se impartirdan instrucciones y tomaran medidas correctivas para que se
corrijan los sefialamientos y se atempere a la reglamentacion en lo que
respecta a la actualizacion de las normas y procedimientos centrales (CTI), asi
también como en los departamentos académicos y administrativos y sus
servidores. [sic]
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Hallazgo 7 - Deficiencias en los cuartos de distribucién del cableado (wiring closets), y
falta de actualizacién del diagrama esquematico de la red del RUM

a. El examen sobre la seguridad y el acceso fisico existentes en 18 cuartos de distribucion del
cableado (wiring closets) en los que se mantenian los equipos de telecomunicaciones de la

red del RUM, revel6 lo siguiente:

1) Los equipos que se mantenian en el cuarto de distribucién de cableado ubicado en el
Edificio de Telefonica estaban expuestos a ser accedidos por personal no autorizado,

segun se indica:

e La Oficina de Correo del RUM vy el reloj ponchador para registrar la asistencia de
los empleados que laboran en el Edificio de Telefonica estaban ubicados dentro del

cuarto de distribucion.

e Los operadores del cuadro telefénico y los empleados del correo interno tenian

acceso al cuarto de distribucion.

e En el cuarto de distribucién se guardaban y se les daba carga a los carros eléctricos
utilizados por los mensajeros. Ademds, se guardaban materiales de oficina,
recipientes para recoger material reciclable de aluminio, plastico y vidrio, y equipos

para la limpieza.

2) En el examen realizado a los cuatro cuartos de distribucion de cableado ubicados en el

edificio del Departamento de IEC, se observaron las siguientes deficiencias:

a) El cuarto de distribucion de cableado que tenia el enrutador principal del

Departamento de IEC se utilizaba como almacén de equipo computadorizado.

b) Ninguno de los cuartos tenia diagramas esquemadticos de la infraestructura de la red

por piso.
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¢) En otro de los cuartos no se habia identificado la cableria utilizada para la conexion
entre los hubs®' y los switches, lo cual es necesario para identificar cada cable y la

estacion de trabajo a la que corresponde.

d) Uno de los cuartos de distribucién de cableado no contaba con un extintor de
incendios. El extintor de incendios mas cercano a dicho cuarto se mantenia dentro

de un salén cerrado con llave.

3) En el examen realizado a los seis cuartos de distribucion de cableado ubicados en el

Departamento de Ingenieria Civil, se observaron las siguientes deficiencias:

a) No habia un extintor de incendios cerca de dos cuartos donde estaban instalados los
equipos de telecomunicaciones y el enrutador principal del edificio de Ingenieria
Civil.

b) Ninguno de los cuartos tenia diagramas esquematicos de la infraestructura de la red

por piso.

¢) En dos de los cuartos no se habia identificado la cableria utilizada para la conexion
entre los hubs y los switches, lo cual es necesario para identificar cada cable y la

estacion de trabajo a la que corresponde.

. 3 . 3 r 22 ’7 b
d) El equipo de comunicaciones instalado en un saléon™ carecia de un gabinete con

llave, por lo que estaba expuesto al acceso de los estudiantes y de los profesores.

21 Dispositivo de comunicacién que permite centralizar el cableado de una red. Se utiliza para ampliar una red y
dividir el ancho de banda entre las estaciones de trabajo conectadas. ‘

22 | a identificacién del salén se incluy6 en el borrador de los hallazgos de este [nforme, remitido al entonces
Rectory al ex Rector para comentarios.
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4) En el examen realizado a seis cuartos de distribucién de cableado donde se encontraba
el equipo de telecomunicaciones del Departamento de Matematicas, se observaron las

siguientes deficiencias:

a) No se habia identificado la cableria utilizada para la conexion entre los Aubs y los
switches, lo cual es necesario para identificar cada cable y la estacién de trabajo a la

que corresponde.

'b) No contaban con diagramas esquematicos de la infraestructura de la red por piso.

¢) Los cuartos de distribucién de cableado ubicados en tres salones™

no cumplian con
las condiciones ambientales adecuadas para proteger el equipo de
telecomunicaciones. Los referidos cuartos no tenian suficiente ventilacién y estaban
llenos de polvo. Ademas, en estos cuartos se almacenaban materiales como planchas

de cielo raso.

d) Las paredes de un salén” donde se encontraban los equipos de telecomunicaciones

no llegaban hasta el techo.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales tendran la responsabilidad de desarrollar politicas y directrices
generales que permitiran a la agencia establecer controles adecuados en sus sistemas
electronicos de informacion para garantizar la confidencialidad, -la integridad y la
disponibilidad de la informacién que manejan. Esto implica que, para garantizar la
seguridad en los sistemas de informacion y la de los equipos computadorizados, es

necesario que:
e se controle adecuadamente el acceso de personas a dichas areas

e no se almacenen materiales que entorpezcan el libre movimiento en las referidas areas y

puedan causar dafios a los equipos

2 Véase la nota al calce 22.
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e se mantenga la documentacion e identificacion adecuada del cableado de conexioén a la
red, de forma que se puedan corregir a tiempo problemas de comunicacién y detectar

cualquier conexién no autorizada
e se utilice equipo y tecnologia adecuada para proteger los sistemas

e se mantengan los equipos de comunicaciones en un lugar seguro que provea las

condiciones ambientales y de seguridad adecuadas.

b. El examen del diagrama esquematico de la red de comunicaciones del RUM revel6 que no
habia sido actualizado desde el 2006. El diagrama no presentaba 27 servidores que estaban
ubicados en el Area de Operaciones del CTI. Ademas, en el mismo se incluia un servidor™,

que al momento del examen no se encontraba en el CTI.

En la Politica Num. TIG-011, Mejores Prdcticas de Infraestructura Tecnoldgica de la
Carta Circular Num. 77-05, se establece que las entidades gubernamentales tendran la
responsabilidad de adquirir, desarrollar € implementar una infraestructura de Red segura,
basada en estandares de dominio en la industria, la cual provea la comunicacion necesaria
para la distribucion de servicios eficientemente. Ademads, incluye como politica que el

disefio de la Red debe estar documentado.

Las mejores practicas en el campo de la tecnologia de informacién sugieren que, para
mantener en funciones aceptables la red, es necesario establecer controles adecuados sobre
los inventarios, la ubicaciéon y las conexiones entre sus componentes. Esto se logra
mediante la documentacion detallada y actualizada de las conexiones que permita corregir a

tiempo problemas de comunicacién de la red y detectar cualquier conexioén no autorizada.

Las situaciones comentadas en ¢l apartado a.1), 3)d) y 4)d) pueden propiciar que personas
ajenas a las operaciones de la red causen dafios al equipo, por error o intencion, lo que
podria afectar adversamente el funcionamiento de la red y la continuidad de las operaciones

del RUM.

24 Véase la nota al calce 9.
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Las situaciones que se comentan en el apartado a.2)a) y 4)c) pueden ocasionar dafios y
deterioros prematuros a los equipos de la red y a los equipos de computadoras, lo que
dificulta obtener el rendimiento maximo en términos de los servicios que ofrecen estos

equipos.

Las situaciones comentadas en el apartado a.2)d) y 3)a) pueden poner en riesgo la
seguridad de los empleados y de los sistemas computadorizados. Ademds, podrian impedir
la disponibilidad de los sistemas y, por consiguiente, limitar los servicios que prestan

dichos departamentos.

Las situaciones comentadas en los apartados a.2)b) y c), 3)b) y ¢), 4)a) y b), y b. impedian
al RUM controlar, administrar y efectuar un mantenimiento rapido, eficiente y efectivo de
los equipos que componen su red. Ademads, impide resolver problemas de conexioén en un
tiempo razonable y efectuar una planificacion efectiva para realizar mejoras a la red, segun

el crecimiento de sus sistemas.

La situacién comentada en el apartado a.l) se debia, en parte, a que el Decano de
Administracion Interino no realizo6 las gestiones necesarias para aislar el area de Servicios

Auxiliares del Area de Telecomunicaciones del Edificio Telefonica.

La situacion comentada en el apartado a.2) se debia a que el Especialista en
Telecomunicaciones I*> no contaba con normas ni procedimientos escritos sobre la
documentacién y la seguridad que debian tener los cuartos de distribucién de cableado que

mantienen los equipos de telecomunicaciones del Departamento de IEC.

La situacion comentada en el apartado a.3) se debia a que el Coordinador de Servicios
Técnicos al Usuario I no contaba con normas ni procedimientos escritos sobre la
documentacion, la seguridad y el control de acceso fisico que debian tener los cuartos de
distribucién de cableado que mantienen los equipos de telecomunicaciones del

Departamento de Ingenieria Civil.

= Véase la nota al calce 8.
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La situacion comentada en el apartado a.4) se debia a que el Coordinador de Servicios al
Usuario I*° no contaba con normas ni procedimientos escritos sobre la documentacién y la
seguridad que debian tener los cuartos de distribucién de cableado que mantienen los

equipos de telecomunicaciones del Departamento de Matematica.

La situacién comentada en el apartado b. se debia a que el Director del CTI solo mantenia
un diagrama conceptual de la Red del RUM y que los detalles especificos se obtenian

mediante herramientas computadorizadas que monitorean el comportamiento de la misma.
En la carta del entonces Rector, este nos indicé lo siguiente:

Se impartirdn instrucciones y tomaran medidas correctivas para que se
corrijan los sefialamientos y se atempere a la reglamentacion en lo que
respecta al CTI y departamentos académicos y administrativos. [sic]

Hallazgo 8 - Limitaciones en la aplicabilidad de la Guia RUMNET, y falta de
documentacion de los analisis realizados a las actividades inusuales en los registros de la
red, y de un itinerario para el mantenimiento de los equipos conectados a esta

a. El CTI contaba con la Guia RUMNET para reglamentar los procesos relacionados con la
instalacién, la configuraciéon y la documentacién de la red del RUM. Dicha Guia era
utilizada como una interna del CTI y no era extensiva a las demds unidades institucionales

o departamentos académicos del RUM, en donde se habian habilitado centros de computos.

En la Guia RUMNET se establece que el RUM, como parte de su infraestructura de
instalaciones, posee una amplia red de comunicaciones de computadoras la cual abarca
los 47 edificios que comprenden el Recinto y la estaciéon remota de investigacion Isla
Maguelles. En este documento se presenta un descriptivo de la implantacion de esta red y se
establéce una serie de guias para la administracion, la opefacién y el crecimiento de la

misma.

La situacién comentada puede ocasionar que las instalaciones, las configuraciones y las

inspecciones de la red del RUM, asi como la documentacién de estas, no se efectiien

26 Véase la nota al calce 7.
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uniformemente. Esto reduciria la eficacia y los controles de la misma, lo que expondria la
informacion disponible a riesgos innecesarios. Ademas, afectaria la toma de decisiones al

momento de modificar la red o algunos de sus componentes.

La situacion comentada se debia a que el Director de CTI entendia que dicha Guia aplica
principalmente a la red que el CTI administra directamente. Esta red se compone del
backbone principal del RUM y de los equipos centrales de comunicaciones donde
convergen todas las comunicaciones de los diferentes departamentos y edificios. Ademas,
en la Guia RUMNET no se establecia un proposito ni un alcance con el fin de que fuera de
aplicabilidad a todas las unidades del RUM que cuentan con un coordinador de informatica
responsable de implantar, desarrollar y mantener los sistemas de informacion

computadorizados y las redes de comunicacion en los diferentes departamentos.

b. El Director de Servicios Técnicos y el Coordinador de Servicios al Usuario II del CTI eran
los encargados de administrar la seguridad y el trafico de la red. Estos no mantenian
evidencia de haber efectuado y documentado los andlisis de los datos recopilados mediante
las herramientas de monitoreo a la red de las actividades inusuales o las fallas potenciales

de seguridad.

Esta situacion fue comentada en el informe OAIC 2007-04 del 4 de mayo de 2007, emitido
por la Oficina de Auditoria Interna de la Junta de Sindicos de la Universidad de

Puerto Rico.

En la Seccion 5.0 del Manual de Procedimientos y Manejo de Firewalls, aprobado en junio
de 2007 por el Ayudante del Rector para Asuntos en Tecnologia y Director del CTI, se
establece, entre otras cosas, que a base de los andlisis se determinara si hace falta hacer
algin cambio en los firewalls, o reaccionar ante una amenaza a la red o a los sistemas. Los
incidentes mds significativos seran documentados. Ademds, se establece que aquellos
incidentes que provengan de redes externas, se documentaran y se monitoreardn para

controlar su efecto.
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La situacién comentada dificulta identificar oportunamente patrones de amenazas y ataques
al sistema, y fallas en su configuracién. Ademaés, puede provocar duplicidad de esfuerzo y
tiempo ante situaciones inesperadas, lo que afectaria el restablecimiento de los sistemas con

prontitud y aumentaria la extensién de los dafios, si alguno.

La situacién comentada obedece, principalmente, a que el Ayudante del Rector para
Asuntos en Tecnologia y Director del CTI consideraba que no era practico documentar los
analisis realizados sobre las actividades inusuales identificadas en los registros de trafico de

la red, debido al excesivo volumen de los mismos.

El CTI no mantenia un itinerario para efectuar el mantenimiento preventivo de los equipos

principales conectados a la red.

En la Politica Num. TIG-004, Servicios de Tecnologia de la Carta Circular Num. 77-05 se
establece que el personal de la oficina de tecnologia de informacion de la agencia sera el
responsable de proveer apoyo a sus usuarios, asi como del mantenimiento de sus sistemas
internos. Adema4s, revisara regularmente sus sistemas para verificar que funcionen

adecuadamente.

La situacién comentada podria propiciar que fallas en dichos equipos no sean detectadas a
tiempo. Esto, a su vez, puede resultar en una falla mayor en el sistema que interrumpa las

operaciones del CTI y, por ende, los servicios que este presta a sus usuarios.

Esta situacion se debia a que el Director de Servicios Técnicos realizaba el mantenimiento
preventivo de los equipos cuando surgia la oportunidad, por lo que no programaba el

ofrecimiento del mismo.
En la carta del entonces Rector, este nos indicé lo siguiente:

Se impartirdn instrucciones y tomaran medidas correctivas para que se
corrijan los sefialamientos sobre la Guia RUMNET del CTI, la administracion
de la seguridad y el trafico de la red del CTIL y sobre el itinerario de
mantenimiento preventivo de los equipos en el CTI, adoptandose de esa
manera a la reglamentacion. [sic]
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Hallazgo 9 - Falta de un registro de los servidores autorizados a ser instalados en la red
del RUM, y de problemas ocurridos en los sistema operativos

a. En el CTI no se mantenia un registro de los servidores autorizados a ser instalados en la red

del RUM.

En la Seccion 2.5 de la Guia RUMNET se establece, entre otras cosas, que todo servidor
debe ser registrado antes de su implementacion. El Registro del Servidor debe incluir la
siguiente informacion: nombre del servidor, sistema operativo, ubicacién, proposito,
departamento, nombre del administrador, teléfono del administrador, servicios que brindara
y usuarios del sistema (local, intranet, Internet). Todo registro de servidor deberad ser
autorizado por el Coordinador de Tecnologias y el Administrador de Red del RUM.
Solamente los servidores debidamente registrados serdn autorizados a transmitir y recibir

comunicacion de la red del RUM.

La situacién comentada priva al CTI de mantener un control sobre los servidores
debidamente autorizados a transmitir y recibir comunicacion en la red del RUM y de la
informacion necesaria para la identificacion oportuna de algin servidor con problemas, que

permita tomar de inmediato las acciones preventivas y correctivas necesarias.

La situacién comentada se atribuye a que el Director de Servicios Técnicos entendia que se
mantenia un control de los servidores a través del enrutador del RUM, donde se documenta
el nombre del servidor, el ip address®’, la ubicacién y, en algunos casos, el nombre de la

persona encargada y otra informacion relevante.

b. El Coordinador de Servicios Técnicos al Usuario II no mantenia un registro para identificar
y documentar los problemas ocurridos en los sistemas operativos de los servidores, y como
los mismos fueron resueltos. Esto, para que en caso de que se repita algun problema se

pueda hacer referencia a la solucién.

27 Direccién de 32 bits definida por el Protocolo Internet en STD 5, RFC 791. Se representa usualmente mediante
notacion decimal separada por puntos. Un ejemplo de direccion IP es 193.127.88.345.
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Las mejores practicas en el campo de la tecnologia para garantizar la confiabilidad, la
integridad y la disponibilidad de los sistemas de informacién computadorizados sugieren
que se debe mantener un registro estandarizado en el cual se anoten los problemas con los
sistemas, y como fueron resueltos. Esto es necesario para garantizar la continuidad de las

operaciones prontamente en caso de que ocurra un evento inesperado.

La situacién comentada podria propiciar la improvisacion, y que en casos de emergencia se
tomen medidas inapropiadas y en forma desordenada. Esto afectaria el proceso de
reconstruccion de archivos y programas, y el restablecimiento y la continuidad de las

operaciones normales de los sistemas de informacion en un tiempo razonable.

La situacion comentada se debid a que el Coordinador de Servicios Técnico II no habia

considerado la importancia de mantener este registro.
En la carta del entonces Rector, este nos indicé lo siguiente:

Se impartirdn instrucciones y tomaran medidas correctivas para que se
corrijan los sefialamientos sobre el registro de servidores en la red del RUM
por CTI y el registro de novedades del sistema operativo de los servidores en
la red del RUM por CTI, adoptandose de esa manera a la reglamentacion. [sic]
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Dr. Moisés Oregén Avilés Decano del Colegio de Artes y Ciencias =~ 14 oct. 08 20 mar. 09
Dr. Ramoén Vazquez Espinosa Decano del Departamento de Ingenieria 14 oct. 08 20 mar. 09
Dr. Isidoro Couvertier Reyes Director del Departamento de Ingenieria 14 oct. 08 20 mar. 09
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