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Senado de Puerto Rico
San Juan, Puerto Rico

Estimado sefior Presidente:

Le incluimos copia del Informe de Auditoria TI-12-02 de la Administracidon y Direccion de
Sistemas de Informatica del Sistema de Retiro para Maestros del Estado Libre Asociado de
Puerto Rico aprobado por esta Oficina el 29 de septiembre de 2011. Publicaremos dicho

Informe en nuestra pagina en Internet: http://www.ocpr.gov.pr para conocimiento de los
medios de comunicacion y de otras partes interesadas.

Estamos a sus 6rdenes para ofrecerle cualquier informacion adicional que estime necesaria

Mejorar la fiscalizacion y la administracion de la propledad y de los fondos publicos es un
compromiso de todos.

Cordialmente,

esmin M. Valdivieso

Anejo
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

29 de septiembre de 2011

Al Gobernador, al Presidente del Senado
y ala Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones de la Administracién y Direccién de
Sistemas de Informatica (ADSI) del Sistema de Retiro para Maestros del Estado Libre
Asociado de Puerto Rico (SRM) para determinar si se hicieron de acuerdo con las normas
generalmente aceptadas en este campo y si el sistema de control interno establecido para el
procesamiento de las transacciones era adecuado. Efectuamos la misma a base de la facultad
que se nos confiere en el Articulo III, Seccion 22 de la Constitucion del Estado Libre Asociado

de Puerto Rico y, en la Ley Num. 9 del 24 de julio de 1952, segiin enmendada.

Determinamos emitir varios informes de esta auditoria. Este es el tercer informe y
contiene el resultado de nuestro examen sobre los controles de documentacién, de acceso
logico al Sistema de Administracion de Pensiones (Sistema), de acceso fisico y logico a los
archivos utilizados para migrar' informacion a la base de datos del Sistema, y la segregacion de
deberes del personal de la ADSI y de los usuarios del Sistema. El primer informe se emitié
el 23 de febrero de 2010 y contiene el resultado de nuestro examen de los controles internos
relacionados con la administracién del programa de seguridad, la evaluacién de la continuidad
de servicio, el desarrollo y el control de los cambios de las aplicaciones, y de la

participaciéon de la Oficina de Auditoria Interna en la evaluacién de los procedimientos,

En el 4rea de tecnologia de informacién, migrar se refiere a cambiar de un sistema computadorizado a otro.
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los controles y el funcionamiento de los sistemas de informacién computadorizados (Informe
de Auditoria TI-10-13). El segundo informe se emitid el 30 de marzo de 2011 y contiene el
resultado de nuestro examen de los controles de acceso fisico y logico a los sistemas de

informacion del SRM (Informe de Auditoria TI-11-02).

INFORMACION SOBRE LA UNIDAD AUDITADA

El SRM-: se cre6 en virtud de la Ley Num. 91 del 29 de marzo de 2004,
Ley del Sistema de Retiro para Maestros del Estado Libre Asociado de Puerto Rico, segun
enmendada. Esta Ley derog6 la Ley Num. 218 del 6 de mayo de 1951, Ley de Retiro para
Maestros. Con la Ley Num. 91, entre otras cosas, se cre6 una nueva estructura organizacional
con el fin de dotar al SRM de agilidad y rapidez en los procesos que lleva a cabo; otorgarle
autonomia gerencial y administrativa al separarlo de la intervencion de otras agencias;
establecer una politica anticorrupcién; y garantizar a los participantes® el recibo de los
beneficios que le corresponden en un tiempo justo. Ademds, mediante la Ley Num. 91, se
transfirieron al SRM todos los recursos y las facilidades en conexioén con los programas y las
funciones de la Junta de Retiro para Maestros. También se transfirieron al SRM todas las

deudas, las obligaciones y las responsabilidades de dicha Junta.

El SRM es responsable de administrar eficaz y eficientemente un Fondo de Anualidades
y Pensiones mediante el desarrollo de estrategias de inversion que redunden en su solvencia
economica. Ademas, tiene la responsabilidad de proveer seguridad econémica para el futuro de

sus participantes.

Los poderes del SRM son ejercidos por una Junta de Sindicos (Junta) compuesta por
nueve miembros: el Secretario de Hacienda, quien actua como Presidente, el Secretario de

Educacion, el Presidente del Banco Gubernamental de Fomento para Puerto Rico (BGF), el

2 Los participantes, denominados miembros del SRM en la Ley Nim. 91, incluyen los empleados miembros del
SRM, los maestros activos, los maestros que ocupan puestos en el SRM, los maestros pensionados, los maestros
acogidos a beneficios que pasen a ocupar puestos administrativos, los maestros que trabajen en la Asociacién de
Maestros de Puerto Rico, en la Cooperativa de Crédito de los Maestros de Puerto Rico, en la Federacién
de Maestros de Puerto Rico y demds organizaciones magisteriales o de servicio debidamente reconocidas
por el Departamento de Educacion y los miembros de la Asamblea Legislativa del Estado Libre Asociado de
Puerto Rico, siempre que posean un certificado valido para ejercer como maestros.



Informe de Auditoria TI-12-02 5
29 de septiembre de 2011
Unidad 5350 - Auditoria 13023

presidente de una organizacién magisterial, un maestro en representacion de los maestros en
servicio activo, dos maestros en representacion de los maestros jubilados, el presidente de la
entidad que representa la unidad apropiada bajo la Ley Num. 45 del 25 de febrero de 1998,
Ley de Relaciones del Trabajo para el Servicio Publico de Puerto Rico, segun enmendada, y un
miembro en representacion del interés publico. La Junta tiene la responsabilidad de nombrar un

Director Ejecutivo quien se encarga, entre otras cosas, de dirigir y administrar el SRM.

El ANEJO 1 contiene una relaciéon de los miembros de la Junta de Sindicos que

actuaron durante el periodo auditado.

El SRM realiza sus operaciones a través de las siguientes unidades: el Area de Finanzas
e Inversiones, el Area Operacional, la Oficina de Asuntos Legales y Laborales, la Oficina de
Desarrollo Institucional, el Area de Servicios Auxiliares, la Oficina de Asuntos Laborales, la
Oficina de Recursos Humanos y la ADSI. Estas unidades le responden directamente al Director
Ejecutivo. Ademas, el SRM cuenta con una Oficina de Auditoria Interna que le responde

directamente a la Junta.

La ADSI cuenta con los siguientes puestos: 1 Oficial Principal de Informaética,
1 Director Asociado de Sistemas de Informatica, 1 Director Auxiliar de Sistemas de
Informatica, 2 oficiales de Seguridad de Sistemas de Informadtica, 1 Oficial de Sistemas y
Procedimientos, 1 Analista de Sistemas vy Procedimientos, 1 Especialista en
Microcomputadoras y Red de Comunicaciones, 1 Especialista en Sistemas Operativos de
Informatica, 1 Supervisor de Operaciones de Sistemas de Informatica, 3 operadores Principales
de Unidad Central de Sistemas de Informatica, 3 operadores de Unidad Central de Sistemas de
Informatica, 1 Estadistica, 4 desarrolladores Principales de Sistemas de Informatica,
6 desarrolladores de Sistemas de Informatica, 1 Asistente de Servicios de Oficina y 1 Asistente
Administrativo Principal. Al 31 de octubre de 2008, estaban vacantes los puestos de Director

Asociado de Sistemas de Informatica y de Supervisor de Desarrollo de Sistemas de Informatica.

El ANEJO 2 contiene una relacion de los funcionarios principales que actuaron durante

el periodo auditado.
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Los recursos para financiar las actividades operacionales del SRM provienen
principalmente de las aportaciones patronales e individuales, los intereses sobre préstamos y los
ingresos provenientes de las inversiones. Ademads, el SRM recibe aportaciones del Fondo
General del Gobierno del Estado Libre Asociado de Puerto Rico para cubrir beneficios

garantizados a los pensionados mediante leyes especiales.

Los recursos asignados por el SRM para las operaciones de la ADSI y para
el Proyecto de Mecanizacion durante los afios fiscales del 2005-06 al 2007-08 ascendieron

a $6,885,095 y $5,756,360, respectivamente.

El SRM cuenta con una pagina en Internet, a la cual se puede acceder mediante la
siguiente direccion: http://www.srm.gobierno.pr. Esta pagina provee informacion acerca de la

entidad y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez
Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por
principios de calidad y por los valores institucionales:

1. Adoptar normas y procedimientos escritos que contengan controles internos de
administracién y de contabilidad eficaces, y observar que se cumpla con los

mismos.
2. Mantener una oficina de auditoria interna competente.
3. Cumplir con los requisitos impuestos por las agencias reguladoras.
4. Adoptar un plan estratégico para las operaciones.
5. Mantener el control presupuestario.
6. Mantenerse al dia con los avances tecnologicos.
7.  Mantener sistemas adecuados de archivo y de control de documentos.

Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.
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9. Mantener un sistema adecuado de administracion de personal que incluya la
evaluacion del desempefio, y un programa de educacién continua para todo el
personal.

10. Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revisién
de los mencionados diez principios, establecidos en nuestra Carta Circular OC-98-09
del 14 de abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina

en Internet: http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubrié del 10 de septiembre de 2007 al 31 de octubre de 2008. En algunos
aspectos se examinaron transacciones de fechas anteriores. El examen lo efectuamos de
acuerdo con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los
sistemas de informacién computadorizados. Realizamos las pruebas que consideramos

necesarias, a base de muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

® entrevistas a funcionarios, a empleados y a particulares

® inspecciones fisicas

e examen y andlisis de informes y de documentos generados por la unidad auditada
® examen y andlisis de informes y de documentos suministrados por fuentes externas
® pruebas y andlisis de procedimientos de control interno y de otros procesos

e confirmaciones de informacion pertinente.
OPINION

Las pruebas efectuadas demostraron que las operaciones de la ADSI en lo que
concierne a los controles de documentacion, de acceso logico al Sistema, de acceso fisico y
l6gico a los archivos utilizados para migrar informacién a la base de datos del Sistema, y la
segregacion de deberes del personal de la ADSI y de los usuarios del Sistema no se realizaron

conforme a las normas generalmente aceptadas en este campo.
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Los hallazgos del 1 al 5, clasificados como principales, se comentan en la parte de este

Informe titulada RELACION DETALLADA DE HALLAZGOS.

RECOMENDACIONES
AL PRESIDENTE DE LA JUNTA DE SINDICOS

1.  Ver que el Director Ejecutivo del SRM cumpla con las recomendaciones de la 2 a la 6 de

este Informe. [Hallazgos del 1 al 5]

AL DIRECTOR EJECUTIVO DEL SISTEMA DE RETIRO PARA MAESTROS DEL
ESTADO LIBRE ASOCIADO DE PUERTO RICO

2.  Establecer las normas para la documentacién de las aplicaciones desarrolladas por fuentes

externas al ADSI. [Hallazgo 1-a.]

3. Asegurarse de que en los contratos otorgados a desarrolladores externos de la ADSI se
incluyan clausulas detalladas sobre el contenido de la documentacion de los sistemas que

estos deben proveer al SRM. [Hallazgo 1-a.]

4.  Emitir directrices en cuanto a la implantacion de medidas para proteger y restringir el uso
del numero de seguro social federal seglin se establece en la Ley Num. 243 del 10 de
noviembre de 2006, Ley para disponer la politica publica sobre el uso del Nimero de
Seguro Social como verificacion de identificacion y la proteccion de su confidencialidad.

[Hallazgo 1-a.4)]
5. Ver que el Oficial Principal de Informatica:

a. Efectle las gestiones necesarias para que la compaiiia contratada provea al SRM un
Data Dictionary de la base de datos del Sistema que incluya informacion, completa y
ordenada, sobre todos los elementos de datos, su formato, reglas de validacion,

procedencia e interrelacion, entre otros. [Hallazgo 1-a.1)]
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b. Se asegure de que el Oficial de Seguridad de Sistemas de Informéatica (Oficial de
Seguridad):

1)

2)

3)

4)

3)

Mantenga una copia de la matriz de seguridad del Sistema, que incluya su
aprobacién y la del Director Asociado de Servicios de Retiro y, que describa los
roles definidos, sus respectivas autorizaciones y los usuarios a los cuales deben

ser asignados los mismos. [Hallazgo 2-a.1)]

Evalte las solicitudes de acceso al Sistema y se asegure de que los roles
asignados a los usuarios garanticen una segregacién de deberes adecuada.

[Hallazgo 2-a.2)]

Revise peridédicamente los registros de accesos al Sistema y al servidor donde
este reside. Ademas, mantener la documentaciéon de las revisiones efectuadas e

investigaciones resultado de estas. [Hallazgo 2-a.3)]

Revise las solicitudes de acceso de los usuarios activos del Sistema y se asegure
de que se mantenga la documentacién completa y actualizada sobre todos los

accesos otorgados a los usuarios. [Hallazgo 3]

Evalue los parametros de seguridad de la aplicacién Aportaciones y los controles

de acceso otorgados a los usuarios de los sistemas de informacién y efectue las

- gestiones necesarias para asegurarse de que los accesos se otorgan de acuerdo

con las funciones que tienen asignadas y que garantizan una segregacién de

deberes adecuada. [Hallazgos 4-a.1) y 2), y 5-a.]

c. Coordine los adiestramientos necesarios para qﬁe el Oficial de Seguridad a cargo del

Sistema sea adiestrado sobre la administracién de la seguﬂdad de este sistema.

[Hallazgo 2-a.2) y 3)]



10 Informe de Auditoria TI-12-02
29 de septiembre de 2011
Unidad 5350 - Auditoria 13023

d. Imparta instrucciones al Supervisor de Operaciones de Sistemas de Informatica para
que se identifiquen adecuadamente los medios magnéticos que incluyen informacién
confidencial y estos se mantengan almacenados en archivos de seguridad que provean

acceso controlado. [Hallazgo 4-a.3)]

e. Establezca los controles necesarios para que los desarrolladores de la ADSI no tengan
acceso a los datos en produccion de los sistemas de informacion. Ademas, asegurarse
de que en las situaciones extraordinarias en que requieran otorgar dicho acceso se
establezcan controles alternos de supervision y~ de monitoreo sobre la actividades

realizadas por este personal. [Hallazgo 5-a.]
6. Ver que el Director Asociado del Area de Servicios de Retiro:

a. Evalte el Manual de Maestros Activos y el Manual de Operadores, y se asegure de

que la compaiiia a cargo del desarrollo del Sistema:

1) Incluya en los manuales toda la informacién necesaria para facilitar el uso del

Sistema. [Hallazgo 1-a.2) y 3)]

2) Identifique claramente en el Manual de Operadores las funciones que deben ser
efectuadas por los operadores, los super usuarios’ y el personal a cargo de la
seguridad, o en su lugar, considere la preparaciéon de manuales independientes

dirigidos a cada uno de los roles mencionados. [Hallazgo 1-a.3)]

3) Elimine la informacién confidencial de los participantes del SRM incluida en los

ejemplos incluidos en estos manuales. [Hallazgo 1-a.4)]

b. Se asegure de que en el Sistema se establezcan controles que permitan identificar los
cambios efectuados por los usuarios a los registros de los empleados del Sistema y

requirieran la evaluacion y la aprobacion de un supervisor. [Hallazgo 5-b.]

Los super usuarios tenian asignados los privilegios para efectuar procesos criticos del Sistema, tales como: la
contabilizacion de las nominas, la validacion de los datos y el calculo de servicio quincenal.
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CARTAS A LA GERENCIA

Las situaciones comentadas en los hallazgos 1-a.1), 3) y 4), 4-a.1), y 5-a., incluidos
en la parte de este Informe titulada RELACI()N DETALLADA DE HALLAZGOS, se
informaron al Sr. Harold Gonzélez Rosado, entonces Director Ejecutivo, en carta de nuestros

auditores del 24 de noviembre de 2008.

El borrador de los hallazgos de este Informe se remiti6 al Sr. Héctor Mayol Kauffmann,
Director Ejecutivo, para comentarios, en carta del 16 de junio de 2010. Con el mismo
propdsito, remitimos el borrador de los hallazgoes de este Informe al sefior Gonzalez Rosado,
ex Director Ejecutivo, en carta de esa misma fecha, por correo certificado con acuse de recibo,

a una direccidn provista por el SRM.

COMENTARIOS DE LA GERENCIA

El 23 de diciembre de 2008, el sefior Gonzélez Rosado, entonces Director Ejecutivo,
remitié sus comentarios sobre los hallazgos incluidos en la carta de nuestros auditores. Sus

observaciones fueron consideradas en la redaccion del borrador del Informe.

El Director Ejecutivo y el Sr. Juan C. Puig Morales, entonces Presidente de la Junta de
Sindicos, remitieron sus comentarios al borrador de los hallazgos de este Informe en carta
del 25 de agosto de 2010 (carta del Director Ejecutivo y de la Junta de Sindicos)*. Los
comentarios de dichos funcionarios fueron considerados en la redaccién final de este Informe; y
se incluyen en la segunda parte de este Informe, titulada RELACION DETALLADA DE
HALLAZGOS, bajo la seccion HALLAZGOS EN LA ADMINISTRACION Y DIRECCION
DE SISTEMAS DE INFORMATICA DEL SISTEMA DE RETIRO PARA MAESTROS DEL
ESTADO LIBRE ASOCIADO DE PUERTO RICO.

El ex Director Ejecutivo no contesto el borrador de los hallazgos de este /nforme que le
fuera remitido para comentarios en nuestra carta del 16 de junio de 2010, y en carta de

seguimiento del 2 de julio de 2010.

% La carta fue emitida por el Director Ejecutivo y el Secretario de Actas de la Junta. En la misma se indica que se
incluyen los comentarios de la Junta de Sindicos y de la Gerencia del SRM.
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RELACION DETALLADA DE HALLAZGOS
CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segtn los atributos establecidos conforme a las
normas de redaccién de informes de nuestra Oficina. El proposito es facilitar al lector una
mejor comprension de la informacion ofrecida. Cada uno de ellos consta de las siguientes

partes:

Situacién - Los hechos encontrados en la auditoria indicativos de que no se cumplio

con uno o mas criterios.

Criterio - El marco de referencia para evaluar la situacién. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
control interno, una norma de sana administraciéon, un principio de contabilidad

generalmente aceptado, una opinidén de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.

Causa - La razon fundamental por la cual ocurri6 la situacion.

En la seccion sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los exfuncionarios de la unidad auditada efectuaron comentarios sobre
el borrador de los hallazgos del informe, que les envia nuestra Oficina. Dichos comentarios se
consideran al revisar el borrador del informe; y se incluyen al final del hallazgo
correspondiente en la seccién de HALLAZGOS EN LA ADMINISTRACION Y DIRECCION
DE SISTEMAS DE INFORMATICA DEL SISTEMA DE RETIRO PARA MAESTROS DEL
ESTADO LIBRE ASOCIADO DE PUERTO RICO, de forma objetiva y conforme a las
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normas de nuestra Oficina. Cuando la gerencia no provee evidencia competente, suficiente y
relevante para refutar un hallazgo, este prevalece y se aflade al final del mismo la siguiente
aseveracion: Consideramos las alegaciones de la gerencia, pero determinamos que el hallazgo

prevalece.

HALLAZGOS EN LA ADMINISTRACION Y DIRECCION DE SISTEMAS DE
INFORMATICA DEL SISTEMA DE RETIRO PARA MAESTROS DEL ESTADO LIBRE
ASOCIADO DE PUERTO RICO

Los hallazgos de este Informe se clasifican como principales.

Hallazgo 1 - Informacién incompleta en el Data Dictionary y en los manuales de
Adiestramiento de Maestros Activos y de Adiestramiento de Operadores del Sistema de
Administracién de Pensiones, y otras deficiencias en dichos manuales

a. Del 25 de septiembre de 2003 al 29 de noviembre de 2005, el SRM otorgd los contratos
nams. 2004-000052, 2004-000052A, 2004-000052B, 2004-000052C y 2004-000052-Z, por
$3,296,008, a una compafiia para el disefio, el desarrollo y la implantacién del Sistema. El
proposito principal de este Sistema era automatizar los procesos relacionados con las
transacciones de retiro, para facilitar el manejo y la administracién de la informacioén
de los participantes activos’ y pensionados® que recibian servicios del SRM. Ademas,
del 16 de junio de 2006 al 15 de septiembre de 2008, el SRM otorgd los contratos
nums. 2006-000090, 2006-000090A, 2008-000018, 2008-000078 y 2009-000018 a la
misma compafifa por $840,600 para servicios de consultoria sobre asuntos técnicos y
adiestramientos adicionales relacionados con el Sistema. La vigencia de estos contratos fue
del 25 de septiembre de 2003 al 30 de junio de 2009. El Director Asociado de Servicios de
Retiro fue el administrador de este proyecto desde el 1 de abril de 2005.

> Los participantes activos eran aquellos que efectuaban aportaciones o pagos al SRM.

Los participantes pensionados eran aquellos que recibian pension por afios de servicios prestados, incapacidad o
por razén de edad.
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Al 15 de julio de 2008, la compaiiia habia provisto al SRM la siguiente documentacion:

e Data Dictionary’ de la base de datos del Sistema del 6 de mayo de 2008. Este se
mantenia de forma electrdnica e incluia informacién sobre las 14,723 tablas de la base

de datos del Sistema.

e El Manual de Adiestramiento PeopleSoft Pension Administration 8.8 — Maestros

Activos (Manual de Adiestramiento de Maestros Activos) del 16 de noviembre
de 2006.

o El Manual de Adiestramiento PeopleSoft Pension Administration 8.8 Manual de
Operadores v.02 (Manual de Adiestramiento de Operadores) del 10 de julio
de 2008.

El examen de esta documentacion revelo las siguientes deficiencias:

1) El Data Dictionary de la base de datos del Sistema estaba incompleto. Este no contenia

lo siguiente:
e [adescripcion de los elementos de datos® (data element definition)

e Los valores asignados por default a los elementos de datos (data element default

values)

e El formato requerido por disefio para los elementos de datos (data element edit

mask)

e La explicacion de los codigos y las reglas de validacién para los elementos de datos

(data element coding)

7 Base de datos que contiene el nombre, el tipo, el rango de valores, la fuente y la autorizacion para el acceso a
cada elemento de los datos. Cuando la estructura de datos es considerada también indica cuales programas de la
aplicacion utilizan esos datos, de manera que se genere una lista de los programas afectados.

8 Un elemento de datos es cualquier unidad de informaci6n definida para procesamiento.
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e La referencia a tablas donde los elementos son utilizados y su rol como elemento de

datos primario o secundario
e Una descripcion de la fuente de donde provienen los datos.

2) El Manual de Adiestramiento de Maesiros Activos estaba incompleto. En este no se
incluyeron instrucciones para utilizar las pantallas Deduccion de Préstamos, Factura al
Cobro y Otros Balances-Activos. Al 3 de octubre de 2008, estas pantallas eran

utilizadas por una Supervisora de Servicios de Administracién de Préstamos.

3) El Manual de Adiestramiento de Operadores contenia las instrucciones dirigidas
a los stiper usuarios’ del Area de Servicios de Retiro y al personal técnico de la ADSI.
En este Manual no se establecia claramente quién era el personal responsable de los
procesos indicados en el mismo y se divulgaba a los stper usuarios informacion
relacionada con la administracién de la seguridad del Sistema. Esta tltima concefnia
solo al personal de la ADSI responsable de la seguridad del Sistema. Ademas, el Manual
de Adiestramiento de Operadores estaba incompleto. Este no incluia una lista de las

instrucciones para que:

e Un técnico funcional con acceso de super usuario corrija las situaciones de

excepcion registradas en la pantalla Validaciones de Datos.

e El personal designado de la ADSI, luego de una interrupciéon en el proceso de
interfaz utilizado para ingresar los registros de némina provistos por el
Departamento de Hacienda en la base de datos del Sistema, elimine los datos

ingresados durante la corrida interrumpida y vuelva a procesar la interfaz.

e Un operador, en caso de interrupcion, proceda a ejecutar nuevamente el programa
Periodic Process. Este programa era utilizado para actualizar, en el registro de los
participantes activos, el tiempo de servicio y la informacién de las aportaciones

individuales, patronales y por concepto de planes de pago.

? Véase la nota al calce 3.
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4) En los manuales de Adiestramiento de Operadores y de Adiestramiento de Maestros
Activos se incluy6 la informacion personal y confidencial de 75 participantes, la cual se
mantenia en los registros de la base de datos del Sistema y en uno de los archivos de
némina recibidos del Departamento de Hacienda. La informacion divulgada en los
manuales incluia el nombre, el nimero de seguro social federal, la direccion, los
historiales de sueldo, las aportaciones efectuadas al plan de retiro y los balances de

planes de pago de estos participantes, entre otros.

En la Ley Num. 243 se prohibe el uso del nimero de seguro social federal en las tarjetas
de identificacion, o en cualquier documento de circulacion general, 0 como -nﬁrnero de caso,
querella o de cliente. Ademas, se establece que no se podra mostrar o hacer despliegue del
numero de seguro social federal de ningin usuario, abonado, cliente, beneficiario o
solicitante como nimero de caso, nimero de querella, nimero de cliente o numero de

identificacién en ningtin documento publico o de circulacién general.

En la Politica Num. TIG-011, Mejores Prdcticas de Infraestructura Tecnoldgica de la
Carta Circular Num. 77-05, Normas sobre la Adquisicion e Implantacion de los Sistemas,
Equipos y Programas de Informacion Tecnologica para los Organismos Gubernamentales,
aprobada el 8 de diciembre de 2004 por la Directora de la Oficina de Gerencia y
Presupuesfo, se establece que toda aplicacién comercial o personalizada implantada debe
ser documentada mediante metodologias de desarrollo y de documentacién estandares o de
uso comun. Esta politica se instrumenta, en parte, mediante el desarrollo y la actualizacion

de la documentacién de los sistemas.

Las normas generalmente aceptadas en el campo de la tecnologia de informacién sugieren
que las entidades deben mantener una documentacién completa y actualizada de los
sistemas en produccién. Una documentacion adecuada del funcionamiento de un sistema
computadorizado y sus programas provee informacién esencial para la implantacién y la
operacién eficaz de este.r Esta es de utilidad para el desarrollo de programas
complementarios y es fuente de informacién para el estudio y la evaluacion de los controles

internos y para el adiestramiento del personal nuevo.
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La situacion comentada en el apartado a.l) dificulta al personal de la ADSI entender
el funcionamiento del Sistema y aumenta la dependencia de estos con la compaiifa
contratada para el disefio, el desarrollo y la implantacion del mismo. Las situaciones
comentadas en el apartado a.2) y 3) dificultan a los usuarios entender los procedimientos a
seguir para utilizar el sistema. Ademas, podrian provocar que cada erﬁpleado utilizara su
propio criterio al realizar los trabajos, y propiciar la comision de faltas, errores e
irregularidades, con los consiguientes efectos adversos en los procesos de administracion de

pensiones del SRM.

La situacién comentada en el apartado a.4) causé la divulgacion no autorizada del ntimero
de seguro social federal de los 75 participantes, lo que podria exponer a dichos participantes

a la usurpacion de identidad.
Las situaciones comentadas se debian a que el Director Ejecutivo:

e No habia establecido normas para la documentacion de las aplicaciones

desarrolladas por fuentes externas a la ADSI. [Apartado a.]

e No habia incluido en los contratos otorgados unas clausulas detalladas sobre el
contenido de la documentacion del sistema que debia proveer los desarrolladores

externos al SRM. [Apartado a.]

e No se habia asegurado de que el Oficial Principal de Informatica solicitara a la
compafiia contratada que proveyera al SRM un Data Dictionary de la base de datos
del Sistema que incluyera informacién, completa y ordenada, sob;e todos los
elementos de datos, su formato, reglas de validacion, procedencia e interrelacion,

entre otros. [Apartado a.1)]

e No habia emitido directrices en cuanto a la implantacion de medidas para proteger y
restringir el uso del nimero de seguro social federal en los formularios y los

sistemas de informacién utilizados por el SRM. [Apartado a.4)]
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Ademas, las situaciones comentadas en el apartado a.2) y 3) se debian a que el Director
Asociado de Servicios de Retiro no se habia asegurado de que en los manuales de
Adiestramiento de Maestros Activos y de Adiestramiento de Operadores se incluyera toda
la informacidn necesaria para orientar a los usuarios, stper usuarios y operadores sobre el
uso del Sistema, y para identificar las transacciones bajo su responsabilidad. Tampoco
habia requerido a los consultores que omitieran en los manuales la informacién personal de
los participantes y mantuviera en manuales independientes las instrucciones dirigidas a los
operadores de la ADSI, a los super usuarios y al personal a cargo de la seguridad del

Sistema. [Apartado a.3) y 4)]

En la carta del Director Ejecutivo y de la Junta de Sindicos, estos nos indicaron que los
desarrolladores realizan una busqueda en la aplicacion para obtener la informacion sobre la
base de datos. [Apartado a.1)] Ademas, que en el Manual de Adiestramiento de Maestros
Activos no se incluyeron las instrucciones para utilizar las pantallas que se indican en el
apartado a.2) debido a que las mismas no estaban completadas a la fecha de la redaccion
del Manual. Relacionado con el apartado a.3) informaron que el Informe de Validaciones
detalla transacciones que requieren analisis de un técnico funcional, que las excepciones no
son analizadas ni corregidas por los operadores, por tanto, no deben estar en el Manual de
Adiestramiento de Operadores, y que el periodic process es un proceso de delete and

rebuild, por lo que no corresponde tener instrucciones de como reiniciarlo.
Ademas, relacionado con el apartado a.3) y 4) informaron lo siguiente:

El adiestramiento adscrito al manual sefialado fue uno interdisciplinario
dirigido a un mayor entendimiento de la aplicacién de los usuarios y los
operadores de ADSI. [...] [Apartado a.3)]

[...] El uso de informaciéon de los participantes en un manual de
adiestramiento facilito el aprovechamiento del taller de formacién sobre el
uso de la aplicacién para transacciones de beneficio. El personal que
particip6 del adiestramiento conoce y aplica controles institucionales en el
manejo de informacion confidencial y en el ejercicio de labores accede y
utiliza dicha informacion. La gerencia realiza mejoras a los procesos de
formacion del personal para evitar la ocurrencia de deficiencias potenciales
como las sefialadas. [sic] [Apartado a.4)]
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Consideramos las alegaciones del Director Ejecutivo y de la Junta de Sindicos, pero

determinamos Que el Hallazgo prevalece.

Hallazgo 2 - Deficiencias en las funciones del Oficial de Seguridad de Sistemas de
Informatica relacionadas con la aprobacion de una matriz de seguridad, con la
configuracion de las cuentas de acceso y con las revisiones periodicas a los registros de
auditoria del servidor de aplicaciones y del Sistema

a. La seguridad del Sistema era controlada mediante el disefio de los roles y sus

autorizaciones, la creaciéon de cuentas y la asignacion de los roles a los usuarios, y la

revision de los registros de auditoria. La seguridad estuvo administrada, hasta el 31 de

marzo de 2008, por la compafiia contratada para el disefio, el desarrollo y la implantacion

del Sistema. A partir de dicha fecha esta responsabilidad fue asignada a un Oficial de

Seguridad. El examen sobre las funciones realizadas por este empleado para administrar la

seguridad del Sistema reveld las siguientes deficiencias:

1y

2)

Al 9 de junio de 2008, el Oficial de Seguridad no mantenia, como medida de control de
cambios, una copia de la matriz de seguridad que incluyera los roles y las
autorizaciones que habian sido aprobados por €l y por el Director Asociado de Servicios
de Retiro. A esta fecha, los consultores a cargo del desarrollo y la implantacion del
Sistema mantenian accesos que le permitian modificar, sin previa autorizacion, la

definicion de roles y autorizaciones definidas en el Sistema.

Al 18 de julio de 2008, el Oficial de Seguridad desconocia los criterios utilizados por el
personal de la compaiiia contratada para el disefio, el desarrollo y la implantacién del
Sistema para determinar los roles que debian ser asignados a los usuarios. Su funcién se
limitaba a la configuracion de cuentas de acceso en el médulo de seguridad del Sistema
conforme a las solicitudes e instrucciones recibidas por el Director Asociado de
Servicios de Retiro. Estas instrucciones estaban basadas en las recomendaciones que le

ofrecia el personal de la compaiiia.
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3) Al 19 de agosto de 2008, el Oficial de Seguridad no revisaba periddicamente los
registros (log) de acceso del Sistema ni del servidor donde se mantenia el mismo.
Examinamos la informacion mantenida en estos registros y determinamos que en junio
de 2008 se habian registrado 1,731 accesos infructuosos al servidor y 26 accesos

infructuosos al Sistema, los cuales no habian sido investigados.

En la Norma Num. SRM-ADSI-003-07, Normas para la Seguridad de los Sistemas de
Informacion, aprobada el 10 de septiembre de 2007 por el Director Ejecutivo del SRM e
incluida en el Manual de Normas y Procedimientos de los Sistemas de Informacion, se
establece que la ADSI se asegurara de que la informacién y los programas de aplicacion de
la Agencia tengan controles de acceso y que su sistema de seguridad proporcionard
métodos de monitoreo a las actividades de los usuarios en activos sensitivos que lo
ameriten. Ademds, la ADSI mantendra control de la seguridad de los sistemas de
informaciéon que estén en manos de personas externas que hayan sido contratadas para

brindar servicios.

En la Politica Num. TIG-003, Seguridad de los Sistemas de Informacion de la Carta
Circular Num. 77-05 se establece que las entidades gubernamentales deberan implantar
controles que minimicen los riesgos de que los sistemas de informacién dejen de funcionar
correctamente y de que la informacion sea accedida de forma no autorizada. También se
establece que sera responsabilidad de cada agencia desarrollar politicas especificas de
seguridad de acuerdo con las caracteristicas propias de los ambientes de tecnologia de la
agencia, particularmente sus sistemas de mision critica. Ademads, se establece que las

agencias deberan:

e Crear mecanismos de capacitacioén para que el personal conozca los procedimientos de

seguridad.

e Desarrollar procedimientos para detectar, reportar y responder a incidentes de
seguridad, incluidos limites para esos incidentes en términos de tiempo maximo y

minimo de respuesta.
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Esta Politica se instrumenta, en parte, mediante la revision continua por el personal técnico
especializado de los informes en los que se registran todos los eventos de seguridad del

sistema.

La situacion comentada en el apartado a.1) priva al Oficial de Seguridad, de informacién
para detectar cambios no autorizados a los roles y a las autorizaciones incluidas en la matriz
de seguridad del Sistema. Ademas, la situacion comentada en el apartado a.2) aumentaban
la dependencia con el servicio ofrecido por la compafiia contratada para el disefio, el
desarrollo y la implantacion del Sistema y privaban al Oficial de Seguridad de los criterios
necesarios para determinar si los roles asignados a los usuarios eran adecuados y cénsorios

con las funciones realizadas por estos.

La situacion comentada en el apartado a.3) impide la deteccién temprana de accesos
no autorizados que permitan tomar de inmediato las medidas preventivas y correctivas
necesarias. Ademds, priva a la gerencia de las herramientas necesarias para detectar el

acceso y uso indebido del sistema.

La situaciéon comentada en el apartado a.l1) se debia a que el Oficial de Seguridad no habia
hecho las gestiones para mantener una copia de la matriz de seguridad del Sistema que

incluyera su aprobacién y la del Director Asociado de Servicios de Retiro.

Las situaciones comentadas en el apartado a.2) y 3) se debian a que el Oficial de
Seguridad no habia recibido adiestramientos que lo capacitaran sobre aspectos relacionados
con la administracion de la seguridad del Sistema, los cuales eran necesarios para, entre

otras cosas, evaluar adecuadamente las solicitudes de acceso y los registros de auditoria.

En la carta del Director Ejecutivo y de la Junta de Sindicos, estos nos indicaron, entre otras

cosas, lo siguiente:

La aplicacion [...] contiene una matriz de seguridad que estd configurada
y puede ser accesada mediante indagaciones en el sistema. [...] [sic]
[Apartado a.1)]
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En la actualidad el Oficial de Seguridad conoce los criterios utilizados
para determinar los roles que debian ser asignados a los usuarios de [...].
[Apartado a.2)]

La Gerencia evalua la incorporacion de herramientas que permitan un mayor
- control de los registros (log) de acceso de [...]. [Apartado a.3)]

Consideramos las alegaciones del Director Ejecutivo y de la Junta de Sindicos con respecto
al apartado a.1) del Hallazgo, pero determinamos que el mismo prevalece. La informacion
de la matriz de seguridad obtenida mediante indagaciones en el Sistema provee informacién
segln grabada en su dltima modificacion. La copia de la matriz de seguridad debidamente
aprobada es una medida de control necesaria que permite identificar modificaciones no |
autorizadas a la configuracion de los roles y sus autorizaciones, y provee la documentacion

para que el Oficial de Seguridad pueda restablecer dicha configuracion.

Hallazgo 3 - Deficiencias relacionadas con las solicitudes de acceso de los usuarios del
Sistema

a. El SRM efectud, entre el 14 de diciembre de 2003 y el 14 de diciembre de 2007, el
Proyecto de Actualizacién, Depuracion y Digitalizacion de Aportaciones (Proyecto de
Aportaciones). El proposito del Proyecto era que los empleados asignados al mismo
validaran una muestra de la informacion de las aportaciones y de los participantes que habia
sido migrada de la aplicacion Aportaciones, antes de la aceptacion final del Sistema. Para el
periodo mencionado, el SRM utilizaba el formulario Solicitud de acceso(s) o cambio(s) al
(los) codigo(s)(SRM-adsi-003) para solicitar acceso a los sistemas de informacion. Este
formulario debia ser completado por el solicitante y su supervisor, y custodiado por el Area
de Servicios de Retiro luego de haber sido referido a la compaiiia a cargo del desarrollo e
implantacion del Sistema, responsable de la creacion de las cuentas de acceso hasta el 31 de
marzo de 2008. A partir de esta fecha, esta responsabilidad fue transferida al Oficial
de Seguridad, quien utilizaba un sistema para recibir, procesar y asignar de forma
computadorizada las solicitudes para la creacion, la modificacion o la eliminacion de las

cuentas de acceso.
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El examen de las solicitudes de acceso preparadas por una muestra de 10 usuarios del

Sistema, reveld lo siguiente:

1) No se habian preparado solicitudes de acceso para cinco cuentas de acceso'® asignadas a

igual cantidad de usuarios.

2) Los siete formularios Solicitud de acceso(s) o cambio(s) al (los) codigo(s)
(SRM-adsi-003) que fueron emitidos el 26 de septiembre de 2005 por cinco usuarios no

incluian toda la informacion requerida, segin se indica:

a) En los formularios no se incluian el area de trabajo ni la region a la cual pertenecia

el empleado ni el sistema computadorizado al que se solicitaba el acceso.

b) Tres formularios, correspondientes a dos usuarios, no incluian la fecha de solicitud

de acceso.

¢) Cuatro formularios, correspondientes a igual cantidad de usuarios, no incluian la
firma del supervisor inmediato en la seccion Compromiso de Confidencialidad y

dos de estos no incluian la firma del empleado.

d) Cuatro formularios, correspondientes a igual cantidad de usuarios, no incluian la
firma del empleado en la secciéon Confirmacioén de entrega de cddigo y cambio de
contrasefia del sistema solicitado. Esta firma era requerida para confirmar que el
empleado, recibié del Oﬁcial de Seguridad la contrasefia, efectué el cambio de

contrasefia, y se compromete a cambiar la contrasefia cada tres meses.

e) En los formularios no se incluian la firma del Gerente de Servicios o representante
autorizado ni la firma del Director del Area o representante autorizado en la seccion

Autorizaciones.

1% Una relacion de las cuentas de acceso se incluy6 en el borrador de los hallazgos del /nforme remitido al
Director Ejecutivo y al ex Director Ejecutivo de]l SRM para comentarios.
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En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales deberan implantar controles que minimicen los riesgos de que
los sistemas de informacién dejen de funcionar correctamente y de que la informacion sea
accedida de forma no autorizada. Se establece, ademés, que la informacion y los programas
de aplicacion utilizados en las operaciones de la agencia deberan tener controles de acceso
para su utilizacion, de tal manera que solamente el personal autorizado pueda ver los datos
que necesita, o usar las aplicaciones (o parte de las aplicaciones) que necesita utilizar. Estos
controles deberan incluir mecanismos de autenticacién y autorizaciéon. Esta norma se

instrumenta, en parte, mediante:

e El establecimiento de controles de acceso rigurosos a la red de comunicaciones (red), a
los programas y a los archivos, incluido el uso de formularios para solicitar la creacion,
la modificacién o la eliminaciéon de cuentas de acceso a los diferentes recursos

disponibles a través de la red, para cada usuario

e El mantenimiento de registros confiables y actualizados de las cuentas solicitadas y

autorizadas.

Las situaciones comentadas impiden mantener la evidencia requerida de las autorizaciones
para otorgar o cancelar los accesos y los privilegios a los usuarios. Esto, a su vez, puede
propiciar que personas no autorizadas accedan a informacioén confidencial y la utilicen
indebidamente. Ademas, pueden propiciar la comision de irregularidades y la alteracion,
por error o deliberadamente, de los datos contenidos en el Sistema sin que puedan ser

detectados a tiempo para fijar responsabilidades.

Las situaciones comentadas se debian a que el Director Asociado de Servicios de Retiro no
se habia asegurado de que para todos los usuarios que participaron en el Proyecto
de Aportaciones se preparara el formulario Solicitud de acceso(s) o cambio(s) al (los)
cédigo(s) (SRM-adsi-003) y que estos estuvieran debidamente completados por los

usuarios, antes de otorgar el acceso al Sistema. Ademas, el Oficial de Seguridad no habia
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efectuado las gestiones para revisar y actualizar los formularios de acceso de los usuarios
activos a4partir del 1 de abril de 2008, fecha en que le fue transferida la responsabilidad de

la seguridad del Sistema.

En la carta del Director Ejecutivo y de la Junta de Sindicos, eStos nos indicaron, entre otras
cosas, lo siguiente: “La Gerencia implement6 en enero de 2008 un sistema de peticiones de
asistencia a usuarios que evidencia la solicitud y la subsiguiente aprobacién o denegacion
de la misma. Desde entonces todas las solicitudes de acceso se procesan y documentan a

través de esta herramienta.” [sic] [Apartado a.1) y 2)]

Hallazgo 4 - Deficiencias en el control de acceso logico a los archivos principales de la
aplicaciéon Aportaciones y en los controles de acceso fisico a los archivos de néminas
suministrados por el Departamento de Hacienda

a. La informacién mantenida en la base de datos del Sistema era ingresada mediante el
registro de informacion efectuado por los usuarios y mediante Ia ejecucion de dos procesos
de interfaces''. El primer proceso de interfaz se efectué en la migracién'? de. los balances de
aportaciones, de intereses y de tiempo de servicios acumulados por los 48,635 participantes
activos al 30 de junio de 2003, los cuales eran mantenidos en la base de datos de la
aplicacion Aportaciones. El segundo proceso de interfaz consistia en afiadir la informacion
de los datos personales, el tiempo de servicio, las aportaciones individuales, las
aportaciones patronales y las retenciones por concepto de los planes de pagos de los
participantes activos incluida en los archivos de némina provistos por el Departamento de
Hacienda. La frecuencia de la ejecucion de este proceso dependia de la disponibilidad de
los archivos suministrados al SRM por el Departamento de Hacienda. Una vez utilizados, la
ADSI mantenia la custodia de los medios magnéticos que incluian estos archivos de

némina.

11 . L
Conexion entre dos computadoras y las aplicaciones.

12 Véase la nota al calce 1.
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El examen sobre los controles de acceso logico y fisicos, necesarios para proteger la

confidencialidad de los datos personales de los participantes y asegurar la integridad de los

datos ingresados mediante interfaces al Sistema, reveld las siguientes deficiencias:

1))

2)

3)

Al 27 de octubre de 2008, tres archivos” de la base de datos de la aplicacion
Aportaciones, podian ser accedidos por los usuarios que tenian acceso a la opcion de
imprimir en el menu principal de la misma. Estos archivos contenian los nombres, las
contrasefias y los niveles de seguridad asignados a 209 usuarios de esta aplicacion, la
informacién personal de los participantes y la informaciéon incluida en el Mayor

Subsidiario de Aportaciones del Participante. A esta fecha, el SRM utilizaba esta |
aplicacion para ingresar la informacion de los participantes qué no habia sido registrada

y para validar la informacion y los computos migrados a la base de datos del Sistema.

Al 19 de mayo de 2008, una Preinterventora del Area de Servicios de Retiro tenia
acceso a las copias de los archivos de néminas suministrados por el Departamento de
Hacienda que eran grabadas en tres directorios de uno de los servidores del SRM. En
estos directorios se mantenian las copias de los archivos antes de ser procesados por el
programa de interfaz, las copias de los archivos utilizados por el programa de interfaz y
las copias de los archivos procesados e ingresados en la base de datos del Sistema. La
usuaria no intervenia en las corridas de los programas de interfaces, proceso en el cual
se utilizaban dichos archivos. Entre loé permisos otorgados a la usuaria se encontraban

leer y modificar los archivos.

Al 24 de septiembre de 2008, los medios magnéticos que incluian los archivos de
ndémina provistos por el Departamento de Hacienda no se mantenian en un archivo de
seguridad. Tampoco estaban identificados con una etiqueta que incluyera el nombre de
los archivos, su descripcion, su procedencia y la cantidad de registros de los archivos.
Esta informacién era necesaria para, entre otras cosas, mantener el almacenamiento

ordenado y seguro de los medios magnéticos, facilitar su localizacién y garantizar el

13 Bl nombre de los tres archivos se incluyé en el borrador de los hallazgos del /nforme, remitido al Director
Ejecutivo y al ex Director Ejecutivo del SRM para comentarios.
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acceso a los datos solo por el personal de la ADSI a cargo manejar esta informacion. A
dicha fecha estos medios magnéticos se mantenian en un cubiculo de la Seccion de
Operacion y Control de la ADSI y en la etiqueta solo se anotaba la cantidad de archivos

grabados, y el mes y el afio al que correspondia.

En la Norma Num. SRM-ADSI-003-07 se establece que la ADSI se asegurara de que la
informacion y los programas de aplicacion utilizados en las operaciones de la agencia
tendran controles de acceso. Solamente podra acceder el personal autorizado a ver los datos

o aplicaciones que necesite.
En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece lo siguiente:

e Las entidades gubernamentales deberdn implantar controles que minimicen los riesgos
de que los sistemas de informacion dejen de funcionar correctamente y de que la

informacidn sea accedida de forma no autorizada.

e La informacion y los programas de aplicacion utilizados en las operaciones de la
agencia deberdn tener controles de acceso para su utilizacién, de tal manera que
solamente el personal autorizado pueda ver los datos que necesita, o usar las
aplicaciones (o parte de las aplicaciones) que necesita utilizar. Estos controles deberan

incluir mecanismos de autenticacion y autorizacion.

En la Politica Num. TIG-011 de la Carta Circular Num. 77-05 se establece que toda
aplicacién comercial o personalizada que se adquiera o desarrolle debe tener maneras de

controlar la creacion y privilegios de los usuarios.

Las mejores practicas en el campo de la tecnologia sugieren que toda informacion
almacenada en medios magnéticos, que se utilice como parte de la operacién normal de la
entidad, debera ser guardada en un lugar que ofrezca las condiciones ambientales y de
seguridad necesarias. De igual modo, se requiere que se identifiquen adecuadamente los

medios magnéticos para facilitar su localizacion.



Informe de Auditoria TI-12-02 29
29 de septiembre de 2011
Unidad 5350 - Auditoria 13023

Las situaciones comentadas pueden ocasionar, entre otras cosas, lo siguiente:

El uso no autorizado de las cuentas de acceso de los usuarios de la aplicacion
Aportaciones, lo que priva al SRM de las herramientas necesarias para adjudicar
responsabilidades en caso de que se detecten transacciones irregulares en la misma.

[Apartado a.1)]

El acceso a la informacién confidencial de los participantes por personas no autorizadas
y el uso de esta para gestiones no oficiales. Esto aumenta el riesgo de usurpacion de la

identidad de los participantes. [Apartado a.1) y 2)]

La modificacién no autorizada de la informacion de los participantes lo que afectaria
la integridad y disponibilidad de la informacién incluida en la base de datos del

Sistema. [Apartado a.1) y 2)]

La pérdida de los medios magnéticos, con los consiguientes efectos adversos. También
se dificulta la localizacion e identificacion del contenido de los medios magnéticos.

[Apartado a.3)]

Las situaciones comentadas se debian a que el Director Asociado de Sistemas de

Informética:

No se habia asegurado de que los oficiales de seguridad de sistemas de informatica
evaluaran los pardmetros de seguridad de la aplicacién Aportaciones y los controles de

acceso otorgados a los usuarios. [Apartado a.1) y 2)]

No habia impartido instrucciones al Supervisor de Operaciones de Sistemas de
Informatica para que se identificaran adecuadamente los medios magnéticos que
incluyeran informacion confidencial y estos se mantuvieran almacenados en archivos de

seguridad con acceso controlado. [Apartado a.3)]
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En la carta del Director Ejecutivo y de la Junta de Sindicos, estos nos indicaron, entre otras

cosas, lo siguiente:

El personal de desarrollo de la aplicacién y de supervision de usuarios
afirman que los archivos [...] de la base de datos de la aplicacién [...] solo
podian ser accedidos por el personal de seguridad. A través del menu
principal los usuarios accedian Uinicamente a su informaciéon de acceso.
[Apartado a.1)]

De nuestra investigacién, no se pudo identificar un Oficial Principal de
Servicios con funciones de preintervencion que al 19 de mayo de 2008,
tuviese acceso a las copias de los archivos de néminas suministrados por el
Departamento de Hacienda. [Apartado a.2)]

La identificacion de los archivos de némina no corresponde al SRM porque
son preparados por el Departamento de Hacienda que produce la
informacion. La identificacion dada por el Departamento de Hacienda es
suficiente para ser identificada, procesada y resguardada por el personal de
operaciones de ADSI. [sic] [Apartado a.3)]

Consideramos las alegaciones del Director Ejecutivo y de la Junta de Sindicos, pero
determinamos que el Hallazgo prevalece. Los archivos de la base de datos de la aplicacion
de Aportaciones y las copias de los archivos de ndmina suministrados por el Departamento
de Hacienda contienen informacion critica y confidencial, y el SRM no ha establecido las
medidas de control necesarias para restringir adecuadamente el acceso fisico y logico a esta

informacion.

Hallazgo 5 - Funciones conflictivas asignadas a un Desarrollador Principal de Sistemas de
Informatica y a los usuarios del Sistema

a. En el examen de los 45,334 registros de participantes que, entre el 20 de septiembre
de 2006 al 18 de octubre de 2007, habian sido migrados desde la aplicacion Aportaciones a
la base de datos del Sistema, determinamos que un Desarrollador Principal de Sistemas de
Informatica habia efectuado modificaciones a los programas de la aplicacién y habia
migrado 45,071 registros de participantes (99 por ciento). Ambas funciones resultan

incompatibles y conflictivas al ser llevadas a cabo por una misma persona, y se agrava por
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la ausencia de controles alternos de supervision y de herramientas que identifiquen los
cambios efectuados a los programas y registros que se encuentran en ambiente de

produccion.

b. Al 14 de julio de 2008, en la base de datos del Sistema se mantenian los registros
correspondientes a participantes activos e inactivos, pensionados, beneficiarios y empleédos
del SRM. Los empleados que eran usuarios del Sistema tenian privilegios que les permitian,
entre otras cosas, acceder y modificar su registro personal y el de los demds empleados
participantes, sin requerir la revision y aprobacion de algtin supervisor. Durante el examen
efectuado a uno de los registros de auditoria de este sistema encontramos que al 1 de abril |
de 2008, una Representante de Servicios habia efectuado modificaciones en su registro

personal para actualizar su direccion.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las agencias
deberan establecer controles adecuados en sus sistemas electronicos de informacién para
garantizar la confidencialidad, la integridad y la disponibilidad de la informacion.
Conforme a dicha politica y como norma de sana administracién, es necesario que se
segreguen las tareas relacionadas con el procesamiento de dicha informacién. El objetivo
primordial de dichas medidas de control es disminuir la probabilidad de que se cometan

errores o irregularidades y que no se detecten a tiempo.

Las situaciones comentadas pueden propiciar que se realicen modificaciones no autorizadas
a los archivos y a los programas del Sistema, que se cometan errores e irregularidades y que

no se puedan detectar con prontitud, con los consiguientes efectos adversos para el SRM.
Las situaciones comentadas se debian, en parte, a que:

e FEl Oficial Principal de Informatica no cumplié con las normas de segregacién de
funciones al asignar las tareas mencionadas al Desarrollador Principal de Sistemas de
Informatica. Ademads, no se asegur6 de establecer controles alternos que permitieran la
revision de las modificaciones efectuadas a los registros y programas en ambiente de

produccidn.
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e El Director Asociado de Servicios de Retiro no habia consideradd el conflicto en las
funciones que realizaban los usuarios al modificar sus registros mantenidos en el
Sistema. Ademas, no habia requerido a la compafiia a cargo del desarrollo del Sistema
la creacién de controles que permitieran identificar los cambios efectuados a los
registros de los empleados del Sistema y requirieran la evaluacion y aprobacion de un

supervisor.

e Los oficiales de seguridad de sistemas de informatica no habian alertado al Oficial
Principal de Informaética y al Director Asociado de la ADSI sobre la necesidad de

segregar las tareas mencionadas.

En la carta del Director Ejecutivo y de la Junta de Sindicos, estos nos indicaron, entre otras

cosas, lo siguiente:

Esta actividad se realiz6 como una carga masiva para la carga inicial a la
aplicacion [...]. El volumen de transacciones y complejidad para ingresar a
una base de datos requeria desarrollar un programa con el objetivo de poblar
las tablas iniciales de la aplicacion [...]. [Apartado a.]

Debido a la segregacién de tareas y controles de seguridad, un usuario de
[...] no puede utilizar el acceso a la aplicacion para obtener un beneficio
econdmico indebido. [sic] [Apartado b.]

Consideramos las alegaciones del Director Ejecutivo y de la Junta de Sindicos, pero

determinamos que el Hallazgo prevalece.
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ANEJO 1

SISTEMA DE RETIRO PARA MAESTROS
DEL ESTADO LIBRE ASOCIADO DE PUERTO RICO

ADMINISTRACION Y DIRECCION DE SISTEMAS DE INFORMATICA

MIEMBROS DE LA JUNTA DE SINDICOS QUE ACTUARON
DURANTE EL PERIODO AUDITADO"

PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA
Lcdo. Angel A. Ortiz Garcia, CPA Presidente 30 m. 08 31 oct. 08
CPA José Guillermo Davila Matos " 1 en. 08 29 m. 08
CPA Rolando Rivera Silva " : 10 sep. 07 31 dic. 07
Sr. Jorge Irizarry Herrans Miembro 10sep. 07 31 oct. 08
Dr. Rafael Aragunde Torres " ‘ 10 sep. 07 31 oct. 08
Prof. William Ortiz Ramirez Miembro Representante de la 10 sep. 07 31 oct. 08
Organizacion Magisterial
Asociacion de Maestros de
Puerto Rico
Prof. Astrid J. Llanos Algarin Miembro Representante de los 10sep. 07 14 nov. 07
Maestros Activos'
Prof. Jestis Lopez Colén Miembro Representante de los 10 sep. 07 31 oct. 08
Maestros Jubilados
Prof. Maria C. Martinez Torres " 10sep. 07 31 oct. 08
CPA Maria Medina Rullan Miembro Representante del 10 sep. 07 31 oct. 08

Interés Publico

' Del 10 de septiembre de 2007 al 31 de octubre de 2008, los cargos de Vicepresidente y Tesorero estuvieron
vacantes. Ademas, durante dicho periodo no hubo miembros representantes de la entidad que representa la unidad
apropiada bajo la Ley Nim. 45 del 25 de febrero de 1998.

15 Este puesto estuvo vacante del 15 de noviembre de 2007 al 31 de octubre de 2008.
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ANEJO 2

SISTEMA DE RETIRO PARA MAESTROS
DEL ESTADO LIBRE ASOCIADO DE PUERTO RICO

ADMINISTRACION Y DIRECCION DE SISTEMAS DE INFORMATICA

FUNCIONARIOS PRINCIPALES QUE ACTUARON
DURANTE EL PERIODO AUDITADO

PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA

Sr. Harold Gonzalez Rosado Director Ejecutivo 10 sep. 07 31 oct. 08
CPA José Reyes Portalatin Subdirector Ejecutivo - Area Fiscal 10 sep. 07 ~ 31 oct. 08
Vacante Subdirector Ejecutivo 1 sep. 08 31 oct. 08
Sr. Andrés Ramon Mir6 " 1 abr. 08 31 ag. 08
Vacante " 10 sep. 07 31 mar. 08
Sr. José Matos Miranda Director Auxiliar de Auditoria 10 sep. 07 31 oct. 08
Sr. Victor Rivera Aquino Oficial Principal de Informética'® loct.08 31 oct. 08
Sr. José Figueroa Corcino " 17 mar. 08 31 ag. 08
Sr. Victor Rivera Aquino Director Asociado de Sistemas de 10 sep. 07 30 sep. 08

Informatica'’
Sr. José A. Massas Rosario - Director Asociado de Servicios de 10sep. 07 31 oct. 08

Retiro

' Del 10 de septiembre de 2007 al 16 de marzo de 2008, el puesto de Oficial Principal de Informatica estuvo
vacante.

7 Del 1 al 31 de octubre de 2008, el puesto de Director Asociado de Sistemas de Informatica estuvo vacante.



