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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

19 de marzo de 2012

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones del Centro de Procesamiento Electrénico
de Informacién (CPEI) del Instituto de Ciencias Forenses de Puerto Rico (Instituto) para
determinar si se hicieron de acuerdo con las normas generalmente aceptadas en este campo, y si
el sistema de control interno establecido para el procesamiento de las transacciones era
adecuado. Efectuamos la misma a base de la facultad que se nos confiere en el Articulo II1,
Seccién 22 de la Constitucion del Estado Libre Asociado de Puerto Rico y, en la Ley Num. 9
del 24 de julio de 1952, seglin enmendada.

INFORMACION SOBRE LA UNIDAD AUDITADA

El Instituto se credé por virtud de la Ley Num. 13 del 24 de julio de 1985, Ley
del Instituto de Ciencias Forenses de Puerto Rico, segiin enmendada. Este tiene entre sus
funciones investigar, con el objetivo de determinar la causa, la manera y las circunstancias de la
muerte de cualquier persona, cuyo deceso se produzca bajo alguna de las situaciones
especificadas en esta Ley; y evaluar y analizar la prueba resultante de cualquier otro delito que
sea traido a su atencidn, preservando y presentando la evidencia derivada de su investigacion
para exonerar, o para establecer, més alla de duda razonable, la culpabilidad del acusado. A fin
de que pueda cumplir el propésito fundamental de salvaguardar la objetividad investigativa, el

Instituto opera con autonomia administrativa y fiscal.
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El Instituto es dirigido por una Junta Directora (Junta), quien tiene la responsabilidad de
establecer la politica administrativa y operacional del mismo. La Junta estd constituida por el
Secretario de Justicia, quien la preside, el Superintendente de la Policia, el Rector del Recinto
de Ciencias Médicas de la Universidad de Puerto Eoou. la Directora Administrativa de los
Tribunales, el Secretario de Salud, y tres miembros adicionales, nombrados por el Gobernador,
con el consejo y consentimiento del Senado de Puerto Rico. Los tres miembros adicionales son
personas de reconocida capacidad: un abogado, un médico y un ciudadano particular, quienes

representan el interés publico.

La Junta, ademas, es responsable de nombrar al Director Ejecutivo del Instituto. Este
tiene entre sus funciones, asignar las labores administrativas a base de criterios que permitan el
uso mas eficaz de los recursos humanos. Esto tomando en consideracion, entre otros factores, la
asignacion y la distribucién racional de funciones; la distribucion de poder acorde con las
responsabilidades; la seleccion acertada del personal; y la asignacion de recursos a tono con las
necesidades del Instituto y sus secciones. Para cumplir con estos objetivos, el Instituto presta
sus servicios a toda la demarcacion territorial de Puerto Rico, a través de la oficina central en
Rio Piedras, sus tres laboratorios regionales localizados en Arecibo, Mayagiiez y Ponce, y la

Unidad de Investigadores Forenses en Ponce.

El Instituto cuenta con las siguientes areas para llevar a cabo sus funciones: Oficina
del Director, el Laboratorio de Criminalistica, el Programa de Deteccidén de Sustancias
Controladas, y las divisiones de Patologia Forense, Investigaciéon de Campo y Seguridad,
Finanzas y Presupuesto, Servicios Auxiliares, y Recursos Humanos y Relaciones Laborales. El

CPEI responde a la Directora Ejecutiva y es dirigido por una Oficial Principal de Informatica.

Los anejos 1 y 2 contienen una relacion de los miembros principales de la Junta y de
los funcionarios principales del Instituto, respectivamente, que actuaron durante el periodo

auditado.
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A la fecha de nuestra auditoria, el CPEI tenia en operacion una red de comunicaciones
(red) compuesta por 32 servidores y 325 computadoras personales, con sus respectivos equipos
periferales. Mediante dicha red se comparten, a nivel central y con los laboratorios de Ponce,
Mayagiiez y Arecibo, los recursos de informacion, tales como: correo electronico, Internet, e

impresoras, y las aplicaciones que residen en los diferentes servidores de la red.

El presupuesto asignado al Instituto proviene de resoluciones conjuntas del Fondo
General del Estado Libre Asociado de Puerto Rico. Ademads, recibe fondos de asignaciones
federales y especiales, y de ingresos propios. Los gastos operacionales del Instituto para los
afios fiscales 2007-08 y 2008-09 ascendieron a $18,325,000 y $18,135,000, respectivamente.

El Instituto cuenta con una pagina en Internet, a la cual se puede acceder mediante la
siguiente direccion: http://www.icf.gobierno.pr. Esta pagina provee informacién acerca de la

entidad y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez
Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por

principios de calidad y por los valores institucionales:

1. Adoptar normas y procedimientos escritos que contengan controles internos de
administraciéon y de contabilidad eficaces, y observar que se cumpla con los
mismos.

Mantener una oficina de auditoria interna competente.
Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.

Mantener el control presupuestario.

A R S

Mantenerse al dia con los avances tecnoldgicos.

~

Mantener sistemas adecuados de archivo y de control de documentos.

8. Cumplir con el Plan de Accién Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.
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9.. Mantener un sistema adecuado de administraciéon de personal que incluya la
evaluacion del desempefio, y un programa de educacién continua para todo el
personal.

10. Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revision
de los mencionados diez principios, establecidos en nuestra Carta Circular OC-98-09
del 14 de abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina

en Internet: http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubri6 del 23 de diciembre de 2008 al 18 de noviembre de 2009. En
algunos aspectos examinamos transacciones de fechas anteriores. El examen lo efectuamos de
acuerdo con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los
sistemas de informacién computadorizados. Realizamos las pruebas que consideramos

‘necesarias, a base de muestras y de acuerdo con las circunstancias.
Para efectuar la auditoria utilizamos la siguiente metodologia:

e entrevistas a funcionarios, a empleados y a particulares

e inspecciones fisicas

e examen y analisis de informes y de documentos generados por la unidad auditada
e examen y analisis de informes y de documentos suministrados por fuentes externas

e pruebas y andlisis de informacién financiera, de procedimientos de control interno y
de otros procesos

e confirmaciones de informacion pertinente.
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OPINION

Las pruebas efectuadas demostraron que las operaciones del CPEI en lo que concierne a
la administracion del programa de seguridad, los controles de acceso, y la continuidad del

servicio, no se realizaron conforme a las normas generalmente aceptadas en este campo.

Los hallazgoes del 1 al 7, clasificados como principales, se comentan en la parte de este
Informe titulada RELACION DETALLADA DE HALLAZGOS.

RECOMENDACIONES

AL PRESIDENTE DE LA JUNTA DIRECTORA DEL INSTITUTO DE CIENCIAS
FORENSES DE PUERTO RICO

1. Ver que la Directora Ejecutiva del Instituto cumpla con las recomendaciones de la 2 a

la 5 de este Informe. [Hallazgos del 1 al 7]

A LA DIRECTORA EJECUTIVA DEL INSTITUTO DE CIENCIAS FORENSES DE
PUERTO RICO

2. Asegurarse de que se realice y se documente el analisis de riesgos, segun se establece en la
Politica Num. TIG-003, Seguridad de los Sistemas de Informacion, de la Carta Circular
Num. 77-05, Normas sobre la Adquisicion e Implantacion de los Sistemas, Equipos y
Programas de Informacién Tecnolégica para los Organismos Gubernamentales, aprobada
el 8 de diciembre de 2004 por la Directora de la Oficina de Gerencia y Presupuesto, y se
sugiere en las mejores practicas en el campo de tecnologia. El informe, producto de este
andlisis de riesgos, debe ser remitido a la Junta Directora para revision y aprobacion.

[Hallazgo 1]
3. Remitir para la consideracion y la aprobacion de la Junta Directora:

a. El Plan Operacional de Emergencias - Plan Multiriesgo (Plan de Emergencias)

[Hallazgo 3-a.1)]
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b. El Plan de Contingencias [Hallazgo 3-b.1)]
c. El Procedimiento Proceso de Respaldos (Backups) del ICF. [Hallazgo 4-a.1)]

4. Ejercer una supervision eficaz sobre la Oficial Principal de Informaética para asegurarse de

que:

a. Prepare un plan de seguridad que incluya los criterios descritos en el Hallazgo 2, el cual
debe ser remitido a la Junta Directora para revisién y aprobacion. Una vez aprobado, se
asegure de que se divulgue a los empleados y a los funcionarios concernientes y de que

se realicen pruebas periddicas del mismo.

b. Revise el Plan de Contingencias para que el mismo esté actualizado conforme a
lo indicado en el Hallazgo 3-b.2) e incluya  los aspectos comentados en el
‘Hallazgo 3-b.4).

¢. Mantenga una copia del Plan de Contingencias y de la documentaciéon sobre las
instalaciones, las configuraciones, los programas de aplicaciones y las actualizaciones
realizadas a los sistemas de informacién, en un lugar seguro fuera de las instalaciones
del Instituto. [Hallazgos 3-b.3) y 4-b.]

d. Realice las gestiones necesarias para identificar un lugar disponible y adecuado como
centro alterno para restaurar las operaciones criticas del Instituto, en caso de una

emergencia o desastre que afecte sus sistemas de informacién. [Hallazgo 3-c.]

e. Establezca los controles necesarios para la produccién de respaldos semanales y

mensuales. [Hallazgo 4-a.2)]

f. Se asegure de que diariamente se trasladen los respaldos efectuados, a la caja fuerte que

el Instituto tiene alquilada en una institucién bancaria. [Hallazgo 4-a.3)]
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Establezca un registro de los respaldos diarios enviados a la caja fuerte que el Instituto
tiene alquilada, que incluya la informacién actualizada y necesaria para mantener el

control de estos respaldos. [Hallazgo 4-a.4)]

Identifique todas las cuentas de acceso con privilegios de administracion de servidores y
del dominio, y, en coordinacién con los funcionarios principales de las areas a las que
pertenecen los usuarios de las mismas, realice una evaluacién de los privilegios
otorgados a dichas cuentas, basado en el principio de menor privilegio. Una vez
realizada la evaluacion, documente la justificacién para aquellas cuentas que requieran

el privilegio de administracion. [Hallazgo 5]

Requiera a todos los directores de divisién u oficina que remitan para cada uno
de los funcionarios, empleados o contratistas, el formulario actualizado de Solicitud de
Acceso a los Sistemas y Tecnologias de Informacion del ICF (Solicitud de Acceso),
debidamente revisado y autorizado por estos. Ademas, mantenga debidamente

archivados dichos formularios. [Hallazgo 6-a.1)]

Se asegure de firmar los formularios Solicitud de Acceso y de velar por que estos estén
completados en todas sus partes, antes de proceder a la creaciéon o modificacién de las

cuentas de acceso. [Hallazgo m;m,.m:

Prepare un procedimiento para eliminar la informacién confidencial y los programas,
archivados en los equipos computadorizados y en los medios de almacenamiento
electrénico, antes de transferir o de descartar los mismos. Una vez preparado, el
procedimiento debe ser remitido a la Junta Directora para revisién y aprobacion.
[Hallazgo 7]

5. Asegurarse de que se mantenga la documentacién sobre el resultado de las pruebas o

simulacros efectuados al Plan de Emergencias. Mediante estos se verifica si el Plan de

Emergencias esta completo, es preciso, y cumple con el propdsito de prevenir y reducir los

efectos directos o indirectos, antes, durante y después de una emergencia o desastre.
[Hallazgo 3-a.2)]
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CARTAS A LA GERENCIA

Las situaciones comentadas en los hallazgos del 1 al 7, incluidos en la parte de
este Informe titulada RELACION DETALLADA DE HALLAZGOS, sc informaron a la
Dra. Maria S. Conte Miller, Directora Ejecutiva del Instituto, en carta de nuestros auditores
del 12 de enero de 2010.

El borrador de los hallazgos de este Informe se remitié a la Directora Ejecutiva, para
comentarios, en carta del 17 de marzo de 2011. Con el mismo propdsito, remitimos el borrador
de los hallazgos de este Informe al Dr. José¢ Rodriguez Orengo, ex Director Ejecutivo del
Instituto, en carta de esa misma fecha, por correo certificado con acuse de recibo, a una

direccion provista por el Instituto.

El 5 de abril de 2011, se recibio en la Oficina, devuelta por el correo, la carta con el
borrador de los hallazgoes de este Informe que le fue referido al doctor Rodriguez Orengo,
debido a que la misma no fue reclamada. Ese mismo dia, se envié una carta de seguimiento al
ex Director Ejecutivo del Instituto y se le concedi6 hasta el 11 de abril de 2011 para remitir los
comentarios al borrador de los hallazgos de este Informe. Esta carta no fue devuelta por el

COorreo.

COMENTARIOS DE LA GERENCIA

El 12 de febrero de 2010, la Directora Ejecutiva remitié sus comentarios sobre los
hallazgos incluidos en la carta de nuestros auditores. Sus observaciones fueron consideradas en

~ la redaccion del borrador del Informe.

Fl 1 de abril de 2011, la Directora Ejecutiva solicitdé una prérroga para remitir sus
comentarios al borrador de los hallazgos de este Informe. Ese mismo dia, le concedimos a la
Directora Ejecutiva la prorroga hasta el 15 de abril de 2011. La Directora Ejecutiva contesto el
borrador de los hallazgos de este Informe, mediante carta recibida en esta Oficina el 15 de abril
de 2011, firmada por el Sr. Juan E. Herndndez Dévila, Ayudante Especial del Area

Administrativa, en su representacién. Sus comentarios fueron considerados en la redaccion
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final de este Informe; y se incluyen en la segunda parte de este Informe, titulada RELACION
DETALLADA DE HALLAZGOS, bajo la secciéon de HALLAZGOS EN EL CENTRO DE
PROCESAMIENTO ELECTRONICO DE INFORMACION DEL INSTITUTO DE
CIENCIAS FORENSES DE PUERTO RICO.

AGRADECIMIENTO

A los funcionarios y a los empleados del Instituto, les agradecemos la cooperacién que

nos prestaron durante nuestra auditoria.
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RELACION DETALLADA DE HALLAZGOS

CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segln los atributos establecidos conforme a las
normas de redaccion de informes de nuestra Oficina. El propdsito es facilitar al lector una
mejor comprension de la informacién ofrecida. Cada uno de ellos consta de las siguientes

partes:

Situacion - Los hechos encontrados en la auditoria indicativos de que no se cumplié

con uno o mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
control interno, una norma de sana administracion, un principio de contabilidad

generalmente aceptado, una opinién de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razon fundamental por la cual ocurri6 la situacion.

En la seccién sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los exfuncionarios de la unidad auditada efectuaron comentarios sobre
el borrador de los hallazgos del informe, que les envia nuestra Oficina. Dichos comentarios se
consideran al revisar el borrador del informe y se incluyen al final del hallazgo correspondiente
en la seccién de HALLAZGOS EN EL CENTRO DE PROCESAMIENTO ELECTRONICO
DE INFORMACION DEL INSTITUTO DE CIENCIAS FORENSES DE PUERTO RICO, de
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forma objetiva y conforme a las normas de nuestra Oficina. Cuando la gerencia no provee
evidencia competente, suficiente y relevante para refutar un hallazgo, este prevalece y se afiade
al final del mismo la siguiente aseveracion: Consideramos las alegaciones de la gerencia, pero

determinamos que el hallazgo prevalece.

HALLAZGOS EN EL CENTRO DE PROCESAMIENTO ELECTRONICO DE
INFORMACION DEL INSTITUTO DE CIENCIAS FORENSES DE PUERTO RICO

Hallazgo 1 - Falta de un informe de avaliio de riesgos de los sistemas de informacién
computadorizados

a. Un avalto de riesgos es un método para identificar las vulnerabilidades y las amenazas a
los recursos de sistemas de informacién. Ademas, evalua los posibles dafios para determinar
dénde implantar las medidas de seguridad para poder alcanzar y cumplir con los objetivos
de la entidad gubernamental. Este método se utiliza para asegurar que las medidas de
seguridad a ser implantadas sean costo-efectivas, pertinentes a las operaciones de la entidad
gubernamental y respondan a las posibles amenazas identificadas. El avaltio de riesgos

tiene cuatro objetivos:
o Identificar los activos y el valor monetario asignado a los mismos.

e Identificar las vulnerabilidades y las amenazas de los recursos de sistemas de

informacion.

e Cuantificar la probabilidad ,% el impacto de las amenazas potenciales en las operaciones

de la entidad gubernamental.

e Proveer un balance econémico entre el impacto de las amenazas y el costo de las

medidas de seguridad a implantarse.

Al 2 de julio de 2009, en el Instituto no se habia realizado un avaldo de riesgos sobre los

sistemas de informacién computadorizados.
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En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece, entre otras
cosas, que cada agencia deberd implantar controles que minimicen los riesgos de que los
sistemas de informacién dejen de funcionar correctamente y de que la informacion sea
accedida de forma no autorizada. Para esto, deberd realizar un andlisis de riesgos que

incluya:

e Un inventario de los activos de sistemas de informacion, que incluya el equipo, los
programas y los datos. Todos los activos deberan ser clasificados de acuerdo con el
nivel de importancia para la continuidad de las operaciones. En particular, los datos
electronicos deberén ser clasificados de acuerdo con su nivel de confidencialidad. Esto

permitira establecer qué es lo que se va a proteger.

e Las posibles amenazas contra los sistemas de informacion (robos, desastres naturales,
fallas, virus y acceso indebido a los datos, entre otras), junto con un andlisis del impacto
en las operaciones y la probabilidad de que ocurran esas amenazas. Esto permitird

establecer como se van a proteger los activos identificados anteriormente.

La situacién comentada impidi6 al Instituto evaluar el impacto que los elementos de riesgos
tendrian sobre las dreas y los sistemas criticos de este, y considerar como protegerlos para

reducir los riesgos de dafios materiales y de pérdida de informacién.

La situacién comentada se atribuye a que la Directora Ejecutiva no habia impartido las
directrices para la preparacion y la documentacién del avaluo de riesgos sobre los sistemas

de informacion del Instituto, seglin se establece en la Carta Circular Num. 77-05.

La Directora Ejecutiva, en la carta que nos envio, informo, entre otras cosas, lo siguiente:

La OTI de la OGP entregd Informe de Anélisis de riesgo en mayo de 2010.
Del mismo, surgieron “issues de seguridad” clasificados como severos que
requirieron de la intervencién de un especialista con vasta experiencia de la
compafiia [...] a través del acuerdo contractual establecido con la OTI de la
OGP. [sic]
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Hallazgo 2 - Falta de un plan de seguridad

a. Al 2 de julio de 2009, el Instituto no tenia un plan de seguridad que incluyera, entre otras
cosas, disposiciones en cuanto a:
e Ladocumentacion de la validacién de las normas de seguridad’

e Laevidencia de un anélisis de riesgos actualizado, que sea la base del plan

e La responsabilidad de la gerencia, de los oficiales de seguridad y de los demas
componentes de la unidad, tales como: los duefios y los usuarios de los recursos de
informacion, el personal administrativo del CPEI, el personal a cargo del procesamiento

de los datos y los administradores de seguridad, entre otros
e Un programa de adiestramiento especializado al equipo clave de seguridad

e Un programa de adiestramiento continuo sobre seguridad que incluya a los nuevos
empleados, los contratistas y los usuarios, y el cual permita mantener los conocimientos

actualizados

e La documentacién de los controles administrativos, técnicos y fisicos de los activos de

informacion (datos, programacion, equipos y personal, entre otros).

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las

entidades gubernamentales tendrén S.B%oﬁwﬁ:mma de desarrollar politicas especificas de

La validacion de las normas de seguridad se efectiia mediante la prueba de los controles para eliminar o mitigar
las amenazas y las vulnerabilidades detectadas en el avaltio de riesgos. Adema4s, se valida mediante los resultados
de los simulacros efectuados para probar la efectividad del plan de seguridad.
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seguridad de acuerdo con las caracteristicas propias de los ambientes de tecnologia de la
agencia, particularmente sus sistemas de mision critica. También se establece que las

entidades gubernamentales son responsables de:

e Proveer adiestramientos a toda la gerencia y a los supervisores de la entidad
gubernamental para que estén al tanto de los controles de seguridad y los beneficios

correspondientes.

e Proveer adiestramientos al personal de sistemas de informacion y de
telecomunicaciones para que se les transmitan los conocimientos actualizados sobre los

aspectos de seguridad de sus areas.

o Crear mecanismos de capacitacion para que todos los empleados conozcan los

procedimientos de seguridad que les apliquen.

Las mejores practicas en el campo de tecnologia de informacion sugieren que las entidades
deben mantener un plan escrito que describa claramente el programa de seguridad y los
procedimientos relacionados con este. El mismo debe considerar los sistemas y las
Ema&m&os@.m principales e identificar los deberes de los duefios y de los usuarios de los
sistemas de informacion de la entidad, y de los empleados responsables de velar por la

seguridad de dichos sistemas.

La falta de un plan de seguridad podria provocar la inversion de recursos en medidas
de control Emaao:mmmmu el desconocimiento y la falta de entendimiento de las
responsabilidades relacionadas con la seguridad, y la protecciéon inadecuada de los

recursos criticos.

La situacién comentada se atribuye a que la Directora Ejecutiva no habia impartido las

directrices para la preparacion del plan de seguridad.
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La Directora Ejecutiva, en la carta que nos envio, informd, entre otras cosas, lo siguiente:

La OTI de la OGP entreg6 Informe de Analisis de riesgo en mayo de 2010.
[...] El resto de los “issues de seguridad” presentados en el informe se
contintan solucionando por personal del ICF, y forman parte del Plan de
Seguridad del Centro de Coémputos que se estd desarrollando, segun
recomendado por sus auditores durante su intervencion en los sistemas de
informacién del ICF. [sic]

Hallazgo 3 - Deficiencias relacionadas con el Plan Operacional de Emergencias - Plan
Multiriesgo y con el Plan de Contingencias, y falta de un centro alterno para la
recuperacion de los sistemas de informacién

a. En junio de 2009, la Directora Ejecutiva aprobd el Plan Operacional de Emergencias -
Plan Multiriesgo (Plan de Emergencias), cuyo proposito era coordinar todas las acciones
asignadas a las oficinas y dependencias, para prevenir o reducir los efectos directos o
indirectos; antes, durante y después de una emergencia o desastre. Dicho Plan de
Emergencias contempla por quién, cudndo, dénde, cémo y por qué se van a realizar las
tareas durante las fases de preparacion, mitigacion, respuesta y recuperacion. El Instituto
contaba con una Coordinadora de Emergencia que era la persona responsable, entre otras
cosas, de conducir el adiestramiento y los simulacros necesarios para medir la efectividad
del Plan de Emergencias y dar mantenimiento al mismo. El examen realizado revelo lo

siguiente:

1) El Plan de Emergencias no estaba debidamente aprobado por la Junta Directora del

Instituto.

2) Al 20 de noviembre de 2009, no se encontré ni se nos suministré para examen
documentacion sobre los resultados de las pruebas o simulacros efectuados para
verificar si el Plan de Emergencias estaba completo, era preciso y cumplia con el
propésito de prevenir o reducir los efectos directos o indirectos; antes, durante y

después de una emergencia o desastre.
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b. El examen efectuado, en agosto de 2009, sobre el Plan de Contingencias (Plan) del CPEI

revelo las siguientes deficiencias:

1) No estaba aprobado por la Junta Directora, a pesar de haber sido aprobado en

julio de 1994 por la Directora Ejecutiva.

2) No estaba actualizado conforme a los cambios de equipos, sistemas de informacion y

personal, ocurridos desde su aprobacion.

3) No se mantenia una copia en un lugar seguro fuera de los predios de las instalaciones

del Instituto.

4) No incluia los siguientes requisitos que son necesarios para atender situaciones de

emergencia en las operaciones de los sistemas de informacion:

las estrategias a utilizarse para efectuar y documentar las pruebas o los simulacros,

que certifiquen la efectividad del Plan

o ¢l detalle de la configuracion critica y del contenido de los respaldos, asi como el

nombre de las librerias y de los archivos

e ¢l detalle de la configuracion de los sistemas principales utilizados en el CPEI
requeridos para efectuar una restauracién en un centro de sistemas de informacién

alterno (centro alterno)

e un itinerario de restauracion que incluya el orden de las aplicaciones a restaurar y

los procedimientos para restaurar los respaldos

e una lista de los proveedores principales, que incluya el numero de teléfono y el

nombre del personal de enlace con el Instituto
e los procesos para restablecer las operaciones en un centro alterno

e ¢l procedimiento para efectuar pruebas en un centro alterno
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e el procedimiento para probar los respaldos de informacién, para asegurar que los

mismos puedan ser recuperados, cuando sea necesario
o una hoja de cotejo para verificar los dafios ocasionados por la contingencia.

En el Articulo 4 de la Ley Nim. 13 se establece, entre otras cosas, que la Junta Directora
tendra la responsabilidad de establecer la politica administrativa y operacional del Instituto.
Ademas, en el Articulo 8 se establece, entre otras cosas, que la Junta Directora formulard la
reglamentacion necesaria para definir las funciones de las secciones o departamentos y del

personal profesional, técnico y administrativo del Instituto.

Las mejores practicas en el campo de la tecnologia utilizadas para garantizar la
confiabilidad, la integridad y la disponibilidad de los sistemas de informacion
computadorizados sugieren que como parte del Plan de Continuidad de Negocios se debera
preparar un Plan de Contingencias. Este es una guia que garantiza la continuidad de las
operaciones normales de los sistemas de informacién computadorizados cuando se
presentan eventualidades inesperadas que afecten su funcionamiento. El mismo debera estar
aprobado por el funcionario de maxima autoridad de la entidad y debera incluir todos los
procesos necesarios para recuperar cualquier segmento de la operacion del centro de
cémputos o, si fuese necesario, relocalizar las operaciones en el menor tiempo posible y de
la forma més ordenada y confiable. Ademads, se deben efectuar procedimientos para realizar
pruebas o simulacros, por lo menos una vez al afio, revisar el Plan anualmente o en un
término menor, segtn las necesidades del Instituto, y darlo a conocer a todo el personal que
llevard a cabo los procesos del mismo y mantener una copia de este fuera de las

instalaciones principales de la agencia.

Las situaciones comentadas pueden propiciar la improvisaciéon, y que en casos de
emergencia se tomen medidas inapropiadas y sin orden alguno. Esto representa un alto
riesgo de incurrir en gastos excesivos e innecesarios de recursos, € interrupciones

prolongadas de los servicios ofrecidos a los usuarios del Instituto.
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Ademds, la situacién comentada en el apartade b.3) podria ocasionar que, de ocurrir
una emergencia que impida el acceso al Instituto, el encargado de activar el Plan de
Contingencias no tuviera acceso a este para iniciar el proceso de reconstruccion de archivos
y programas, y el restablecimiento y la continuidad de las operaciones normales de los

sistemas de informaci6n, en un tiempo razonable.

Las situaciones comentadas en los apartados a.1) y b.1) se debian a que la Directora
Ejecutiva no remitié para la revision y la aprobacion de la Junta Directora, el Plan de

Emergencias ni el Plan de Contingencias.

La situacién comentada en el apartado a.2) se atribuye a que la Coordinadora de
Emergencia del Instituto no se asegur6 de mantener la documentacion histérica de los

resultados de las pruebas o simulacros.

Las situaciones comentadas en el apartado b.2) y 4) se debian, en parte, a que la Directora
Ejecutiva no habia promulgado una directriz sobre la implantacion y continua actualizacién
del Plan. Tampoco habia requerido que se preparara un avalio de riesgos (Véase el
Hallazgo 1) para que sirviera de base para el desarrollo, la aprobacién y la implantacion de
dicho Plan, a fin de que sirva como herramienta para responder ante cualquier incidente o

desastre que ocurra.

La situacién comentada en el apartado b.3) se atribuye, en parte, a que la Oficial Principal
de Informatica no habia impartido directrices para que se mantuviera una copia del Plan en

un lugar seguro fuera de las instalaciones del Instituto.

El Instituto no contaba con un centro alterno para restaurar las operaciones criticas
computadorizadas en casos de emergencia. Tampoco habia formalizado acuerdos con otra

entidad para establecer un centro alterno en las instalaciones de esta.

Las mejores practicas en el campo de la tecnologia de informacion sugieren que, como
parte integral del Plan de Continuidad de Negocios, deben existir convenios donde se

estipulen las necesidades y los servicios requeridos para afrontar una
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emergencia. Debe incluirse, ademas, una clausula que especifique el lugar o los lugares
donde podrian ser requeridos dichos servicios. Estos lugares, de acuerdo con la capacidad

de la agencia, podrian ser los siguientes:

e Una entidad publica o privada de similar configuracion y tamafio
e Una compafiia dedicada a servicios de restauracién

e Un centro alterno de la propia entidad.

La situacién comentada podria afectar las funciones del Instituto y los servicios del CPEIL,
ya que no tendrian disponibles unas instalaciones para operar después de una emergencia o
evento que afectara su funcionamiento. Esto podria atrasar o impedir el proceso de

restauracién de archivos y el pronto restablecimiento de las operaciones normales del CPEL

La situacién comentada se atribuye a que la Oficial Principal de Informética no habia
coordinado la identificacién de un lugar disponible y adecuado como centro alterno, de
manera que la Directora Ejecutiva pudiera formalizar los acuerdos escritos necesarios para

la utilizacion del mismo en casos de emergencia.

La Directora Ejecutiva, en la carta que nos envio, informoé, entre otras cosas, lo siguiente:

La Directora Ejecutiva del ICF imparti6 instrucciones a la Especialista de
Seguridad del ICF para que documente el resultado de las pruebas o
simulacros que actualmente se llevan a cabo periédicamente en el ICF. De
igual manera, instruy6 a la Especialista de Sistemas de Informacion de la
agencia a que actualice el Plan de Contingencia del CPEI, mantenga una
copia en el Laboratorio de Mayagiiez, y realice y documente todo simulacro
que se realice con los sistemas de informacién del ICF. A su vez, complete
la documentacién de la configuracién de todos los sistemas de informacién
del ICF en forma detallada y en orden de ejecucién de los procesos de
operacion y prueba que se realicen en el CPEL segln se requiere durante la
restauracion de un centro alterno. [sic]
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Hallazgo 4 - Deficiencias relacionadas con la preparacion y con el manejo de los respaldos
de los archivos computadorizados de informacion, y falta de almacenamiento de la
documentacion de las aplicaciones y los programas, en un lugar seguro fuera de los
predios del Instituto

a. El CPEI era responsable de preparar los respaldos de los datos mantenidos en los

servidores, incluso en los ubicados en las oficinas regionales, que contenian los directorios

de usuarios y las diferentes aplicaciones. El Instituto tenia alquilada una caja de seguridad

en una institucioén bancaria, con el propésito de mantener los respaldos de los archivos y de

los programas de los sistemas de informacién computadorizados, en un lugar seguro fuera

de los predios donde esta ubicado.

El examen realizado en noviembre de 2009, sobre la preparacion y el manejo de los

respaldos de los archivos y de los programas de los sistemas de informacion

computadorizados del Instituto, revelé las siguientes deficiencias:

1)

2)

3)

El Procedimiento Proceso de Respaldos (Backups) del ICF para la realizacidén de los
respaldos diarios de informaciéon no habia sido aprobado por la Junta Directora.
Ademas, no incluia la fecha de efectividad ni indicaba quién es responsable de realizar

los respaldos y de trasladarlos a la caja de seguridad de la institucion bancaria.

En el Inciso (g) del Articulo 8 de la Ley Num. 13 se establece, entre otras cosas, que la
Junta Directora formulara la reglamentacién necesaria para definir las funciones de las
secciones o departamentos y del personal profesional, técnico y administrativo del

Instituto.

No se efectuaban respaldos semanales, mensuales ni anuales. Solo se efectuaban

respaldos diarios.

Entre el 26 de febrero de 2008 y el 5 de noviembre de 2009, solo se habian trasladado a
la caja de seguridad de la institucién bancaria, los respaldos diarios de informacién
correspondientes a 16 dias. Esto implica que, durante la mayoria de los dias
comprendidos en dicho periodo, no se mantuvieron copias de los respaldos diarios de

informacion, en un lugar seguro fuera de los predios donde esté ubicado el Instituto.
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4) No se mantenia un registro de los respaldos diarios que eran llevados a la caja de

seguridad de la institucién bancaria, que permitiera mantener el control de los mismos.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que deberan
existir Eooa&gmoﬁo\m para tener y mantener una copia de respaldo (backup) Hochoam de
la informacion y de los programas de aplicacién y de sistemas esenciales e importantes para
las operaciones de la entidad gubernamental. En consonancia con dicha politica publica es
necesario, entre otras cosas, que toda informacién almacenada en medios electrénicos que
se utilice como parte de la operacién normal de la entidad, sea duplicada peridédicamente y
guardada en un lugar seguro fuera de los predios de la entidad. Esto, con el proposito de
recuperar la mayor cantidad de informacion posible en caso de una emergencia o desastre.
Ademas, es necesario mantener un inventario detallado de las cintas de respaldos y que las
mismas estén debidamente rotuladas para facilitar su localizaciéon y para sustituir

periodicamente por cintas nuevas, las utilizadas para respaldos.

Las situaciones comentadas impiden mantener un control adecuado de los respaldos de
informacién y pueden ocasionar que en casos de emergencias el Instituto no pueda disponer

de los respaldos de informacion necesarios para la continuidad de sus operaciones.

b. No se mantenia copia de la documentacion sobre las instalaciones, las configuraciones, los
programas de aplicaciones y las actualizaciones realizadas a los sistemas de informacién, en

un lugar seguro fuera de los predios del edificio donde est4 ubicado el Instituto.

Como norma de sana administracién y de control interno, se requiere que las entidades
gubernamentales mantengan una copia actualizada de los manuales de operacién de los
sistemas de informacién y de la documentacién de las aplicaciones y de los programas, en
un lugar seguro fuera del edificio donde radica el centro. Ademas, se requiere que los
respaldos de informacién se sometan a pruebas periddicas de restauracion. Esto es-
necesario para garantizar la continuidad de las operaciones prontamente en caso de que

ocurra un evento inesperado en las instalaciones del Instituto.
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La situacion comentada podria afectar la continuidad de las operaciones normales del CPEI
si ocurriera alguna eventualidad que afectara las instalaciones de esta y destruyera toda la

documentacién y los manuales que alli se almacenan.

Las situaciones comentadas en el apartado a.l) se debian a que la Oficial Principal de
Informaética no habia revisado el Procedimiento Proceso de Respaldos (Backups) del ICF
para remitirlo a la consideracion de la Directora Ejecutiva, y que esta, a su vez, lo remitiera

a la Junta Directora para aprobacion. Ademads, no se asegurd de que:

e Se establecieran los controles necesarios para la proteccion de los respaldos.
[Apartado a.2) y 4)]

o Se realizara diariamente el traslado de los respaldos a la caja de seguridad que el

Instituto tiene contratada en la institucion bancaria. [Apartado a.3)]

e Se mantuviera copia de la documentacion relacionada con las configuraciones del
sistema computadorizado, las aplicaciones y los programas utilizados, en un lugar

seguro fuera de los predios del Instituto. [Apartado b.]

La Directora Ejecutiva, en la carta que nos envio, informo, entre otras cosas, lo siguiente:

La Directora Ejecutiva del ICF someterd a la Junta de Directores el
procedimiento de los procesos de respaldos (backups) del ICF para su debida
aprobacion. Se indica también, que se afiadieron los tipos de respaldos
mensuales y anuales a los tipos existentes (diarios y semanales) de los datos
y los sistemas de informacién del ICF a partir de enero de 2010 en que se
implant6 el nuevo SAN y su nueva unidad de respaldos con capacidad
superior a la unidad que se utilizaba en el ICF. Ademds, a partir de
noviembre de 2010 se alquild una caja de seguridad adicional en el banco
con cabida para resguardar los tipos de resguardo adicionales. [sic]
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Hallazgo 5 - Deficiencias relacionadas con las cuentas de acceso con privilegios de
administracion

a. En el Instituto existian 18 y 19 cuentas de acceso creadas dentro de los grupos

Administrador (Administrator)’ y Administradores de Dominio (Domain Admins)’,
respectivamente. Estas cuentas tenian privilegios de administracion del dominio, que
permitian, entre otras cosas, acceso sin restricciones a través de los sistemas operativos,
para efectuar cambios que afectan a otros usuarios, tales como: modificar la configuracion
de la seguridad, instalar programas y equipos, acceder a todos los archivos en un equipo y

realizar cambios en las cuentas de usuarios.

El examen efectuado el 10 de julio de 2009 sobre las cuentas de acceso y los grupos
creados para la administracion de los servidores de la red de comunicaciones, reveld lo

siguiente:

1) En el grupo Administrador se identificaron cuatro cuentas asignadas a personas que, por
sus funciones, no deberian pertenecer a dicho grupo. Estas eran una Auxiliar de
Sistemas de Oficina II, un Contratista, un empleado de una compaiflia de consultoria y

una Programadora de Sistemas Electrénicos”.

2) En el grupo Administradores de Dominio se identificaron tres personas que, por sus
funciones, no deberian pertenecer a este grupo. Estos eran una Asistente de Recursos
Humanos, un empleado de una compafiia de consultoria y una Programadora de

Sistemas Electrénicos®.

2

Las cuentas de acceso configuradas dentro del grupo Administrador pueden administrar y acceder sin

restricciones todos los servidores principales de! dominio.

3 o .. .
Las cuentas de acceso configuradas dentro del grupo Administradores de Dominio pueden administrar y acceder
sin restricciones a los recursos del dominio.

4

Los nombres de las personas con acceso, que no deberian pertenecer a este grupo, se incluyeron en el borrador de

los hallazgos de este Informe remitido a la Directora Ejecutiva para comentarios.



26 Informe de Auditoria TI-12-08
19 de marzo de 2012
Unidad 5342 - Auditoria 13245

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales deberdn implantar controles que minimicen los riesgos de que
los sistemas de informacién dejen de funcionar correctamente y de que la informacién sea
accedida de forma no autorizada. Esta norma se instrumenta, en parte, mediante la
asignacion de privilegios a las cuentas de acceso de usuarios a base de la necesidad de los

trabajos a realizar en la red.

Las situaciones comentadas podrian propiciar que personas no autorizadas puedan lograr
acceso a informacion confidencial y hacer uso indebido de esta. Ademas, pueden propiciar
la comision de irregularidades y la alteracion, por error o deliberadamente, de los datos
contenidos en los sistemas de informacion, sin que puedan detectarse a tiempo para fijar

responsabilidades.

Las situaciones comentadas se debian a que la Oficial Principal de Informatica no se
asegurd de otorgar privilegios de acceso, conforme al principio de menor privilegio, y de

acuerdo con los deberes y las responsabilidades de quienes utilizan las cuentas de acceso.

La Directora Ejecutiva, en la carta que nos envid, informo, entre otras cosas, lo siguiente:

Se provee evidencia de los miembros del grupo administrador de dominio
cuyos integrantes son los empleados asignados al manejo de la red
[...]y los servidores adscritos a ésta. [sic]

Hallazgo 6 - Deficiencias relacionadas con los formularios para autorizar la creacidn, la
modificacion y la cancelacion de las cuentas de acceso a los sistemas de informacioén

a. En el Instituto se utilizaba el formulario Solicitud de Acceso a los Sistemas y Tecnologias
de Informacién del ICF (Solicitud de Acceso) para autorizar la creacién, la modificacion y
la cancelacion de las cuentas de acceso a los sistemas de informacion. En dicho formulario
se requeria, entre otras cosas, el nombre y el puesto de los usuarios, la fecha de solicitud \

para la creacion de las cuentas de acceso, la fecha de autorizacion y procesamiento de la



Informe de Auditoria TI-12-08 27
19 de marzo de 2012
Unidad 5342 - Auditoria 13245

solicitud, la justificacién para obtener acceso a Internet, la firma del solicitante y del
Director del Area a la que pertenece el empleado al que se le solicita el acceso, y la firma

del Oficial Principal de Informatica.

Entre el 1 de enero y el 31 de julio de 2009, se realizaron 36 transacciones de
personal que incluyeron 9 nombramientos, 8 cambios de puestos regulares a puestos de
confianza, 4 reinstalaciones a puestos regulares y 15 renuncias. Treinta y cuatro de estas
transacciones correspondian a usuarios del sistema. El examen efectuado sobre el uso de los
formularios Solicitud de Acceso para las transacciones de personal, ,oﬁ%Om usuarios tenian

acceso al sistema, reveld lo siguiente:

1) No se encontrd ni nos fueron suministrados para examen 20 (59 por ciento) de

los 34 formularios de Solicitud de Acceso.

2) De los 14 formularios examinados, 12 (86 por ciento) no contenian la firma de la
Oficial Principal de Informaética y 3 (21 por ciento) no establecian el tipo de accién que
se solicitaba mediante los mismos (otorgar o modificar acceso, modificar acceso

temporalmente, suspender o cancelar acceso).

En el Inciso k, del Articulo VI de las Politicas para el Uso de los Sistemas de Informacion
del ICF, aprobadas el 22 de diciembre de 2008 por el Director Ejecutivo, se establece que
todo acceso o cuenta de acceso a los sistemas de informacion del Instituto de Ciencias
Forenses o al uso de su infraestructura de telecomunicaciones, debera ser peticionado a
través del formulario Solicitud de Acceso a los Sistemas y Tecnologias de Informacion del
ICF. El acceso debera estar autorizado por el Director de la Division u Oficina a que esté
adscrito el empleado o contratado, o su representante autorizado, para que el Oficial
Principal de Informatica del CPEIL, o su Representante, autorice el mismo. Del usuario ser
un contratado, serd obligatorio que se incluya la fecha de vencimiento del contrato. De igual
manera, sera responsabilidad del Director de la Division u Oficina solicitar la modificacion,

eliminacidn, activacidn o desactivacion de cuentas de acceso a través del formulario.
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Las situaciones comentadas impiden mantener la evidencia requerida de las autorizaciones
para otorgar, modificar o cancelar los accesos y los privilegios a los usuarios. También
propician que personas no autorizadas puedan lograr acceso a informacion confidencial y

hacer uso indebido de esta.

La situacién comentada en el apartade a.l) se debia a que la Oficial Principal de
Informaética no se asegur6 de requerirles, a los directores de division u oficina a la que esté
adscrito el empleado o contratado que requiera acceso a los sistemas de informacién del

Instituto, el formulario Solicitud de Acceso, debidamente autorizado por estos.

La situacion comentada en el apartade a.2) obedece a que la Oficinal Principal de
Informética no se asegurd de firmar los formularios Solicitud de Acceso, y de velar por que
estos estuvieran completados en todas sus partes, antes de proceder a la creacién o

modificacion de las cuentas de acceso.

La Directora Ejecutiva, en la carta que nos envid, informd, entre otras cosas, lo siguiente:

La Directora Ejecutiva le instruyd a la Encargada del CPEI que no se
procesen cuentas de acceso hasta que no se reciba el formulario de Solicitud
de Accesos a los Sistemas de Tecnologias de Informacién del ICF
debidamente cumplimentado. Ademds, instruyé al Director de Recursos
Humanos (RH) a someterle al Centro de Cémputos un informe semestral de
los empleados activos en el ICF. Dicho informe es utilizado en el CPEI para
actualizar los usuarios autorizados en el servidor que otorga el acceso a los
sistemas de tecnologias de informacion del ICF. Finalmente, el CPEI
devuelve al Director del RH un informe como evidencia de los usuarios
activos en dicho servidor. [sic]

Hallazgo 7 - Falta de procedimientos escritos para eliminar la informacion confidencial y
los programas antes de transferir o disponer los equipos computadorizados y los medios
de almacenamiento electronico

a.

A septiembre de 2009, no se habian desarrollado procedimientos escritos para eliminar la

informacién confidencial y los programas, grabados en los equipos computadorizados y en
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los medios de almacenamiento electrdnico, antes de transferirlos o de descartar los mismos.
Estos procedimientos deben estar aprobados por la Junta Directora e incluir, entre otras

cosas:

o El responsable de borrar los archivos de los equipos y de los medios de almacenamiento

electrénico, a ser reutilizados o destruidos

e La metodologia y las herramientas computadorizadas a utilizar para asegurarse de

eliminar la informacion de los equipos y de los medios de almacenamiento electrénico

e El procedimiento de destruccién cuando el medio de almacenamiento electrénico no

sera reusado.

En la Politica Num. TIG-008, Uso de Sistemas de Informacion, de la Internet y del Correo
Electrénico, de la Carta Circular Num. 77-05 se establece que cada agencia debe establecer
las politicas necesarias para garantizar el uso adecuado, efectivo y seguro de los sistemas de
informacién y de las herramientas de trabajo que estos proveen. Esto implica que, como
norma de sana administracion, se adopten procedimientos escritos para eliminar la
informacion confidencial y los programas, archivados en los equipos computadorizados y
en los medios de almacenamiento electrénico, de una forma segura que permita mantener el

control de los mismos, y evitar que sean accedidos por personas no autorizadas.

La situaciéon comentada puede propiciar que, al momento de transferir o de descartar los
equipos computadorizados y los medios de almacenamiento electrénico, no se considere la
eliminacién de la informacion confidencial y de los programas almacenados en los mismos.
Esto, a su vez, puede propiciar que personas no autorizadas accedan a informaci6én
confidencial y que la misma sea divulgada o utilizada indebidamente, lo que ocasionaria
situaciones que afecten los derechos de terceros, por las cuales se responsabilice al

Instituto.
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La situacion comentada se debia a que la Oficial Principal de Informética no se asegur6 de
establecer los controles de seguridad necesarios para la reutilizacion o disposicion de los
equipos y los medios de almacenamiento electronico, que contenian informacién

confidencial.

La Directora Ejecutiva, en la carta que nos envi6, informd, entre otras cosas, lo siguiente:

El Instituto de Ciencias Forenses se rige por la Administracién de Servicios
Generales del Estado Libre Asociado de Puerto Rico para la Administraciéon
de Documentos Publicos, tal y como establece su Reglamento Num. 23
(2da. Rev.) y Reglamento Num. 4285 [...]. En la seccién X de la guia para
fijar periodos de conservacion de los documentos fiscales del reglamento
Nam. 23 se establece el periodo de retencidén de todo documento bajo la
clasificacion “Programas, Cintas y Otros Documentos relacionados a los
Sistemas Electrénicos. [...] Ademas, se incluye la documentacion de los
procedimientos para la transferencia de activos (equipos, programados,
dispositivos o medios electronicos de almacenaje que se realizan en el CPEIL
y copia de la Hoja de Transferencia de Activo(s) de Tecnologias de
Informacion. [sic]

Consideramos las alegaciones de la Directora Ejecutiva, pero determinamos que el hallazgo
prevalece, debido a que la situacion presentada en el mismo no estd relacionada con los
periodos de retencion de documentos, establecidos en el Reglamento Num. 23, al que hace
referencia. Ademas, el procedimiento que se incluye como evidencia en la contestacién no

tenia fecha ni estaba aprobado.
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ANEJO1

INSTITUTO DE CIENCIAS FORENSES DE PUERTO RICO
CENTRO DE PROCESAMIENTO ELECTRONICO DE INFORMACION

MIEMBROS PRINCIPALES DE LA JUNTA DIRECTORA QUE
ACTUARON DURANTE EL PERIODO AUDITADO

NOMBRE CARGO O PUESTO PERIODO
DESDE HASTA
Lcdo. Antonio Sagardia de Jesus Presidente’ 24 feb. 09 18 nov. 09
Lcdo. Roberto J. Sanchez Ramos " 23 dic. 08 31 dic. 08

S El puesto de Presidente estuvo vacante del 1 de enero al 23 de febrero de 2009.
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ANEJO2

INSTITUTO DE CIENCIAS FORENSES DE PUERTO RICO
CENTRO DE PROCESAMIENTO ELECTRONICO DE INFORMACION

FUNCIONARIOS PRINCIPALES QUE ACTUARON
DURANTE EL PERIODO AUDITADO

NOMBRE CARGO O PUESTO PERIODO
DESDE HASTA
Dra. Maria S. Conte Miller Directora Ejecutiva 16 en. 09 18 nov. 09
Dr. José F. Rodriguez Orengo Director Ejecutivo 23 dic. 08 15 en. 09
Dr. Francisco J. Dévila Toro Subdirector® 23 dic. 08 31 dic. 08
Dra. Ida I. Rivera Meléndez Oficial Principal de Informatica 23 dic. 08 18 nov. 09

S g1 puesto de Subdirector estuvo vacante del 1 de enero al 18 de noviembre de 2009.



