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—1  Estado Libre Asociado de Puerto Rico

Oficina del Contralor

Yesmin M. Valdivieso

Contralora

29 de junio de 2012
A LA MANO

PRIVILEGIADA Y CONFIDENCIAL

Hon. Thomas Rivera Schatz
Presidente

Senado de Puerto Rico

San Juan, Puerto Rico
Estimado sefior Presidente:

Le incluimos copia del Informe de Auditoria TI-12-12 de la Oficina de Sistemas de Informacion
del Sistema de Retiro de la Universidad de Puerto Rico, aprobado por esta Oficina el 26 de junio
de 2012. Publicaremos dicho Informe en nuestra pagina en Internet: http://www.ocpr.gov.pr para
conocimiento de los medios de comunicacion y de otras partes interesadas.

Estamos a sus érdenes para ofrecerle cualquier informacion adicional que estime necesaria.

Mejorar la fiscalizacién y la administracion de la propiedad y de los fondos puiblicos es un
compromiso de todos.

Cordialmente,
) (/é»W
esmin M. Valdivieso

Anejo

PO BOX 366069 SAN JUAN PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocpr@ocpr.gov.pr INTERNET: http://oww.ocpr.gov.pr
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Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

26 de junio de 2012

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones de la Oficina de Sistemas de Informacion (OSI) del Sistema de
Retiro de la Universidad de Puerto Rico (Sistema de Retiro), para determinar si se hicieron de acuerdo con
las normas generalmente aceptadas en este campo y si el sistema de control interno establecido para el
procesamiento de las transacciones era adecuado. Efectuamos la misma a base de la facultad que se nos
confiere en el Articulo III, Seccion 22 de la Constitucién del Estado Libre Asociado de Puerto Rico y, en la

Ley Niim. 9 del 24 de julio de 1952, seglin enmendada.

ALCANCE Y » La auditorfa cubrié del 12 de abril al 15 de octubre de 2010. En algunos
METODOLOGIA aspectos examinamos transacciones de fechas anteriores. El examen lo
efectuamos de acuerdo con las normas de auditoria del Contralor de
Puerto Rico en lo que concieme a los sistemas de informacion
computadorizados. Realizamos las pruebas que consideramos necesarias, a
base de muestras y de acuerdo con las circunstancias, tales como:
entrevistas, inspecciones fisicas, examen y analisis de informes y de
documentos generados por la unidad auditada o suministrados por fuentes
externas, pruebas y andlisis de procedimientos de control interno y de otros

procesos, y confirmaciones de informacidn pertinente.

CONTENIDO DEL Este Informe contiene el resultado del examen de los controles
INFORME | relacionados con la administracion del programa de seguridad,
el desarrollo y el control de los cambios de las aplicaciones, y la
continuidad del servicio. El mismo esté disponible en nuestra pagina en

Internet: http://www.ocpr.gov.pr.
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INFORMACION SOBRE
LA UNIDAD AUDITADA

Certificacién se aprobd una resolucic

El Sistema de Retiro se creé por disposicién de la Ley Num. 135 del 7 de
mayo de 1942. Esta Ley fue derogada por la Ley Num. 1 del 20 de enero
de 1966, Ley de la Universidad de Puerto Rico, creada para reorganizar la

estructura funcional de la Universidad.

Mediante la Ley 16-1993, se enmendo el Articulo 3 de la Ley Num. [ para
eliminar el Consejo de Educacidén Superior como cuerpo rector de la
Universidad y crear la Junta de Sindicos (Junta). Esta gobierna y
administra el sistema piiblico universitario de Puerto Rico, incluido el
Sistema de Retiro. Mediante la Ley 63-2010, se enmendé este Articulo a
los fines de ampliar la composicidn de los miembros de la Junta. A partir
de esta fecha, la misma estd compuesta por 17 miembres, de los cuales
10 son profesionales destacados en distintos sectores, 4 son egresados de la
Universidad de Puerto Rico, 2 son profesores y 1 es estudiante, elegidos
por representantes del personal docente y del estudiantado en la Junta

Universitaria.

La Junta es el fiduciario del fondo de pensiones y, como tal, es la
responsable del funcionamiento adecuado del Sistema de Retiro. La Junta
es quien Unico tiene autoridad legal para aprobar la regiamen{acic’m del
Sistema de Retiro en cuanto a los derechos y a las obligaciones tanto de los

o

empleados participantes, como de la Universidad como patrono. La Junta
‘!

es nombrada por el Gobernador con el conseio y el consentimiento del

Senado.
s disposiciones de ia Certificacion
Niam. 27 del 14 de septiembre de 1973, segin enmendada. En esta

i Sistema de

o,

1 para recrganizar
Retiro v su reglamenio. El propdsito del Sistema de Retiro es proveer
beneficios a los funcionarics v a los empleados de iz Universidad contra
los riesgos de edad avanzada, incapacidad, muertz o cesantia, con el
objetivo de promover a personas idéneas a entrar v permanecer en el
servicio de esta y contribuir 2 una administracidn eficiente. El Sistema de

Retiro se considera una unidad administrativa de la Junta.
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Las funciones ejecutivas del Sistema de Retiro las ejerce un Director
Ejecutivo, quien es nombrado por la Junta. Las operaciones diarias del
Sistema de Retiro consisten en orientar a los participantes, efectuar el
tramite de toda solicitud de préstamos y de beneficios de pension,
contabilizar toda transaccién que se origine, y mantener los expedientes de
los participantes. Para llevar a cabo estas funciones, cuenta con las
secciones de Contabilidad, Beneficios, Pensiones, y Préstamos, y con la

OSI. Estas responden a la oficina del Director Ejecutivo.

Los anejos 1y 2 contienen una relacién de los miembros principales de la
Junta de Sindicos y de los funcionarios principales del Sistema de Retiro

que actuaron del 12 de abril al 15 de octubre de 2010, respectivamente.

La OSI es dirigida por un Director de Sistemas de Informacién y cuenta
con dos especialistas de sistemas de informacion y un Programador en
Sistemas Electronicos 1. Los recursos tecnologicos que utiliza el Sistema
de Retiro estan distribuidos entre las instalaciones fisicas de este y las de la

Administracién Central de la Universidad de Puerto Rico (AC).

Los recursos para el funcionamiento del Sistema de Retiro provienen de
tres fuentes principales: la aportacion patronal, la aportacién de sus
miembros y las inversiones. Para los afios fiscales del 2007-08 al 2009-10,
el presupuesto operacional asignado al Sistema de Retiro ascendid
a $9,188,495, $9,643,952 y $8,507,689, respectivamente. El presupuesto
asignado para las operaciones de la OSI para los afios fiscales del 2007-08

al 2009-10 fue de $544,856, $529,875 y $255,000, respectivamentel.

El Sistema de Retiro cuenta con una pagina en Internet, a la cual se puede

acceder mediante la siguiente direccion: http://www.retiro.upr.edu. Esta

pagina provee informacién acerca de la entdad y de los servicios que

presta.

! La reduccién en el presupuesto asignado a los sistemas de informacion entre los afios fiscales del 2007-08 al 2009-10
obedecia a que en los primeros dos afios se solicité un presupuesto para implantar un sistzma de informacion, el cual
finalmente se determind no establecer.
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COMUNICACION CON
LA GERENCIA

OPINION Y HALLAZGOS

Las situaciones comentadas en los hallazgos de este Informe fueron
remitidas al Sr. José A. Lazaro Nazario, Director Ejecutivo del Sistema de

Retiro, mediante carta de nuestros auditores del 7 de octubre de 2010.

Mediante carta del 26 de octubre de 2010, el Director Ejecutivo remitié
sus comentarios a los hallazgos incluidos en la carta de nuestros auditores.
Sus comentarios fueron considerados en la redaccion del borrador de este

Informe.

El borrador de los hallazgos de este Informe se remitid al Director

Ejecutivo, para comentarios, por carta del 1 de febrero de 2012.

El Director Ejecutivo contesto el borrador de los hallazgos de este Informe
mediante carta del 15 de febrero de 2012. Sus comentarios fueron

considerados en la redaccién final de este Informe.

Las pruebas efectuadas demostraron que las operaciones de la OSI en lo
que concierne a la administracion del programa de seguridad, el desarrollo
y el control de los cambios de las aplicaciones, v la continuidad del
servicio no se realizaron conforme a las normas generalmente aceptadas en

este campo. A continuacion se comentan los hallazgos del 1 al 8.

Hallazgo 1 - Falta de un informe de avalio de riesgos de los sistemas
de informaci6n computadorizados '

Situacion
a. Un avalio de riesgos de los sistemas de informacion
computadorizados es un método para identificar las vulnerabilidades

vy las amenazas a los recursos de dichos sistemas. Mediante este, se

identifican los pos: dafios y se determina donde implantar las
medidas de seguridad para proteger dichos recursos, de manera que
no se afecten adversamente las operaciones. Este méiodo se utiliza

para asegurar que las medidas a ser implantadas sean costo-efectivas,
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- pertinentes a las operaciones de la entidad gubernamental y respondan
a las posibles amenazas identificadas. El avalto de riesgos tiene

cuatro objetivos:

e Identificar los activos y el valor monetario asignado a los

mismos.

e Identificar las vulnerabilidades v las amenazas de los recursos de

sistemas informacion.

e Cuantificar la probabilidad y el impacto de las amenazas

potenciales en las operaciones de la entidad gubernamental.

e Proveer un balance econémico entre el impacto de las amenazas

y el costo de las medidas de seguridad a implantarse.

Al 26 de agosto de 2010, en el Sistema de Retiro no se habia
realizado un avalio de riesgos de los sistemas de informacién

computadorizados.

Criterio

Esta situacion es contraria a lo establecido en la Politica Num. TIG-003,
Seguridad de los Sistemas de Informacion, de la Carta Circular
Num. 77-03, Normas sobre la Adquisicion e Implantacion de los Sistemas,
Equipos y Programas de Informacion Tecnoldgica para los Organismos
Gubernamentales, aprobada el 8 de diciembre de 2004 por la Directora de

ia Oficina de Gerencia y Presupuesto.

Efectos

La situacién comentada impide al Sistema de Retiro estimar el impacto
que los elementos de riesgos tendrian en las areas y en los sistemas criticos
de este, y considerar como protegerlos para reducir los riesgos de dafios
materiales y la pérdida de informacion. Ademas, dificulta desarrollar un
Plan de Continuidad de Negocios donde se establezcan las medidas de
control que minimicen los riesgos previamente identificados a un nivel
aceptable, v los pasos a seguir para restablecer las operaciones del Sistema

de Retiro en caso de que surja alguna eventualidad. [Véase el Hallazgo 3]
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Causa

La situacidén comentada se atribuye a que el Director Ejecutivo no habia

promulgado una directriz para la preparacién y la documentacion del

avaliio de riesgos de los sistemas de informacidn del Sistema de Retiro,

seglin se establece en la Carta Circular Num. 77-05.

Comentarios de 1a Gerencia

En la carta del Director Ejecutivo, este nos indicé lo siguiente:

Se esta solicitando al Director de Sistemas de Informacién
que preparare un Informe de Avalio de Riesgos que sefiale
los procedimientos para evaluar la seguridad de los sistemas
de informacién. Este documento se utilizara para realizar
Valuaciones de Riesgo anualmente. Para el analisis de riesgo se
tendrd que mantener un inventario de activos de sistemas de
mformacion que incluyen el equipo y los programas.
El inventario debe estar clasificado de acuerdo al nivel de
importancia para la continuidad de las operaciones. El informe
incluird un balance en el impacto econdémico entre el impacto de
las amenazas y las medidas de seguridad a implantarse. [sic]

Véanse las recomendaciones 1 y 3.

Hallazgo 2 - Falta de un plan de seguridad

Situacion

4.

Al 6 de mayo de 2010, el Sistema de Retiro no tenia un pian de

seguridad aprobado por el Director Ejecutivo, que incluyera, entre

otras cosas, disposiciones en cuanto a:

.y C c2
La documentacién de la validacion de las normas de seguridad

La evidencia de un andlisis de riesgo actualizado, que sea la base

del plan de seguridad

La responsabilidad de la gerencia, y de los demas componentes

de la unidad

Un programa de adiestramiento especializado al equipo clave de

seguridad

La validacion de las normas de seguridad se efectia mediante la prueba de los controles para eliminar o mitigar las
amenazas v las vulnerabilidades detectadas en el avallio de riesgos. Ademds, se valida mediante los resultados de los
simulacros efectuados para probar {a efectividad del plan de seguridad.
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e Un programa de adiestramiento continuo sobre seguridad que
incluya a los nuevos empleados, los contratistas, el personal de
sistemas de informacién y los usuarios, y el cual permita

mantener los conocimientos actualizados

o La documentacion de los controles administrativos, técnicos y
fisicos de los activos de informacién (datos, programacion,

equipos y personal, entre otros).

Criterios
Esta situacion es contraria a lo establecido en la Politica Num. TIG-003 de
la Carta Circular Num. 77-05.

Las mejores practicas en el campo de tecnologia de informacién sugieren
que las entidades deben mantener un plan escrito que describa claramente
el programa de seguridad y los procedimientos relacionados con este. Los
mismos deben considerar los sistemas y las instalaciones principales, e
identificar los deberes de los duefios y de los usuarios de los sistemas de
informacion de la entidad, y de los empleados responsables de velar por la

seguridad de dichos sistemas.

Efectos

La falta de un plan de seguridad podria provocar la inversién de recursos
en medidas de control inadecuadas, el desconocimiento y la falta de
entendimiento de las responsabilidades relacionadas con la seguridad, y la

proteccidn inadecuada de los recursos criticos.

Causa
La situacion comentada se atribuye a que el Director Ejecutivo no habia

promulgado una directriz para la preparacién del plan de seguridad.

Comentarios de la Gerencia

En la carta del Director Ejecutivo, este nos indico lo siguiente:

El Director de Sistemas de Informacién preparard un Plan de
Seguridad, disefiado a base del Informe de Avaliio de Riesgos
dirigido a proteger el personal, equipos y datos del Sistema de
Retiro. [sic]

Véanse las recomendaciones 1y 4.
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Hallazgo 3 - Falta de un plan de continuidad de negocios, y de un
acuerdo escrito con un centro alternc para la continuidad de las
operaciones

Situaciones

a. Al20de septiembre de 20190, el Sisterna de Retiro carecia de un plan
de continuidad de negocios que incluyera los planes especificos,
completos y actualizados de la OSI. Esto era necesario para lograr
el pronto funcionamiento de los sistemas de informacion
computadorizados y restaurar las operaciones de la OSI en caso de
riesgos, tales como: inundaciones, variaciones de voltaje o virus de
computadoras, entre otros. En su lugar, el Sistema de Retiro utiliza e
Plan de Contingencia de la Oficina de Sistemas de Informacion de
Administracion Central para la Continuidad del Servicic ante
Emergencias (Plan> de Contingencia), el cual no incluve una
descripcién de los recursos tecnoldgicos ni de los procesos del

Sistema de Retiro para la recuperacion de sus operaciones.

b. Al 5 de octubre de 2010, el Sisterna de Retiro no habla formalizado
acuerdos con otra entidad para establecer un centro alterno en las
instalaciones de esta, que permita restaurar las operaciones criticas

computadorizadas en casos de emsrgencia.

Criterios

La situacién comentada en el apartado . es contraria a lo establec
la Politica Num. TIG-003 de la Carta Circular Num. 77-03.

,

Las mejores practicas en el campo de la tecnologla de informacidn

sugieren que, como parte integral del Plan de Continuidad de Negocivs,

deben existir convenios con otras entidades donde se ten las
necesidades y los servicios requeridos para afrontar una emergencia. Debe

incluirse, ademas, una cldusula que especifique el lugar o los

donde podrian ser requeridos dichos servicios. Estos lugares, de acuerdo

e

con la capacidad de la agencia, podrian ser los siguientes: [Apartasde

e Una entidad ptblica o privada de similar configuracion y tamafio

s  Una compafiia dedicada a servicios de restauracion
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# Un centro alterno de la propia entidad.

Efectos ;

La situacién comentada en el apartado a. podria propiciar la
improvisaciéon, y que en casos de emergencia se tomen medidas
inapropiadas y sin orden alguno. Esto representa un alto riesgo de incurrir
en gastos excesivos e innecesarios de recursos, e interrupciones

prolongadas de los servicios a los usuarios del Sistema de Retiro.

La situacion comentada en el apartado b. podria afectar las funciones del
Sistema de Retiro y los servicios de la OSI, ya que no tendrian disponibles
unas instalaciones para operar después de una emergencia o evento que
afectara su funcionamiento. Esto podria atrasar o impedir el proceso de
restauracion de archivos y €l pronto restablecimiento de las operaciones

normales de la OSI.

Causa

Las situaciones comentadas se atribuyen a que el Director de la OSI no
habia requerido la preparacion de un plan de continuidad de negocios para
el Sistema de Retiro ni la identificacion de un centro alterno para utilizarlo
en caso de emergencia. Esto, porque entendia que estas eran actividades

propias de la Oficina de Sistemas de Informacion de la AC.

Comentarios de la Gerencia

En la carta del Director Ejecutivo, este nos indicd lo siguiente:

Una vez desarrollado el Informe de Avallo de Riesgos ei Director
de Sistemas de Informacién coordinara con la oficina de Sistemas
de Informacién de la Administracion Central de la Universidad de
Puerto Rico, para que dentro de su Plan de Contingencia, se
incorpore activamente al Sistema de Rstiro y se incluya
descripcion de los recursos tecnoldgicos y de los procesos propios:
para la recuperacion de las operaciones del Sistema de Retiro. Las
operaciones informdticas vitales del Sistema de Retiro se
desarrollan en equipo de computacion ubicado y propiedad de la
Administracion Central. Se formalizard un acuerdo con otra
unidad de la Universidad de Puerto Rico para restaurar
operaciones criticas computadorizadas en casos de emergencia y
utilizar la misma como centro alterno. [sic]

Véanse las recomendaciones 1, 3.a. v 6.
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Haillazgo 4 - Falta de configaracién de la politica de auditoria en el
sistema operativo del servidor principal del Sistema de Retiro

Situacién

a. El examen efectuado el 10 de mayo de 2010 sobre los parametros de

seguridad configurados en el sistema operativo del servidor principal

del Sistema de Retiro reveld que no se habia activado la politica de

auditoria (Audit Policy) para que el sistema produjera un regisiro de

los siguientes eventos:

8

Las solicitudes al servidor para validar una cuenta de usuarioc

{Audit account logon events)

La creacidn, la modificacién o la eliminacion de una cuenta ¢
grupo de usuarios, el cambio de nombre o contrasefia y la
activacién o desactivacion de una cuenta o grupo de usuarios

{Audit account management)

La administracién de los directorios de servicio (Directory

service management)

Los accesos a los archivos, cartapacios (folders) e impresoras

{Audit object access)

Los cambios efectuados a las opciones de seguridad, los

nrivilegios de usuarios y las politicas de auditoria (Audit policy

Oy

hange)

Ll uso de los privilegios de los usuarios (4udit privilege use)

Las acciones ejecutadas de los procesos (Audit process tracking)

£1 reinicio v apagado, v los eventos que afectan al sistema de
Pds 2 J

seguridad (Audit system events)

[

i 5ty

1

acién comentada se aparta de lo establecido en

1G-603 de la Carta Circular N, 77-05.



Efectos

La situacion comentada impide la deteccién temprana de errores criticos o
problemas con los servidores, que permita tomar de inmediato las medidas-
preventivas y correctivas necesarias. Ademas, priva a la gerencia de las
herramientas necesarias para supervisar eficientemente los trabajos
realizados por los usuarios, y detectar el acceso y uso indebido de los

sistemas computadorizados.

Causa

La situacion comentada se debia, en parte, a que el Director de la OSI
entendia que activar las opciones de seguridad provistas por el sistema
operativo que permitian examinar periddicamente los registros de
seguridad, afectarfa la capacidad de espacio y de procesamiento del

servidor principal.

Comentarios de la Gerencia

En Ia carta del Director Ejecutivo, este nos indicé lo siguiente:

Se activaran los “Audit Policy” necesarios y que estén disponibles
en el servidor principal [...] del Sistema de Retiro. El servidor
[...] actual del Sistema de Retiro no tiene la capacidad en espacio
(disco duro) y procesamiento para manejar estos requerimientos.
Recientemente se han adquirido nuevos servidores para actualizar
los anteriores, los mismos tienen la capacidad para manejar los
requerimientos indicados. Al dia de hoy la OSI se encuentra en el
proceso de instalacion y configuracion de los mismos. [sic]

Véanse las recomendaciones 1 y 5.b.

Hallazgo 5 - Falta de documentacion de las solicitudes de cambio, ¥
deficiencias en las formas OS1-108

g .

Situacién

a.  El proceso de control de cambios a los programas de los médulos de
Pensiones, Beneficios, Préstamos y Contabilidad del Sistema de
Retiro se inicia cuando los peticionarios solicitan, mediante correo
electronico, una modificacién en la programacion al Director de la
OSI. Este asigna las modificaciones al Programador en Sistemas
Electrénicos 1 o a las Especialistas en Sistemas de Informacion,
quienes son responsables de efectuar los cambios en la programacion.

Para esto, acceden a un directorio de prueba, creado en el servidor
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localizado en la AC. Primero, obtienen una copia del programa en
produccion. Segundo, generan una copia de la version original del

programa. Finalmente, se produce un archivo con las diferencias.

Para documentar y controlar las solicitudes de cambio, la OSl y la
Unidad de Operaciones de la AC utilizan la Forma OSI-108, Solicitud
de Trabajo para el Area de Operaciones (Forma OSI-108). Una vez
se efectia una modificaciéon a un programa, el Director de la OSI
envia por correo electronico la Forma OSI-108 a la Unidad de
Operaciones de la AC para documentar la ejecucion de los cambios
correspondientes. El registro de las peticiones de cambio y el

seguimiento a las mismas se mantienen a través del registro Track 1t.

El examen de la documentacién relacionada con 25 solicitudes de

cambio del registro Track It, revelé lo siguiente:

1) E! Director de la OSI no proveyd para examen de nuestros

auditores lo siguiente:

a) Las formas OSI-108 correspondientes a 20 solicitudes

de cambio

b) La documentacidn de las prusbas y de la aceptacién de los

usuarios de los 25 cambios realizados.

2) Una de las Especialistas en Sistemas de Informacién no pudo
suministrar para el examen de nuestros auditores la siguiente

documentacion:

ay Copia del programa en produccion, previo a los

cambios realizados en la programacion relacionados

con 16 solicitudes de cambio”

fwnd

et

Copia de la version del programa en produccion, afectado

por 15 solicitudes de cambio’

3 .. ) ) _ A 3 o
Las solicitudes de cambio se incluyeron en el borrador de los hallazgos de este [nforme, remitido al Director
Ejecutivo para comentarios.
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c) Copia del programa en produccion, luego de realizados los

. . .. 4
cambios relacionados con 15 solicitudes .

3) Las formas OSI-108 provistas por la AC, y que habian sido
tramitadas por la OSI del Sistema de Retiro, revelaron las

siguientes deficiencias:

a) Las 25 solicitudes no tenian la firma de autorizacion de la

OSI para que la AC procediera con la ejecucion del cambio.

b) Siete solicitudes no incluian el nombre ni la firma del

programador o de la especialista que efectué el cambio.

Criterios

Las situaciones comentadas son contrarias a lo establecido en la Politica
Num. TIG-011, Mejores Prdcticas de Infraestructura Tecnoldgica, de
la Carta Circular Num. 77-05. [Apartade a.]

Las situaciones comentadas en el apartadeo a.1) v 2) son contrarias a lo

establecido en la Politica Num. TIG-003 de la mencionada Carta Circular.

La situacion comentada en el Apartado a.3)a) es contraria a lo establecido
en la Seccion 5.2.2, Método para Cambios en Programacion Existente, del
Manual de Normas de Documentacion, aprobado el 21 de abril de 2009
por la Vicepresidenta en Investigacion y Tecnologia de la Administracion

Central de la Universidad de Puerto Rico.

Efectos
Las situaciones comentadas dificultan mantener un control adecuado de
los cambios realizados a la programacidén de los modulos de Pensiones,

Beneficios, Préstamos y Contabilidad del Sistema de Retiro.

La situacién comentada en el apartado a.3) podria propiciar que se
efectlien cambios no autorizados en el sistema, lo que constituye un riesgo
adicional para su buen funcionamiento y para la integridad de la
informacién contenida en el mismo. Ademds, propicia el ambiente para la

comision de errores e irregularidades.

4 Véase la nota al calce 3.
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Causa

Las situaciones comentadas se debian, en parte, a que el Director del OS!

no habia preparado un procedimiento para el desarroilo y el control de los

cambios, que requiriese, entre otras cosas, completar en todas sus partes la

Forma OSI-108, u otra similar, y mantener la documentacion completa y

correcta de las modificaciones efectuadas a los programas de los médulos

de Pensiones, Beneficios, Préstamos y Contabilidad.

Comentarios de la Gerencia

En la carta del Director Ejecutivo, este nos indicd o siguiente:

Se adquirié una nueva versién del programa "Track- IT", la cual
se instalard en uno de los nuevos servidores adquiridos (tienen
capacidad para manejar el programa) y aqui se archivaran los
registros de las solicitudes de servicios que los usuarios hacen a la
OSI. Se establecera un procedimiento escrito para establecer todo
lo relacionado con los procesos de cambios v manejos de las
aplicaciones criticas del Sistema de Retiro. No se podra realizar
ningin cambio a los programas y/o archivos sin la solicitud y
autorizacion de la oficina duefia de los datos y la aprobacion del
Director de la Oficina de Sistema de Informacién en la Forma
OSI-108. También tendran que archivarse éstas acompafiadas de
documentacion que evidencie las pruebas efectuadas y la
aceptacion de los usuarios. [sic]

Véanse las recomendaciones 1,y 5.c.1) y 2).

Hallazgo 6 - Falta de normas y de procedimientos para reglamentar
las operaciones de la OSI, de documentacién de los modules de
Pensiones, Beneficios, Préstamos y Contabilidad, v de aprobacién de
ia documentacién creada para la nueva programacion

Situaciones

a.

Al 19 de mayo de 2010, no se habian establecido las normas y los

rocedimientos necesarios para reglamentsr los siguientes procesos
& fd b

de la OSI:

e La configuracion, la administracién y la documentacitn de los

servidores

s La administracién de las cuentas creadas en ef servidor principal

del Sistema de Rstiro
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e La produccion y la revision de los registros de eventos de los

servidores

e Laadministracion de la seguridad fisica de la OS], y del cuarto de

servidores y de telecomunicaciones

o El proceso de respaldo, y la utilizacién, el almacenamiento y la

disposicion de las cintas o medios magnéticos y digitales

e El desarrollo y el control de cambios de las aplicaciones, y el

movimiento de programas entre las librerias

e La autorizacién y la documentacion de los cambios de

emergencia efectuados a las aplicaciones

e La investigacion, la documentacién y el manejo de incidentes no

esperados.

Al 19 de mayo de 2010, el Sistema de Retiro no mantenia un
diagrama de flujo, un diccionario de datos ni un manual de
programas, entre otros, como documentacién de los mddulos de
Pensiones, Beneficios, Préstamos y Contabilidad. Estos mddulos

fueron puestos en produccion hace mas de 15 afios.

Entre enero de 2001 y febrero de 2010, una Especialista en Sisternas
de Informacion I se habia encargado de documentar los procesos
creados en programacion nueva, tal como SQOL y Visual Basic, los
cuales interactuaban con los modulos de Pensiones, Beneficios,
Préstamos y Contabilidad. La documentacion desarrollada consistia
de 14 manuales de sistemas, 13 manuales de usuarios y 4 procesos. El
examen de la mencionada documentacion, reveld las siguientes

deficiencias:

1) Al 21 de julio de 2010, la documentacion desarrollada no estaba
aprobada por el Director de la OSI ni por el Director Ejecutivo

del Sistema de Retiro.
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2} Al 13 de septiembre de 2010, 6 usuarios responsables de ejercer
8 de los 13 procesos documentados por la Especialista en
los manuales de usuarios, desconocian de la existencia de los

MISIos.

Situaciones similares a las indicadas en los apartades a. y b. se
comentaron en el mforme de Auditoria Interna OAIC-2007-G7
del 6 de junio de 2007.

Criterios
La situacion comentada en el apartado a. es contraria a lo establecido en

la Politica Num. TIG-003 de la Carta Circular Num. 77-05.

Las situaciones comentadas en los apartados b. y ¢. son contrarias a lo

establecido en la Politica Nam. TIG-011 de la indicada Carta Circular.

Las normas generaimente aceptadas en el campo de la tecnologia de
informacién  sugieren que las entidades deben mantener una
documentacién completa y actualizada de los sistemas en produccion. Una
documentacion  adecuada del funcionamiento de un  sistema
computadorizado v sus programas provee informacién esencial para la
implantacién v la operacidn eficaz de este. Esta es de utilidad para el
desarrolic de programas complementarios y es fuente de informacion para
el estudio y la evaluacion de los controles internos y para el adiestramiento

del personal nueve.

L

Efectos
Las situaciones comentadas podrian ocasionar que las operaciones de los

ormacidn computadorizados no se realicen de manera

te dar lugar a la comision de errores e irregularidades
sin gue se puedan dstectar a tiempo para fijar responsabilidades y tomar

las medidas corractivas necesarias.

Las situaciones comentadas en los apartados a. v b. obedecen,

principabmente, a que el Director de la OSI no habia desarroliado y
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remitido para la consideracién y aprobacién del Director Ejecutivo, las
normas y los procedimientos escritos para regular los procesos ni la

documentacion de sistemas necesaria, que se indican en estos apartados.

Las situaciones comentadas en el apartado c. obedecian a que el Director
de la OSI no habia remitido a la consideracion del Director Ejecutivo
los procedimientos preparados por la Especialista en Sistemas de

Informacion 1, para aprobacion y divulgacion.

Comentaries de la Gerencia

En la carta del Director Ejecutivo, este nos indico lo siguiente:

Se esta solicitando al Director de Sistemas de Informacion que
desarrolle y le someta al Director Ejecutivo para su consideracién
y aprobacion las normas y procedimientos que se tendrian que
establecer para las problematicas presentadas en este Hallazgo,
se trabajara en la creacion de las normas y procedimientos
considerando el impacto que podria tener este proceso en los
servicios que ofrece la Oficina de Sistemas de Informacion. [sic]

Véanse las recomendaciones 1,y S5.d.1) ye.

Hallazgo 7 - Falta de informacién en las etiquetas que identificaban
los respaldos de informacién

Situacién

a. La Unidad de Operaciones de la AC era responsable de preparar los
respaidos diarios, semanales, mensuales y anuales de la informacion
mantenida en sus servidores. En estos se incluia el respaldo de los
datos procesados por los moédulos de Pensiones, Beneficios,
Préstamos y Contabilidad utilizados por el Sistema de Retiro.
F1 respaldo original se mantenia en gabinetes arrendados por la AC en
un centro de respaldo externo, y copia del mismo se conservaba en

A

una béveda.

El Programador en Sistemas Electronicos | era responsable de

parar y de mantener en su oficina el respaldo semanal del servidor

.Q
g
el
<

principal del Sistema de Retiro. El respaldo contenia, entre otros,

todas las transacciones ejecutadas en el Sistema de Retiro, incluidos



Ti-12-12

19

los cambios a las aplicaciones, los cambios en los privilegios
asignados a los usuarios, y la configuracion de la red y de los

servidores.

Las inspecciones realizadas el 18 de agosto y el 14 de septiembre
de 2010 a las etiquetas de los respaldos de informacion relacionados
con los datos de! Sistema de Retiro, los cuales se mantenian
en la oficina del programador y en el centro de respaldo externo,
respectivamente, revelaron que estas carecian de la siguiente

informacion:

e La descripcion clara de los archivos respaldados

e La identificacion de la procedencia de los archivos
e  El tamafio del respaldo

e Ellugar asignado para su almacenamiento.

Criterio
La situacién comentada es contraria a lo establecido en la Politica

Num. TIG-003 de la Carta Circular Num. 77-05.

Efecto

La situacién comentada priva al Sistema de Retiro de mantener un control
adecuado de las cintas de respaldos, 1o que podria afectar la continuidad de
las operaciones debido a la pérdida de informacién importante, con los

consiguientes efectos adversos.

Causa

La situacion comentada so debia a que el personal de la GSI no contaba
con procedimientos aprobados para la preparacién v el control de los
respaldos.

Comentarios de 1z Gerencia

En la carta del Director Ejecutivo, este nos indicd lo siguiente:

La Oficina de Sistemas de Informacion crearad los procedimientos
que permitan la preparacidn, manejo e identificacion de los
esguardos indicacos. [sic]

Véanse las recomendaciones 1, v 5.e3) y 4.2).
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Hallazgo 8 - Faita de adiestramientos relacionados con la
administracion de las cuentas y la seguridad de los sistemas, el
desarrolle v el control de cambios, y con la atencidn de situaciones de
emergencia en la OSI

Situaciones

a. El personal de la OSI es responsable, entre otras cosas, de administrar
la seguridad, dar mantenimiento a sus siete servidores, efectuar los
cambios a la programacidén y garantizar la continuidad de las
operaciones del Sistema de Retiro. El Director de la OSI autoriza y
crea las cuentas de acceso en la Red, y los directores de las secciones
de Pensiones, Beneficios, Préstamos y Contabilidad asignan los

privilegios otorgados a los usuarios de sus moédulos.

Mediante entrevistas realizadas a los directores de estas secciones, y
el examen de la documentacién de adiestramientos tomados por el
personal de la OSI y los mencionados directores, determinamos lo

siguiente:

1) Al 23 de abril de 2010, el personal de la OSI del Sistema de
Retiro no habia sido adiestrado para ejecutar procedimientos de

emergencia.
2y Al 18 de agosto de 2010:

a) El Programador de Sistemas Electronicos 1 no habia
participado en adiestramientos relacionados con el

desarrollo y el control de cambios de las aplicaciones.

b) Los Especialistas en Sistemas de Informacion y el Director
de la OSI no habian recibido adiestramientos relacionados

con la programacion durante los Gltimos 35 meses.

¢y El Director de la OSI no habia tomado adiestramientos
relacionados con la administracion de la seguridad de los

sistemas de informacion.

3) Al 9 de septiembre de 2010, los directores no habian recibido
adiestramientos relacionados con las funciones de seguridad que

tenian a su cargo.
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RECOMENDACIONES

Criterio
Las situaciones comentadas son contrarias a lo establecido en la Politica

Num. TIG-003 de la Carta Circular Num. 77-05.

Efecto
Las situaciones comentadas podrian afectar la seguridad de los sistemas de
informacién, exponer los datos a riesgos innecesarios como la pérdida de

informacion almacenada, y afectar la continuidad de las operaciones.

Causa

Las'situaciones comentadas se debian, en parte, a que el Director Ejecutivo
no le habia requerido al Director de la OSI que, en coordinacién con la
Directora de Recursos Humanos de la AC, efectuara un estudio sobre las
necesidades de adiestramientos relacionados con los sistemas de
informacion, para los funcionarios y los empleados del Sistema de Retiro y
que, conforme al estudio, se asegurara de que el personal recibiera los

adiestramientos mencionados.

Comentarios de la Gerencia

En la carta del Director Ejecutivo, este nos indicé lo siguiente:

El Sistema de Retiro coordinard con la Oficina de Recursos
Humanos de la Administracién Central la elaboracion de un
estudio para identificar las necesidades de adiestramientos sobre
informatica que necesita el personal de la Oficina de Sistemas de
Informacion. Luego se trabajard con este estudio para provesr a
personal de OSI los adiestramientos necesarios. [sic]

&

Véanse las recomendaciones 1, 2y 5.1,

A la Junta de Sindicos de la Universidad de Puerto Rico

1. Ver que el Directer Ejecutivo del Sistema de Retiro cun

Y

recomendaciones de la 3 a la 6 de este I[nforme. [Hallazgos

del 1 al 8]

2. Ver que la Oficina de Recursos Humanos de la AC, en coordinacion
con el Director de la OS], realice el estudio de necesidades de
adiestramiento que se requiere en la Recomendacién 5.1 de este

Informe. [Hallazgo 8]
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Al Director Ejecutivo del Sistema de Retiro de la Universidad de
Puerto Rico

o
3.

Asegurarse de que se realice y se documente un analisis de riesgos
segun se establece en la Politica Num. TIG-003 de la Carta Circular
Num. 77-05. El informe, producto de este anélisis de riesgos, debe ser
remitido para revision y aprobacion. Una vez aprobado, ver que se
revise anualmente para asegurarse de que se mantiene actualizado.

[Hallazgo 1]

Realizar las gestiones necesarias para que el Sistema de Retiro cuente
con un Plan de Seguridad que incluya los criterios descritos en el
Hallazgo 2. Ademas, se asegure de que se realicen pruebas periddicas
al Plan de Seguridad,y Que el mismo se divulgue a los empleados y a

los funcionarios concernientes.

Ejercer una supervision eficaz sobre el Director de la OSI para

asegurarse de que:

a. Prepare y remita para su consideracion y aprobacién un Plan de
Continuidad de Negocios, que incluya un Plan de Recuperacion
de Desastres y un Plan para la Continuidad de las Operaciones.
Una vez el Plan sea revisado y aprobado, asegurarse de que se
realicen pruebas periodicas y se divulgue a los empleados y a
los funcionarios concernientes. Ademés, se mantenga copia
del mismo en un lugar seguro fuera del Sistema de Retiro.

{Hallazgo 3-a.]

b. Active las opciones contenidas en la pantalla de politicas de

auditorias (Audit Policies) que se mencionan en ¢l Hallazgo 4.
c. Tome las medidas necesarias para que:

1) Se mantenga la documentacion completa de los cambios
realizados a los programas y de las pruebas efectuadas a
estos, antes de ser transferidos al ambiente de produccion.

[Hallazgo 5-a.1) y 2)]
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2) Se complete en todas sus partes y se incluyan todas las
firmas requeridas en la Forma OSI-108, segin se indica en

el apartado a.3) del Hallazgo 5.

3) Se incluya en las etiquetas de los respaldos la informacién

indicada en el Hallazgo 7.

d. Prepare y remita para su consideracion y aprobacidn, las normas

y los procedimientos necesarios para:

1) Reglamentar las operaciones que se indican en el

Hallazgo 6-a.

2) Preparar y controlar los respaldos de informacidn.

[Hallazgo 7]

e. Prepare, revise y mantenga actualizada la documentacion

relacionada con los modulos de Pensiones, Beneficios,
Préstamos y Contabilidad que se incluye en el Hallazgo 6-b. y c.
Una vez esta sea preparada, remita para aprobacion, y se

asegure de que la misma sea distribuida a los empleados y a los
funcicnarios concernientes.

f.  Efectle, en coordinacion con la Directora de la Oficina de
Recursos Humanos de la AC, un estudio sobre las necesidades

de adiestramienios de los funcionarios que tienen a su cargo
o

la seguridad de los sistemas de informacién del Sistema de
d

ofrezcan, entre otros,

Formalizar un ac

os empleados de la OS], y velar por que se

{os adiestramientos que se mencionan en el

rito con un centro alterno que acepte la

utilizacion de sus respectivos equipos en caso de desastres ©

Puerto Rico gue no esté

donde se encuenira la 05

o considerar establecer su propio centro
las instalaciones de la Universidad de

expuesta a los mismos riesgos que sl lugar

1. [Hallazgo 3-b.]
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ANEJO 1
SISTEMA DE RETIRO DE LA UNIVERSIDAD DE PUERTO RICO
OFICINA DE SISTEMAS DE INFORMACION
MIEMBROS PRINCIPALES DE LA JUNTA DE SINDICOS
DURANTE EL PERICDO AUDITADO
NOMBRE CARGO O PUESTO PERIODO
DESDE  HASTA
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Prof. Aida Avalo de Sanchez Secretaria 292g.10  15oct. 10
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Informaciodn






MISION

PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
PUBLICA DE
EXCELENCIA

QUERELLAS

ORMACION SOBRE

LGOS INFORMES DE
AUDITORIA

INFORMACION DE
CONTACTO

Fiscalizar las transacciones de la propiedad y de los fondos puablicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, econdmico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo.

La Oficina del Contralor, a través de los afios, ha identificado principios
que ayudan a mejorar la administracién publica. Dichos principios se
incluyen en la Carta Circular OC-08-32 del 27 de junio de 2008,
disponible en nuestra pagina en Internet.

Las querellas sobre el mal uso de la propiedad y de los fondos puablicos
pueden presentarse, de manera confidencial, personalmente o por teléfono
al (787) 754-3030, extension 2124, o al 1-877-771-3133 (sin cargo).
También se pueden presentar mediante el correo electrénico
Querellas@ocpr.gov.pr o mediante la pagina en Internet de la Oficina.

En los informes de auditoria se incluyen los hallazgos significativos
determinados en las auditorias. En nuestra pagina en Internet se incluye
informacién sobre el contenido de dichos hallazgos.

La manera mas rapida y sencilla de obtener copias libres de costo de los
informes es mediante la pagina en Internet de la Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas internas, requeridos por ley. Las personas interesadas pueden
comunicarse con el Administrador de Documentos al (787)294-0625 o
(787) 200-7253, extension 536.

Direccién fisica: Internet:
105 Avenida Ponce de Ledn http://www.ocpr.gov.pr

Hato Rey, Puerto Rico
Teléfono: (787) 754-3030
Fax: (787) 751-6768

Correo electronico:

oCpr{@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069



