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Estimado sefior Presidente:

Le incluimos copia del Informe de Auditoria TI-13-11 de la Oficina de Sistemas
de Informaciéon y Procesamiento Electrénico de la Comisién Estatal de Elecciones,
aprobado por esta Oficina el 28 de noviembre de 2012. Publicaremos dicho Informe
en nuestra pagina en Internet: http://www.ocpr.gov.pr para conocimiento de los medios
de comunicacion y de otras partes interesadas.

Estamos a sus Ordenes para ofrecerle cualquier informacién adicional que estime
necesaria.

Mejorar la fiscalizacién y la administracién de la propiedad y de los fondos ptiblicos es
un compromiso de todos.

Cordialmente,
)20 W
esmin M. Valdivieso

Anejo

PO BOX 366069 SAN JUAN PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocpr@ocpr.gov.pr INTERNET: http://ftoow.ocpr.gov.pr i~
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Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

28 de noviembre de 2012

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones de la Oficina de Sistemas de Informacién y Procesamiento
Electrénico (OSIPE) de la Comisién Estatal de Elecciones (CEE) para determinar si las mismas se
efectuaron de acuerdo con las normas generalmente aceptadas en este campo y si el sistema de control
interno establecido para el procesamiento de las transacciones era adecuado. Hicimos la misma a base de la
facultad que se nos confiere en el Articulo ITI, Seccién 22 de la Constitucion del Estado Libre Asociado de

Puerto Rico y, en la Ley Nim. 9 del 24 de Julio de 1952, segiin enmendada.

ALCANCE Y La auditorfa cubri6 del 25 de enero de 2010 al 31 de enero de 2011.
METODOLOGIA En algunos aspectos examinamos ktransacciones de fechas anteriores.
El examen lo efectuamos de acuerdo con las normas de auditoria del
Contralor de Puerto Rico en lo que concierne a los sistemas de
informacién computadorizados. Realizamos las pruebas que consideramos
necesarias, a base de muestras y de acuerdo con las circunstancias, tales
como: entrevistas; inspecciones fisicas; examen y analisis de informes y de
documentos generados por la unidad auditada o suministrados por fuertes
externas; pruebas y anélisis de procedimientos de control interno y de

otros procesos; y confirmaciones de informacion pertinente.

CONTENIDO DEL Este es el primer informe, y contiene seis hallazgos sobre el resultado del
INFORME examen que realizamos de los controles internos establecidos para
la administracion del programa de seguridad, la continuidad del servicio,
y la funcién de la Oficina de Auditoria Interna en la evaluacién de
los procedimientos, los controles y el funcionamiento de los sistemas de

informacion computadorizados.



INFORMACION SOBRE
LA UNIDAD AUDITADA

La CEE se cre6 por virtud de la Ley Nim. 4 del 20 de diciembre de 1 9771,
Ley Electoral de Puerto Rico, segiin enmendada. Su misién es planificar,
organizar, dirigir y supervisar el organismo electoral y todos los
procedimientos de naturaleza electoral que conforme a esta Ley y sus
reglamentos, rijan en cualquier eleccién a celebrarse en Puerto Rico.
Ademés, garantizar el derecho a ejercer el voto a todos los electores en los
procesos eleccionarios ~democraticos, segin dicta y dispone la

Constitucion.

La CEE esta integrada por un Presidente, quien es el Oficial Ejecutivo, y

un Comisionado Electoral en representacién de cada uno de los partidos
politicos principales. Ademas, son miembros de la CEE, pero sin voto, un
Primer, un Segundo y un Tercer Vicepresidente. El Presidente es
responsable de llevar a cabo y supervisar los procesos electorales en un
ambiente de absoluta pureza e imparcialidad. Ademas, redacta y remite a
la consideracién y aprobacion de la CEE las reglas y los reglamentos que
fueran necesarios para cumplir con las disposiciones de la ley bajo su
jurisdiccion.

Mediante la Resolucién CEE-RS-01-05, Funciones, deberes y
responsabilidades de la Junta Administrativa y la Junta de Asesores
Técnicos en la Oficina de Sistemas de Informacion y Procesamiento
Electrénico de la Comision Estatal de Elecciones, aprobada el 26 de junio
de 2001 por la CEE, se cred la Junta Administrativa de OSIPE, la cual esta
integrada por un Director y dos subdirectores de distintos partidos
politicos. Ademas, mediante dicha Resolucion, la Junta de Técnicos creada
en virtud de la Ley Num. 4, fue nombrada como Junta de Asesores
Técnicos (JAT). La misma estd integrada por un representante de cada
Comisionado Electoral de los partidos principales, todos con igual rango,
funciones y acceso a los procesos de la OSIPE, y quienes actilan de

manera colegiada ante el Director en todos los procedimientos de esta.

Esta Ley fue derogada por la Ley 78-2011, Cédigo Electoral de Puerto Rico para el Siglo XXI.
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La OSIPE es dirigida por la Junta Administrativa y por la JAT. Ademas de
contar con los miembros de la Junta Administrativa, la OSIPE tiene
1 Gerente de Operaciones de Sistemas de Informatica, 1 Administrador de
Redes de Comunicacién, 1 Administrador de Base de Datos, 3 gerentes
de proyectos, 1 Gerente para el Desarrollo de Sistemas de Informatica,
5 desarrolladores de sistemas de informética, 5 operadores de
computadoras, 12 operadores de equipo y validacién de datos,
1 Supervisor de Telecomunicaciones, 6 técnicos de comunicaciones

y 2 oficinistas de proyectos especiales.

A la fecha de nuestra auditoria, la OSIPE tenia en operacion una red de
comunicaciones de area amplia2 (WAN, por sus siglas en inglés). Dicha
red permite el acceso a los usuarios del Edificio Administrativo (Oficina
Central), el Edificio de Operaciones Electorales y las Juntas de Inscripcién

Permanentes (JIP)3, a los sistemas de informacién computadorizados.

Los recursos para financiar las actividades operacionales de la CEE
provienen de resoluciones conjuntas del Presupuesto General y de fondos
federales. Para los afios fiscales del 2008-09 al 2010-11, el presupuesto
de la CEE ascendi6 a $64,965,017, $36,236,489 y $37,089,550.

Los anejos del 1 al 3 contienen una relacién de los miembros de 1a CEE,
de los funcionarios principales del nivel ejecutivo y de los miembros de
la JAT que actuaron del 25 de enero de 2010 al 31 de enero de 2011,

respectivamente.

La CEE cuenta con una pagina en Internet, a la cual se puede acceder
mediante la siguiente direccidn: http://www.ceepur.org. Esta péagina

provee informacién acerca de la entidad y de los servicios que presta.

Es una red de comunicacién que se conecta con diferentes lugares remotos que puede incluir desde distancias cortas,
como por ejemplo un piso o un edificio, hasta transmisiones extremadamente largas que abarcan una regién grande o
varios paises.

3 En estas juntas se desarrolla un programa permanente de inscripcién, expedicion de tarjetas de identificacion
electoral, transferencias, reubicaciones y ofras correcciones del registro electoral. La CEE contaba con 102 JIp
ubicadas en los 78 municipios.
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COMUNICACION CON
LA GERENCIA

Las situaciones comentadas en los hallazgos de este Informe fueron
remitidas al Hon. Héctor J. Conty Pérez, Presidente de la CEE, mediante
carta de nuestros auditores, del 22 de octubre de 2010. En la referida carta

se incluyeron anejos con detalles sobre las situaciones comentadas.

Mediante carta del 18 de noviembre de 2010, el Presidente remitié sus
comentarios a los hallazgos incluidos en la carta de nuestros auditores.

Sus comentarios se consideraron al redactar el borrador de este Informe.

El borrador de los hallazgos de este Informe se remiti6 al Presidente para

OPINION Y HALLAZGOS

comentarios, por carta del 27 de junio de-2012. El Presidente contesto el
borrador de los hallazgos de este Informe mediante carta del 12 de julio
de 2012. Sus comentarios se consideraron en la redaccién final de este

Informe, y se incluyen en la secci6n titulada OPINION Y HALLAZGOS.

Las pruebas efectuadas revelaron que las operaciones de la OSIPE, en lo
que concierne a los controles internos establecidos para la administracién
del programa de seguridad, la continuidad del servicio, y la funcién de
la Oficina de Auditoria Interna en la evaluacién de los procedimientos,
los controles y el funcionamiento de los sistemas de informacion
computadorizados, se realizaron sustancialmente conforme a las normas
generalmente aceptadas en este campo, excepto por los hallazgos del 1
al 6 que se comentan a continuacion.
Hallazgo 1 - Falta de un informe de analisis de riesgos de los sistemas
de informacién computadorizados y de un plan de seguridad
Sitnaciones
a. Un andlisis de riesgos4 de los sistemas de informacion
computadorizados es un método para identificar las vulnerabilidades
y las amenazas a los recursos de dichos sistemas. Mediante este se
identifican los posibles dafios para determinar dénde implantar las
medidas de seguridad para proteger dichos recursos, de manera que

no se afecten adversamente las operaciones. Este método se utiliza

4 Al analisis de riesgos también se le conoce como avalio de riesgos.
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para asegurar que las medidas de seguridad a ser implantadas
sean costo-efectivas y pertinentes a las operaciones de Ia entidad
gubernamental, y respondan a las posibles amenazas identificadas.

El analisis de riesgos tiene cuatro objetivos:

® Identificar los activos y el valor monetario asignado a los

mismos.

*  Identificar las vulnerabilidades y las amenazas de los recursos de

sistemas de informacion.

*  Cuantificar la probabilidad y el impacto de las amenazas

potenciales en las operaciones de ]a entidad gubernamental.

®  Proveer un balance econdmico entre el impacto de las amenazas

y el costo de las medidas de seguridad a implantarse.

Al 17 de marzo de 2010, en la CEE no se habia realizado un
informe de analisis de riesgos de los sistemas de informacién

computadorizados.

Al 11 de mayo de 2010, la OSIPE NOS suministré para examen su
Plan de Seguridad, el cual no estaba aprobado por la CEE. E] mismo
incluia una lista general de las medidas implantadas para aumentar la
seguridad de sus sistemas de informacién. Sin embargo, en la revisién
y evaluacion del mismo identificamos que carecia de la siguiente

informacién que debe ser parte esencial de un plan de seguridad:
® Ladocumentacién de Ia validacién de las normas de seguridad®

* La evidencia de un analisis de riesgo, que sea base del plan de

seguridad

* Laresponsabilidad de 1a gerencia, los oficiales de seguﬁdad y de

los demas componentes de ]a unidad, tales como: los duefios y
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los usuarios de los recursos de informacion, el personal
administrativo de la CEE, el personal a cargo del procesamiento

de informacién y los administradores de seguridad, entre otros

e Un programa de adiestramiento especializado al equipo clave de

seguridad

e Un programa de adiestramiento continuo sobre seguridad que
incluya a los nuevos empleados, contratistas y usuarios que

permita mantener los conocimientos actualizados

e La documentacién de los controles administrativos, técnicos y

fisicos de los activos de informacion (datos, programacion,

equipos y personal, entre otros).

Criterios

La situacién comentada en el apartado a. es contraria a lo establecido
en la Politica Num. TIG-003, Seguridad de los Sistemas de Informacion,
de la Carta Circular Num. 77-05, Normas sobre la Adquisicién e
Implantacion de los Sistemas, Equipos y Programas de Informacion
Tecnoldgica para los Organismos Gubernamentales, aprobada el 8 de
diciembre de 2004 por la Directora de la Oficina de Gerencia y

Presupuesto'.

Lo comentado en el apartado b. es contrario a lo establecido en la
Seccion 3.3 del Articulo I del Reglamento General de la Procuraduria
Especial de Sistemas de Seguridad de Bancos de Informacién del
Gobierno, segin enmendado, aprobado el 17 de septiembre de 2009 por el
Procurador del Ciudadano Interino. Ademas es contrario a lo establecido
en la Politica Num. TIG-003 de la Carta Circular Num. 77-05. En esta se
establece que las entidades gubernamentales tendréan la responsabilidad de
desarrollar politicas especificas de seguridad de acuerdo con las
caracteristicas propias de los ambientes de tecnologia de la agencia,

particularmente sus sistemas de mision critica.
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Efectos

La situacién comentada en el apartado a. impide a la CEE estimar ¢
impacto que los elementos de riesgos tendrian en las 4reas y en los
sistemas criticos de esta, y considerar cémo protegerlos para reducir los
riesgos de dafios materiales y la pérdida de informacion. Ademas, dificulta
desarrollar un plan de continuidad de negocios donde se establezcan las
medidas de control que minimicen los riesgos previamente identificados a
un nivel aceptable, y los Pasos a seguir para restablecer las operaciones de
la CEE en caso de que surja alguna eventualidad que afecte sus sistemas

de informacién. [Véase el Hallazgo 2]

La situacién comentada en el apartado b. podria provocar la inversién de
recursos en medidas de control inadecuadas, el desconocimiento y la falta
de entendimiento de las responsabilidades relacionadas con la seguridad,

¥ la proteccién inadecuada de los recursos criticos.

Caunsas

La situacién comentada en el apartado a. se atribuye a que el Presidente
de la CEE no habia promulgado una directriz para la preparacién y la
documentacién del analisis de riesgos de los sistemas de informacién de la

CEE, segin lo establecido en la Carta Circular Num. 77-05.

Lo comentado en el apartado b. se atribuye a que la Junta Administrativa
de la OSIPE no habia preparado y remitido para la aprobacién de la CEE,
un plan de seguridad basado en un anélisis de riesgos de los sistemas
de informacién, segiin lo establecido en la Cartg Circular Niim. 77-05.
Ademas, no habia efectuado las gestiones necesarias para documentar, de
forma detallada, las estrategias de seguridad implantadas para proteger
la informacién mantenida en log sistemas de informacion de la CEE
contra los riesgos y las amenazas que podrian afectar la integridad, la

disponibilidad y el uso efectivo de la misma.

Comentarios de la Gerencia

En la carta del Presidente, este nos indico, entre otras cosas, lo siguiente:

La OSIPE continga trabajando en el borrador del “Procedimiento
para Avalio de Riesgo”. [Apartado a.]
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La OSIPE esta realizando gestiones para documentar de forma
detallada, las estrategias de seguridad implantadas para proteger
la informaci6n mantenida en los sistemas de informacioén de la
CEE contra los riesgos y las amenazas que podrian afectar la
integridad, la disponibilidad y el uso efectivo de la misma.
[Apartado b.]

Véanse las recomendaciones 1y 2.

Hallazgo 2 - Falta de un plan de continuidad de negocios

Situaﬁi(m

a. Al 17 de marzo de 2010, la CEE carecia de un plan de continuidad de

negocios aprobado que incluyera los planes especificos, completos y

actualizados de la OSIPE. Esto era necesario para lograr un pronto
funcionamiento de los sistemas de informacién computadorizados y
restaurar las operaciones de la OSIPE en caso de riesgos como:
variaciones de voltaje, virus de computadoras, ataques maliciosos a la

red, desastres naturales, entre otros.

Criterio
La situacién comentada es contraria a lo establecido en la Politica

Num. TIG-003 de Ya Carta Circular Num. 77-05.

Efecto

La situacion comentada puede propiciar la improvisacién, y que en casos
de emergencia se tomen medidas inapropiadas y sin orden alguno. Esto
representa un alto riesgo de incurrir en gastos excesivos € innecesarios
de recursos, e interrupciones prolongadas de los servicios ofrecidos a los
usuarios de la CEE. Esto, a su vez, podria afectar la confiabilidad y la

transparencia de los procesos que se realizan en la CEE.

Causa

La situacién comentada se atribuye a la falta de un informe de analisis de
riesgos de los sistemas de informacion computadorizados de la CEE que
sirviera de base para el desarrollo de un plan de continuidad de negocios.

[Véase el Hallazgo 1-a.]
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Comentarios de la Gerencia

En la carta del Presidente, este nos indico, entre otras cosas, lo siguiente:

La OSIPE continta trabajando en el borrador del “Plan de
Contingencia”.

Véase la Recomendacion 3.

Hallazgo 3 - Falta de normas y de procedimientos para reglamentar
las operaciones de la OSIPE

Situacion
a. Al 11 de mayo de 2010, no se habian promulgado las normas ni los

procedimientos necesarios para reglamentar los siguientes procesos:

*  Laadministracién y el control de los accesos logicos y fisicos de

los recursos de tecnologia de informacién

* Ladisposicién de informacién confidencial y de programas antes
de transferir o disponer de los equipos computadorizados y de

los medios de almacenamiento de informacién
®  Eldesarrollo y los cambios de las aplicaciones existentes

* La administracién de la seguridad de los sistemas de bancos de

datos y redes de comunicaciones
* Lainstalaciény la configuracion de la red de comunicaciones.

Una situacién similar fue comentada en el Informe de Auditoria

TI-98-11 del 13 de mayo de 1998.

Criterios

La situacién comentada es contraria a lo establecido en Ia Resolucion
CEE-RS-01-05. En esta se establece que la Junta Administrativa
establecerd normas generales Yy procedimientos que garanticen la mejor
realizacién del trabajo asignado. Ademas, la situacion comentada es
contraria a lo establecido en la Politica Nam. TIG-003 de la Carta

Circular Num. 77-05. En esta se establece, entre otras cosas, que sera
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responsabilidad de cada entidad gubernamental desarrollar normas
especificas que consideren las caracteristicas propias de los ambientes de

tecnologia de la agencia, particularmente sus sistemas de mision critica.

Efectos

La situacion comentada podria ocasionar que las operaciones de los
sistemas de informacion computadorizados no se realicen de manera
uniforme. Esto puede dar lugar a la comision de errores e irregularidades
sin que se puedan detectar a tiempo para fijar responsabilidades y
tomar las medidas correctivas necesarias. Ademas, podria exponer a los

equipos y a la informacion a riesgos innecesarios que pudieran afectar la

continuidad de las operaciones.

Causas

La situacion comentada obedece principalmente a que la Junta
Administrativa de la OSIPE no habia desarrollado y remitido para la
revision del Presidente y para la consideracion y la aprobacion de la CEE,
las normas y los procedimientos escritos para todos los procesos que se
llevan a cabo en la OSIPE. Ademas, el Presidente de la CEE no le habia
requerido a la misma el desarrollo de las normas y de los procedimientos

indicados en el hallazgo.

Comentarios de la Gerencia

En la carta del Presidente, este nos indico, entre otras cosas, lo siguiente:

[...] imparti instrucciones a la Junta Administrativa de la OSIPE
para que desarrollen y remitan para mi consideracion y para la
aprobacion de la Comision, las normas y los procedimientos
escritos para todos los procesos que se lleven a cabo en la
OSIPE.

Véase la Recomendacion 4.

Hallazgo 4 - Falta de procedimientos para el reclutamiento, el traslado
y la separacion del personal que tiene acceso a los sistemas de
informacion de la CEE

Situacion
a. Al 5 de mayo de 2010, la CEE no habia establecido procedimientos,
escritos y aprobados para el manejo del reclutamiento, el traslado y la

separacion del personal que tiene acceso a informacién confidencial
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la revisién de antecedentes, e] establecimiento de acuerdos de
confidencialidad, Ia entrevista final, la devolucién de la propiedad
y de las tarjetas de identificacién, ¥y la notificacién al personal que
trabaja con la seguridad de los sistemas, con el fin de que se efectie el
cambio o la revocacién inmediata de las Cuentas de acceso, y Ia
identificacién del periodo durante el cual los acuerdos de no

divulgacién son efectivos.

Criterio

La situacién comentada €S contraria a lo establecido en la Politica
Nim. TIG-003 de Ia Carta Circular Nuym, 77-05. En esta se establece,
entre otras cosas, que sera Tesponsabilidad de cada entidad gubernamental
desarrollar politicas especificas  de seguridad que consideren las
caracteristicas propias de los ambientes de tecnologia de Ia agencia,
particularmente sus sistemas de misi6n critica. Esto implica que, como
norma de sana administracién, se deben establecer por escrito politicas,
normas y procedimientos para el reclutamiento, el traslado y la separacion
del personal que tiene acceso a los sistemas de informacién, que permitan
asegurar la confidencialidad, 1a integridad y Ia disponibilidad de los datos
contenidos en los mismos. Ademas, en dicha Politica se establece que

cada entidad gubernamenta] debera implantar controles para:

* El reclutamiento de] personal de sistemas de informacién,
especialmente para el 4rea de seguridad, de tal manera que se
verifique su conocimiento en el area técnica Y su reputacion en el drea
profesional. Este personal firmard acuerdos escritos de no divulgacion
antes de ser expuesto a informacién confidencial y a otros activos

criticos.

* El manejo de la terminacién de empleados en Ja agencia, de manera

que no se afecte la seguridad de Ia informacién ni de log sistemas.
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Para esto, deberan establecerse procedimientos que incluyan una
comunicacion efectiva entre el area de Recursos Humanos, €l area en

que trabaja el empleado y el area de Sistemas de Informacion.

Efectos

La situacién comentada propicia que no existan mecanismos de control
para evitar que personas no autorizadas puedan lograr acceso a
informacién confidencial y hacer uso indebido de esta. Esto puede
propiciar la comision de irregularidades sin que puedan ser detectadas a

tiempo para fijar responsabilidades.

Causa

La situacién comentada obedece a que la Directora de Recursos Humanos,
no habia desarrollado ni remitido para la revision del Presidente y para la
consideracién y la aprobacién de la CEE, las normas y los procedimientos

escritos indicados.

Comentarios de la Gerencia

En la carta del Presidente, este nos indicd, entre otras cosas, lo siguiente:

[...] imparti instrucciones a la Directora de la Oficina de
Recursos Humanos para que en coordinacién con la Junta
Administrativa de la OSIPE desarrollen y remitan para mi
consideracién y para la aprobacion de la Comisidn, las normas y
los procedimientos escritos necesarios para el reclutamiento, el
traslado y la separacién del personal que tiene acceso a
informacion confidencial y critica en los sistemas de informacion
de la CEE.

Véase la Recomendacion S.a.

Hallazgo 5 - Falta de adiestramientos a los empleados de la OSIPE
sobre la seguridad de los sistemas de informacion

Situacion

a. Los empleados de la OSIPE no habian recibido adiestramientos
continuos sobre temas relacionados con la seguridad de los sistemas
de informacion. Estos adiestramientos son necesarios para asegurarse
de que el personal esté capacitado para ejercer sus funciones y
cumplir con sus responsabilidades relacionadas con la seguridad de

los sistemas de informacién.
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Criterio
La situacién comentada es contraria a lo establecido en la Politica
Nim. TIG-003 de la Carta Circular Nim. 77-05. En esta se establece,

entre otras cosas, que la entidad gubernamental es responsable de:

*  Proveer adiestramientos a toda la gerencia y a los supervisores de la
entidad gubernamental para que estén al tanto de los controles de

seguridad y de los beneficios correspondientes,

®  Crear mecanismos de capacitacién para que todos los empleados

conozcan los procedimientos de seguridad que les apliquen.

Efectos
La situacién comentada podria reducir la efectividad de los sistemas
computadorizados, y exponer la informacién y al personal a riesgos

innecesarios que afecten la continuidad de las operaciones de la CEE.

Causa

La situacién comentada se debia, en parte, a que la Oficina de Recursos
Humanos, asi como la OSIPE, no habian efectuado estudios sobre las
necesidades de adiestramientos a los fines de mantener al dia los

conocimientos relacionados con el manejo de la seguridad de los sistemas.

Comentarios de la Gerencia

En la carta del Presidente, este nos indicd, entre otras cosas, lo siguiente:

El 24 y 26 de mayo y 7 de junio de 2011 se ofrecio
en la Comisién Estatal de Elecciones el Adiestramiento [...]
entrega de Normas Generales para el Uso de Sistemas
Computadorizados de Informacién para todos los empleados
de la Agencia. [sic]

Véase la Recomendacién 5.b.
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Hallazgo 6 - Falta de participacién de la Oficina de Auditoria Interna
en la evaluacion de los procedimientos, los controles y el
funcionamiento de los sistemas de informacién de la CEE

Situacion

a. La CEE cuenta con una Oficina de Auditoria Interna, la cual responde
directamente al Presidente. Dicha Oficina tiene la funcion de
fiscalizar los ingresos, los gastos y los desembolsos de los fondos
para el funcionamiento de la CEE. Al 3 de febrero de 2010, la Oficina
de Auditoria Interna de la CEE no habia efectuado auditorias de los

procedimientos, los controles y el funcionamiento de los sistemas de

informacion computadorizados.

Una situacién similar fue comentada en el Informe de Auditoria

TI-98-11.

Criterio

En las normas para la practica profesional de la auditoria interna se
establece, entre otras cosas, que la actividad de auditoria interna debe
asistir a la organizacién mediante la identificacién y la evaluacion de las
exposiciones de los riesgos, y contribuir al mejoramiento de los sistemas
de gestion de riesgos y control. También se establece que la actividad de
auditoria interna debe evaluar las exposiciones de riesgo referidas a
gobierno, las operaciones y los sistemas de informacién con relacién a lo

siguiente:

e confiabilidad e integridad de la informacion financiera y operativa
o eficacia y eficiencia de las operaciones

e proteccion de activos

e cumplimiento de las leyes, los reglamentos y los contratos.

Efectos

La falta de fiscalizaciéon y de recomendaciones sobre los procedimientos,
los controles y el funcionamiento de los sistemas de informacién
computadorizados por parte de los auditores internos, puede propiciar que
se cometan errores € irregularidades sin que se puedan detectar a tiempo

para fijar responsabilidades. También priva a la gerencia de informacion
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necesaria sobre el funcionamiento de los sistemas, los controles y demas

operaciones de la CEE. Ademas, existe la posibilidad de que en los

sistemas de informacién no se incluyan los controles basicos necesarios

para evitar incurrir en errores, irregularidades y otras situaciones adversas.

Causa

Esta situacioén se debia a que la Oficina de Auditoria Interna no contaba

con personal suficiente y adiestrado en el 4rea de auditoria de sistemas de

informacién.

Comentarios de la Gerencia

En la carta del Presidente, este nos indicd, entre otras cosas, lo siguiente:

La Oficina de Auditoria Interna no cuenta con personal
suficiente y adiestrado en el 4area de auditoria de sistema de
informacion, [...]. Tomaremos medidas correctivas a los efectos
de evaluar, de acuerdo a los recursos economicos, la posibilidad
de reclutar auditores como también, adiestrar al personal
existente. [sic]

Véanse las recomendaciones 5.c. y 6.

Al Presidente de la Comision Estatal de Elecciones

1.

Asegurarse de que se realice y se documente el analisis de riesgos de
los sistemas de informacion computadorizados, segiin se establece en
la Politica Nim. TIG-003 de la Carta Circular Num. 77-05. El
informe, producto de este analisis de riesgos, debe ser remitido para
su revision, y para la consideracién y la aprobacién de la CEE.

[Hallazgo 1-a.]

Realizar las gestiones necesarias para que la CEE cuente con un plan
de seguridad que incluya los criterios descritos en el Hallazgo 1-b.
Ademas, asegurarse de que se realicen pruebas periodicas al plan de
seguridad, y que el mismo se divulgue a los empleados y a los

funcionarios.

Realizar las gestiones pertinentes para asegurarse de que se prepare
un plan de continuidad de negocios, que incluya un plan para la
recuperacion de desastres y un plan para la continuidad de las

operaciones. Una vez este sea aprobado, tomar las medidas necesarias
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para asegurarse de que el mismo se mantenga actualizado y se
conserve copia en un lugar seguro fuera de los predios de la CEE.
Ademas, asegurarse de que sea distribuido a los funcionarios y a los
empleados, y de que se realicen pruebas periddicas para garantizar la

efectividad del mismo. [Hallazgo 2]

Ejercer una supervision efectiva para que se asegure de que la Junta
Administrativa de la OSIPE prepare las normas y los procedimientos
necesarios para reglamentar las operaciones que se comentan en el

Hallazgo 3, y remita los mismos para su revision y para la aprobacién

dela-CEE-:

Ejercer una supervisién eficaz sobre la Directora de Recursos

Humanos para que:

a. Realice las gestiones necesarias para la preparacién de un
procedimiento para el reclutamiento, el traslado y la separacion
del personal que tiene acceso a informacién confidencial o
critica, y para establecer acuerdos de confidencialidad con los
empleados de la CEE que tienen acceso a dicha informacion.

[Hallazgo 4]

b. Realice, en coordinacién con la Directora de la OSIPE, un plan
para ofrecer adiestramientos técnicos periddicos al personal a
cargo de la seguridad de los sistemas de informacién de la CEE.

[Hallazgo 5]

¢. Establezca, en coordinacién con el Director de la Oficina de
Auditoria, un plan para capacitar a los auditores internos de la
CEE en las técnicas de auditorias de sistemas de informacion

computadorizados. [Hallazgo 6]
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6. Ejercer una supervision efectiva sobre el Director de Auditoria para
asegurarse de que, una vez se adiestre a los auditores internos de la
CEE en las técnicas de auditorias de sistemas de informacion
computadorizados, incluya en su plan de auditoria examenes
periddicos sobre los controles y las operaciones de los sistemas de

informacién computadorizados de 1a CEE. [Hallazgo 6]

AGRADECIMIENTO A los funcionarios y a los empleados de la CEE, les agradecemos la

cooperacién que nos prestaron durante nuestra auditoria.
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ANEJO 1

COMISION ESTATAL DE ELECCIONES
OFICINA DE SISTEMAS DE INFORMACION Y PROCESAMIENTO ELECTRONICO
MIEMBROS DE LA COMISION ESTATAL DE ELECCIONES
DURANTE EL PERIODO AUDITADO

NOMBRE CARGO O PUESTO PERIODO
DESDE HASTA

Hon. Héctor J. Conty Pérez Presidente 25en.10  3len. 11

Lcdo. Nicolas Gautier Vega Comisionado Electoral del Partido 25en.10  3len. 11
Popular Democratico

Ing. Héctor M. Morales Vargas Comisionado Electoral del Partido 8sep. 10 3len. 11
Nuevo Progresista

Sr. Hugo L. Pérez Estrella " 25en.10 31 ag. 10

Lcdo. Juan M. Dalmau Ramirez Comisionado Electoral del Partido 25en.10 3len. 11

Independentista Puertorriquefio

Sr. Walter Vélez Martinez Secretario 25en. 10 3len.11
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ANEJO 2

COMISION ESTATAL DE ELECCIONES
OFICINA DE SISTEMAS DE INFORMACION Y PROCESAMIENTO ELECTRONICO
FUNCIONARIOS PRINCIPALES DE LA ENTIDAD
DURANTE EL PERIODO AUDITADO

NOMBRE CARGO O PUESTO PERIODO
DESDE  HASTA

Hon. Héctor J. Conty Pérez Presidente 25 en. 10 3len. 11
Sra. Marfa D. Santiago Rodriguez Primer Vicepresidente 25 en. 10 3len. 11
Sr. Néstor Colon Berlingeri Segundo Vicepresidente 25en. 10 3len. 11
Sr. José De Jestis Pefia Tercer Vicepresidente 19en. 11 31en. 11
Sr. Andrés Miranda Rosado " 25en. 10 31 dic. 10
Sra. Miriam Vega Rodriguez6 Directora Oficina de Sistemas de 25en. 10 3len. 11

Informacion y Procesamiento

Electrénico

Subdirector de la Oficina de Sistemas 25 en. 10‘ 3len. 11
de Informacion y Procesamiento

Sr. Luis R. Avilés Ramos®

Electrénico
Sr. Juan A. Gutiérrez Rodriguez® " 1 sep. 10 3len. 11
Vacante " 25 en. 10 31 ag. 10
Sra. Enid E. Rodriguez Roméan Directora de la Oficina de Recursos 25 en. 10 3len. 11
Humanos

Sr. Luis A. Ramos Villanueva Director de la Oficina de Auditoria 16 jun. 10 3len. 11

" Auditor I’ 25en. 10 15jun. 10

S Estos funcionarios integraban la Junta Administrativa de la OSIPE.

7RI sefior Ramos Villanueva ejercia administrativamente las funciones de supervision en la Oficina de Auditoria
Interna.



TI-13-11 21
ANEJO 3
COMISION ESTATAL DE ELECCIONES
OFICINA DE SISTEMAS DE INFORMACION Y PROCESAMIENTO ELECTRONICO
MIEMBROS DE LA JUNTA DE ASESORES TECNICOS
DURANTE EL PERIODO AUDITADO
NOMBRE CARGO O PUESTO PERIODO
DESDE HASTA
Sr. Eduardo Nieves Cartagena Asesor Técnico del PNP 6 ag. 10 31en. 11
Vacante " 1jul. 10 5ag. 10
Sr. Edgar R. Fermin Rivas " 8 abr. 10 30 jun. 10
Vacante " 1 abr. 10 7 abr. 10
Sr. Angel F. Talavera Forty " 25en.10 31 mar. 10
Sr. Armando Lassus Gonzélez Asesor Técnico del PPD 25en. 10 31len. 11
Sr. Jorge 1. Tirado Gonzélez Asesor Técnico del PIP 25en. 10 3len. 11
Sr. Adolfo J. Socorro Ramos Asesor Técnico del Presidente 25en. 10 - 3len. 11



MISION

PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
PUBLICA DE
EXCELENCIA

QUERELLAS

INFORMACION SOBRE
LOS INFORMES DE
AUDITORIA

INFORMACION DE
CONTACTO

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, economico, eficiente Yy €tico de los recursos del
Gobierno en beneficio de nuestro Pueblo.

La Oficina del Contralor, a través de los afos, ha identificado principios
que ayudan a mejorar la administracién publica. Dichos principios se
incluyen en la Carta Circular OC-08-32 del 27 de Jjunio de 2008,
disponible en nuestra pagina en Internet.

Las querellas sobre el mal uso de la propiedad y de los fondos publicos
pueden presentarse, de manera confidencial, personalmente o por teléfono
al (787) 754-3030, extension 2124, o al 1-877-771-3133 (sin cargo).
También se pueden presentar  mediante el correo electrénico
Querellas@ocpr. gov.pr o a través de la pagina en Internet de Ja Oficina.

En los informes de auditoria se incluyen Jos hallazgos significativos
determinados en las auditorias. En nuestra pagina en Internet se incluye
informacion sobre el contenido de dichos hallazgos.

La manera més rapida y sencilla de obtener copias libres de costo de los
informes es mediante la pagina en Internet de la Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas internas, requeridos por ley. Las personas interesadas pueden
comunicarse con el Administrador de Documentos al (787)294-0625 o
(787) 200-7253, extensién 536.

Direccion fisica: Interner:

105 Avenida Ponce de Leén http://www.ocpr.gov.pr
Hato Rey, Puerto Rico

Teléfono: (787) 754-3030

Fax: (787) 751-6768

Correo electrénico.

ocpr@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069



