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Estado Libre Asociado de Puerto Rico
Oficina del Contralor - . - - -,

9 de septiembre de 2009

A LA MANO

PRIVILEGIADA Y CONFIDENCIAL
Hon. Thomas Rivera Schatz

Presidente

Senado de Puerto Rico

San Juan, Puerto Rico

Estimado sefior Presidente;

Le incluimos copia del Informe de Auditoria DE-10-04 de la Colecturia de Rentas Internas
de Comerio del Negociado de Recaudaciones del Departamento de Hacienda emitido por esta
Oficina el 2 de septiembre de 2009. Publicaremos dicho Informe en nuestra pagina de
Internet: http://www.ocpr.gov.pr para conocimiento de los medios de comunicacion y de otras
partes interesadas.

Hstamos a sus drdenes para ofrecerle cualquier informacidn adicional que estime necesaria.

Contamos con su cooperacion para mejorar la fiscalizacion y la administracién de la propiedad
y de los fondos pablicos.

Cordialmente,

v
{ Natanael Arroyo Cruz
Subcontralor
Anegjo

PO BOX 366069 SAN JUAN, PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL, (787) 754-3030 FAX (Y87) 751-6768
E-MAIL: ocpricocprgovpr INTERNET: htip:/fiowow.ocpr.gov.pr



INFORME DE AUDITORIA DE-10-04
2 de septiembre de 2009
DEPARTAMENTO DE HACIENDA
NEGOCIADO DE RECAUDACIONES
COLECTURIA DE RENTAS INTERNAS DE COMERIO
(Unidad 1074 — Auditorfa 13165)

Periodo auditado: 1 de marzo de 1998 al 30 de junio de 2008
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Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

2 de septiembre de 2009

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones fiscales de la Colecturia de Rentas Internas
~ de Comerio (Colecturia) del Negociado de Recaudaciones del Departamento de Hacienda para
determinar si se hicieron de acuerdo con la ley y la reglamentacion aplicables. Efectuamos la
misma a base de la facultad que se nos confiere en la Seccién 22 del Articulo III de la
Constitucién del Estado Libre Asociado de Puerto Rico y en la Ley Nim. 9 del 24 de julio

de 1952, segiin enmendada.

INFORMACION SOBRE LA UNIDAD AUDITADA

La Colecturia es una dependencia del Departamento de Hacienda (Departamento) que
opera bajo las normas y los procedimientos establecidos por el Secretario de Hacienda. Esta es
responsable de que se ingresen a los fondos del Estado Libre Asociado de Puerto Rico las
recaudaciones efectuadas por: las ventas de sellos de rentas internas y de colegios, los
comprobantes de registros y certificaciones de documentos, los traspasos de licencias de
vehiculos de motor, v otros servicios que autorice el Secretario de Hacienda. Ademas, en la

Colecturia se efectiian pagos por billetes de loteria premiados.

El Colector supervisa las operaciones de la Colecturia y le responde al Administrador de
Colecturias del Distrito de Bayamoén. Este, a su vez, le responde a la Directora del Negociado de

Recaudaciones del Departamento.
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En los afios fiscales del 2005-06 al 2007-08 se recaudaron en la Colecturia $15,047,093
de acuerdo con el Proyecto Control de Cuentas de Colecturia del Negociado de

Recaudaciones, segin se indica:

3 IMPORTE
ANO FISCAL RECAUDADO
2005-06 $ 5,672,890
2006-07 6,494,765
2007-08 2,879.438
TOTAL 515,047,093

El ANEJO contiene una relacién de los funcionarios principales de la Colecturia que

actuaron durante el periodo auditado.

El Departamento cuenta con una pagina de Internet, a la cual se puede acceder mediante
la siguiente direccidn: http://www.hacienda.gobierno.pr. Esta pagina provee informacién acerca

de la entidad y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes
Diez Principios para Lograr una Administracién Pablica de Excelencia. Estos se rigen por

principios de calidad y por los valores institucionales:

1. Adoptar normas y procedimientos escritos que contengan controles internos de
administracion y de contabilidad eficaces, y observar que se cumpla con los
mismos.

2. Mantener una oficina de auditoria interna competente.

3. Cumplir con los requisitos impuestos por las agencias reguladoras.
4.  Adoptar un plan estratégico para las operaciones.

5. Mantener el control presupuestario.

6. Mantenerse al dia con los avances tecnologicos.

7. Mantener sistemas adecuados de archivo y de control de documentos.
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8. Cumplir con el Plan de Accién Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

9. Mantener un sistema adecuado de administracién de personal que incluya la
evaluacién del desempeflo, y un programa de educacidén continua para todo el
personal.

10. Cumplir con la Ley de Etica Gubernamental, lo cual incluye divulgar sus
disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revision
de los mencionados diez principios establecidos en nuestra Carta Circular OC-98-09
del 14 de abril de 1998. Ambas cartas circulares se pueden acceder a través de nuestra pigina

de Internet: http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubrié del 1 de marzo de 1998 al 30 de junio de 2008. En algunos aspectos
se examinaron operaciones de fechas anteriores y posteriores. El examen lo efectuamos de
acuerdo con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los
aspectos financieros y del desempefio o ejecucién. Realizamos las pruebas que consideramos

necesarias, a base de muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

e Entrevistas a funcionarios, a empleados y a particulares

e Inspecciones fisicas

e Examen y analisis de informes y de documentos generados por la unidad auditada
e Analisis de informacion suministrada por fuentes externas

e Pruebas y andlisis de informacién financiera, de procedimientos de control interno y
de otros procesos

e Confirmaciones de cuentas y de otra informacion pertinente
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OPINION

Las pruebas efectuadas y la evidencia en nuestro poder demuestran que las operaciones

fiscales de la Colecturia se realizaron de acuerdo con la ley y la reglamentacién aplicables,

excepto por los hallazgos del 1 al 4, clasificados como secundarios.

Dichos hallazgos se comentan en la parte de este Informe titulada RELACION

DETALLADA DE HALLAZGOS.

RECOMENDACIONES

AL SECRETARIO DE HACIENDA

L.

Instruir a los funcionarios del Negociado de la Loteria para que tomen las medidas
necesarias para evitar el atraso en el cotejo de billetes de loteria premiados y pagados en la

Colecturia. [Hallazgo 1]

Ver que el Secretario Auxiliar de Rentas Internas instruya a la Directora del Negociado de
Recaudaciones para que cumpla con la Recomendacion 3, de manera que se corrijan y no

se repitan las situaciones comentadas en los hallazgos del 2 al 4.

A LA DIRECTORA DEL NEGOCIADO DE RECAUDACIONES

3.

Ejercer una supervision ‘adecuada de las operaciones fiscales y administrativas que se
realizan en la Colecturfa. Ademds, ver que el Administrador de Colecturias supervise
eficazmente las operaciones de la Colecturia y cumpla con las recomendaciones de
la 4 a la 7, de manera que se corrijan y no se repitan las situaciones comentadas en los

hallazgos del 2 al 4.

AL ADMINISTRADOR DE COLECTURIAS DEL DISTRITO DE BAYAMON

4. Supervisar eficazmente el desempefio del personal a cargo de las operaciones que se realizan

en la Colecturia, de manera que se corrijan y no se repitan situaciones como las comentadas

en los hallazgos del 2 al 4.
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EJI

Instruir al Colector y velar por el cumplimiento de los procedimientos y las directrices
aplicables a los faltantes de fondos por concepto de pago de billetes premiados de loterfa, y

de recaudaciones en la Colecturia. [Hallazgo 2]
6. Tomar las medidas necesarias para que el Colector se asegure de que:

a. Se corrija y no se repita la situacion relacionada con los controles sobre la custodia de

valores. [Hallazgo 3-a.1)]

b. Se corrija y no se repita la situacion relacionada con la divulgacion de la combinacién
del cofre de seguridad. [Hallazgo 3-a.2)]

7. Considerar las situaciones comentadas en el Hallazgo 4 relacionadas con los sistemas de

informacién implantados en la Colecturia y asegurarse de que se:
a. Corrija la situacion relacionada con las baterias de las computadoras. [Apartado a.1)]
b. Realicen respaldos de la informacién en las computadoras. [Apartado a.2)]

c. [Establezcan contrasefias para acceder a los sistemas y que las mismas se cambien

periédicamente. [Apartado a.3)]

d. Incluyan las advertencias de uso en la pantalla inicial de las computadoras existentes,
de manera que se notifique a los usuarios sobre las normas principales para el uso de
las mismas, y éstos se comprometan a observarlas y conozcan las medidas aplicables

en caso de violacion. [Apartado a.4)]
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CARTAS A LA GERENCIA

El borrador de los hallazgos de este Informe se sometié para comentarios al
CPA Angel A. Ortiz Garcia, entonces Secretario de Hacienda Interino, mediante carta del 1 de
octubre de 2008.

COMENTARIOS DE LA GERENCIA
El 29 de octubre de 2008 la Subdirectora de la Oficina de Auditoria Interna del

Departamento, CPA Sylvette Cordero Sanchez, en representacion del entonces Secretario
de Hacienda Interino, contesto el borrador de los hallazgos de este Informe. En los hallazgos

del 1 al 4 se incluyen sus observaciones.

AGRADECIMIENTO

A los funcionarios y a los empleados de la Colecturia y del Departamento,

les agradecemos la cooperacion que nos prestaron durante nuestra auditoria.

57;23 =4, %@% .
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RELACION DETALLADA DE HALLAZGOS

CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segun los atributos establecidos conforme a las
normas de redaccion de informes de nuestra Oficina. El propésito es facilitar al lector una mejor

comprension de la informacién ofrecida. Cada uno de ellos consta de las siguientes partes:

Situacién - Los hechos encontrados en la auditoria indicativos de que no se cumpli6 con

uno o mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
reglamento, carta circular, memorando, procedimiento, norma de control interno, norma
de sana administracion, principio de contabilidad generalmente aceptado, opinién de un

experto o juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razén fundamental por la cual ocurrid la situacion.

Al final de cada hallazgo se hace referencia a las recomendaciones que se incluyen en el
informe para que se tomen las medidas necesarias sobre los errores, irregularidades o actos

ilegales sefialados.

En la seccién sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los ex funcionarios de la unidad auditada efectuaron comentarios sobre
los hallazgos incluidos en el borrador del informe que les envia nuestra Oficina. Dichos

comentarios se consideran al revisar el borrador del informe y se incluyen al final del hallazgo
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correspondiente en la seccién de HALLAZGOS EN LA COLECTURIA DE RENTAS
INTERNAS DE COMERIO, de forma objetiva y conforme a las normas de nuestra Oficina.
Cuando la gerencia no provee evidencia competente, suficiente y relevante para refutar un
hallazgo, éste prevalece y se afiade al final del mismo la siguiente aseveracion: Consideramos

las alegaciones de la gerencia, pero determinamos que el hallazgo prevalece.

HALLAZGOS EN LA COLECTURIA DE RENTAS INTERNAS DE COMERIO

Los hallazgos de este Informe se clasifican como secundarios.

Hallazgo 1 — Atrasos en el cotejo de los billetes de loteria premiados y pagados en la
Colecturia ‘

a. Los billetes de loteria premiados pagados por el Oficial Pagador Auxiliar (OPA) de la
Colecturia son enviados para el cotejo correspondiente al Negociado de la Loteria (Loteria)
en valijas de seguridad mediante el servicio de camiones blindados. El 6 de marzo de 1996
se nombré en la Loteria, la Junta de Cotejo de Billetes (Junta de Cotejo), la cual verificaba
los billetes premiados pagados contenidos en las valijas contra el Detalle de Transacciones
por Cajere'. Esto, para detectar y documentar errores, faltantes y sobrantes, certificar la
correccion de los pagos emitidos y determinar cualquier irregularidad para adjudicar

responsabilidades.

Al 30 de junio de 2008 en la Loteria habia 73 valijas de billetes de loteria premiados y
pagados por $2,049,940 sin cotejar. Las valijas sin cotejar correspondian a pagos efectuados
en la Colecturia de octubre de 2001 a mayo de 2008. Esto representa atrasos que fluctuaban

de 1 a 80 meses en el cotejo del pago de dichos billetes.

! El Informe provee el nimero de la localidad (colecturia o centro de cambio), el niimero del cajero (pagador), la
fecha v la hora del pago, el ntmero de transaccién, los niimeros del sorteo y del billete premiado, la serie del
billete, los ndmeros de fracciones del billete, la cantidad de fracciones y el importe pagado.
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En la Parte IV.A. del Manual de Procedimiento de Cotejo de Billetes Premiados y
Pagados®, emitido el 6 de marzo de 1996, por el Secretario de Hacienda, se dispone, entre
otras cosas, que el Cotejador verificard que la Valija de Seguridad no haya sido mutilada,
anotarda el ntmero de control de seguridad, y tendrd a su disposicién un Listado de
Transacciones Diarias por Sucursal y Operador correspondiente a la fecha de pago. De
recibir un paquete que no tenga el Listado de Transacciones, procederd a notificarlo a la
Junta de Cotejo para que ésta le autorice a cotejar utilizando unicamnete el listado del
terminal del OPA. El total pagado por el OPA en la Hoja de Cuadre Diario debe ser igual al

reflejado en el listado del terminal; cualquier diferencia tiene que ser explicada por escrito.

En el Articulo 4-f. de la Ley Nim. 230 del 23 de julio de 1974, Ley de Contabilidad del
Gobierno de Puerto Rico, segin enmendada, se dispone que la organizacion fiscal que
disefie o apruebe el Secretario para las dependencias deberd proveer, entre otras cosas, para
una canalizacién ordenada y répida de las transacciones financieras. En aquellas
dependencias de naturaleza compleja y con un gran volumen de operaciones financieras, la
organizacion fiscal deberé proveer para que se hagan intervenciones internas apropiadas que
sigan las normas y las pautas que a estos efectos establezca el Secretario. Conforme a dichas
disposiciones, y como norma de sana administracion, la gerencia del Negociado es
responsable de asegurarse de que la organizacion fiscal de la Unidad de Cotejo provea para

que se cotejen con prontitud los billetes de loteria pagados.

La situacion comentada no le permite al Departamento mantener un control adecuado de los
pagos realizados por los billetes de la loterfa premiados. Ademads, le impide detectar a
tiempo cualquier irregularidad en dichas transacciones y realizar las gestiones necesarias
para que se realicen las investigaciones administrativas correspondientes y se fijen

responsabilidades.

% Este Manual fue derogado por el Manual de Procedimiento, Contrel y Cotejo de Billetes Premiados Pagadoes
(Unidad de Cotejo), €l 11 de marzo de 2008 aprobado por el Secretario de Hacienda, con efectividad a partir
del 2 de junio de 2008.
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La situacion comentada es indicativa de que la Directora Auxiliar de la Loteria no supervisd

eficazmente dichas operaciones.

En la carta de la Subdirectora de Auditoria Interna, ésta nos indic6, entre otras cosas, lo

siguiente:

La ..., Directora de la Loteria de Puerto Rico indic6 que la agencia procesa diariamente
miles de transacciones para el pago de premios a través de todas las Colecturias y los
centros de cambio existentes. El mismo es un proceso mecanizado que realizan sobre
100 pagadores auxiliares. El cotejo de billetes es un proceso manual que se hace
transaccion por transaccion que requiere el doble del tiempo utilizado para procesar un
pago, por lo que no es posible cotejar la totalidad de las valijas que se reciben. Seria
necesario reclutar personal adicional, lo que resultaria muy oneroso para el gobierno.

Consideramos las alegaciones de la gerencia, pero determinamos que el Hallazgo prevalece.

Véase la Recomendacion 1.

Hallazgo 2 — Tardanzas en Ia reposicion de faltantes y otra deficiencia relacionada

a. El examen de los informes sobre faltantes de fondos en la Colecturia para los afios fiscales
del 1997-98 al 2007-08 reveld que:

1)

2)

En las operaciones relacionadas con el Fondo de Loteria, el Negociado de la Loteria
determiné 24 faltantes por $163 en los pagos de billetes de loteria premiados
correspondientes a 5 pagadores auxiliares. De éstos, 10 faltantes (42 por ciento)
por $82 fueron depositados en la cuenta del Secretario con tardanzas de 1 a 5 dias

después de notificarse los mismos.

El Colector preparaba un informe preliminar de las recaudaciones y verificaba si habia
algin faltante en las mismas. Si determinaba alguno, lo reponia antes de preparar el
informe final de las recaudaciones efectuadas, lo que impedia que se declarara en el
sisterna dicho faltante y la cantidad del mismo, y que se fijara al empleado responsable,

la obligacién de reponer el dinero no mas tarde de 24 horas. Durante los afios fiscales
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del 1997-98 al 2007-08 no se notificd ningin faltante relacionado con las recaudaciones

de la Colecturia al Negociado de Recaudaciones.

En el Articulo II del Manual de Procedimientos de Colecturia, aprobado el 21 de
mayo de 2004 por el Secretario de Hacienda, segin enmendado, se establece, entre otras
cosas, que el Administrador de Colecturfas, dentro de sus responsabilidades, dard
seguimiento al cobro de los faltantes que ocurran en las colecturias. Ademas, prepararé
un informe semanal de dichos faltantes con la accion tomada y las gestiones hechas para
recuperarlos. En el Articulo XXXVI del referido Manual se establece, entre otras
cosas, que el Auxiliar de Colecturia sumara todos los conceptos cobrados. Si el dinero
contado es menor que el total de los conceptos cobrados, se le declara un faltante en el
sistema y deberda reponer el dinero no mas tarde de 24 horas. Si la cantidad es
considerable, repondra la diferencia no mas tarde de la quincena en la cual ocurrié el

faltante.

En el Articule VII del Manual de Procedimiento del Oficial Pagador Auxiliar,
aprobado el 19 de febrero de 1997 por el Secretario de Hacienda, se establece que en
caso de que la Junta de Cotejb determine en el proceso de cotejo que un Oficial Pagador
Auxiliar tiene un faltante,A se lo notificard mediante la copia del Modelo SC-3019,
Carta de Diferencia. E1 Oficial Pagador Auxiliar, de su propio peculio, depositara dicha

cantidad no més tarde de 24 horas.

En ¢l Memorando del 12 de septiembre de 2005, emitido por el Jefe de la Division de
Colecturias, dirigido a los administradores de colecturias, colectores de rentas internas y
personal de colecturias, se establece, entre otras cosas, que cuando en las colecturias de
rentas internas ocurran faltantes, serd responsabilidad del Colector determinar los
faltantes y realizar las gestiones de cobro o descuentos de sueldo, independientemente de

que se solicite una investigacion. Ademas, el Administrador debera dar seguimiento.
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Las situaciones comentadas en el Apartado a. le impiden al Departamento recobrar y
depositar con prontitud los faltantes de fondos y efectuar los ajustes de contabilidad
correspondientes. Ademds, pueden propiciar manejos indebidos en las recaudaciones y en
los pagos de billetes de loteria premiados. Lo comentado en el Apartado a.2) impide al
Departamento tomar conocimiento de los faltantes en los que incurren los recaudadores y

llevar a cabo las acciones administrativas correspondientes.

Los empleados que actuaron como Auxiliar de Colecturia no cumplieron con su
responsabilidad de reponer con prontitud los faltantes mencionados. El Colector no cumplié
con su responsabilidad respecto a las situaciones comentadas, y el Administrador de
Colecturias del Distrito no supervisé eficazmente dichas operaciones ni velé por el

cumplimiento de las disposiciones citadas.

En la carta de la Subdirectora de Auditoria Interna, ésta nos indicd, entre otras cosas, lo

siguiente:

Como accidn correctiva se han impartido instrucciones al personal que los faltantes
deberan ser repuestos en un periodo de 24 horas de ocurrido el mismo conforme al
Articulo XXXVI-B-2 del Manual de Procedimientos de Colecturias. De ser una cantidad
considerable se le puede conceder hasta el proximo cobro de quincena para efectuar el
pago total, de no ser asi, se sometera para descuento de sueldo al empleado. A partir del
mes de octubre de 2008, se preparard un informe semanal de dichos faltantes, con la
accién tomada y las gestiones realizadas para recuperar los faltantes.

Véanse las recomendacionesdela2 ala 5.

Hallazgo 3 — Control inadecuado sobre los valores y los sellos de pago, y otra deficiencia
relacionada

a. No se ejercia un control adecuado sobre los sellos de rentas internas y colegiales, los sellos

de pago, y los marbetes para el pago de derechos de los vehiculos de motor, segun se indica:

1) Los auxiliares de colecturia no guardaban los valores en una gaveta bajo llave cuando no
los estaban utilizando. Los mismos se mantenian en el area del mostrador, accesibles a

los demas empleados.
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En el Articulo Il del Manual de Procedimientos de Colecturia se dispone, entre otras
cosas, que el Colector serd responsable por la pérdida de cualquier valor que esté bajo su

custodia.

En el Memorando Ném. 31 del 23 de noviembre de 1983, emitido por ¢l Director del
Negociado de Recaudaciones, se dispone, entre ofras cosas, que no se tendrén valores
sobre el mostrador, fuera de las gavetas ni al alcance y a la vista del publico, y que las

gavetas de ventanilla deben mantenerse siempre en buenas condiciones.

El Colector le indicé a un Auxiliar de Colecturia la combinacion del cofre de seguridad

contrario a los procedimientos establecidos.

En el Memorando Nim. 35 del 9 de diciembre de 1983, emitido por el Director del
Negociado de Recaudaciones, se establece, entre otras cosas, que la combinacion del

cofre debe ser conocida exclusivamente por el Colector.

Las situaciones mencionadas en €l Apartado a. propician la comisién de irregularidades y

dificultan que se puedan detectar a tiempo para fijar responsabilidades.

Las situaciones comentadas se atribuyen principalmente, a que el Colector no ejercié una

supervision adecuada de las funciones realizadas por los auxiliares de colecturia. El

Administrador de Colecturias tampoco ejercié una supervision efectiva.

En la carta de la Subdirectora de Auditorfa Interna, ésta nos indico, entre otras cosas, lo

siguiente:

Como accibén correctiva se le impartié instrucciones al Colector, para que instruya al
personal sobre la importancia de mantener sus valores bajo llave en los momentos en
que no estén prestando servicio al plblico, ademas de la importancia de mantener bajo
su custodia todas las combinaciones de las cajas por medidas de seguridad, ya que no
pueden ser divulgadas a otras personas. [Sic]

Véanse las recomendacionesdelaZala4,y 6.a.yb.
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Hallazgo 4 — Deficiencias relacionadas con los controles y la seguridad de los sistemas de
informacién

a. La Colecturia contaba con cuatro terminales conectados a un servidor que se utilizaban para

los procesos de recaudaciones y pagos, y dos computadoras para trabajos administrativos. El

examen realizado sobre el uso y la seguridad de los sistemas de informacién de la Colecturia

reveld lo siguiente:

1)

2)

Al 23 de junio de 2008 las computadoras no contaban con baterias en caso de
deficiencias en el suministro de energia eléctrica. Ademas, la bateria del servidor estaba

dafiada desde julio de 2004 y no habia sido reemplazada.

En la Politica Ndm. TIG-003 — Seguridad de los Sistemas de Informacion incluida
en la Carta Circular Nam. 77-05, Normas sobre la Adquisicion ¢ Implantacion de
los Sistemas, Equipos y Programas de Informacion Tecnolégica para los
Organismos Guberﬁamentales (Politica Num. TIG-003), aprobada ¢l 8 de diciembre
de 2004 por la Directora de la Oficina de Gerencia y Presupuesto, se establece, entre
otras cosas, que las agencias deberan implantar normas y procedimientos de control
interno que minimicen los riesgos de que los sistemas de informacién dejen de funcionar

correctamente.

No se realizaban respaldos de la informacion grabada en las computadoras donde se
preparaban los inventarios perpetuos de valores, tales como, los sellos generales y de

colegios, entre otros.

En la Politica Nam. TIG-003 se establece, entre otras cosas, que deberadn existir
procedimientos para tener y mantener unas copias de respaldo recurrente de la
informacién y de los programas de aplicacién y de sistema, esenciales e importantes para
las operaciones de la agencia. En consonancia con dicha politica publica se requiere,
entre otras cosas, que toda informacién almacenada en medios electrénicos, que se
utilice como parte de la operacién normal de la entidad, sea duplicada peridédicamente y

guardada en un lugar seguro fuera de los predios de la entidad. Esto, con el proposito
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de recuperar la mayor cantidad de informacién posible en caso de una emergencia o un

desastre.

En el Apartado V, Inciso 4 del Reglamento de Microcomputadoras, aprobado
el 11 de mayo de 2001 por el Secretario de Hacienda, se establece, entre otras cosas, que
es responsabilidad de cada usuario resguardar la informacion grabada en los discos duros

de las microcomputadoras (sic).

Las contrasefias de los auxiliares de colecturia para acceder a los sistemas no se
cambiaban con regularidad. Ademds, las computadoras utilizadas para trabajo

administrativo no contenian contrasefias para acceder a las mismas.

En la Politica Num. TIG-003 se establece, entre otras cosas, que cada agencia debera
implantar controles que minimicen los riesgos de que la informacion sea accedida de

forma no autorizada.

Las computadoras utilizadas para trabajo administrativo no tenian instaladas
advertencias en la pantalla inicial de éstas para notificar al usuario sobre las normas

principales para su uso.

En la Politica Nam. TIG-008- Uso de Sistemas de Informacién, de la Internet y del
Correo Electrénico incluida en la Carta Circular NGm. 77-05 se establece, entre
otras cosas, que cada entidad gubernamental debe colocar un aviso que indique al
usuario o a quién acceda a su sistema de informacion, que estd accediendo a un sistema
de informacién propiedad del Estado Libre Asociado de Puerto Rico y que se

compromete a utilizarlo conforme a las normas establecidas.

En las cartas circulares OC-98-11 y OC-06-13, emitidas ¢l 18 de mayo de 1998 y
el 28 de noviembre de 2005, respectivamente, por el Contralor de Puerto Rico se
incluyen algunas sugerencias sobre las medidas que se deben adoptar para controlar el
uso de los equipos computadorizados y sus programas, y para proteger la informacion
que se conserva en los mismos, y se establece la necesidad de advertir al usuario, en la

pantalla inicial del sistema, sobre las normas principales para el uso del mismo.
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Las situaciones mencionadas en ¢l Apartado a. impiden a la Colecturia mantener un control
adecuado, efectivo y seguro sobre el uso de los sistemas de informacion que garanticen la

seguridad y la integridad de la informacion contenida en los mismos.

Las situaciones comentadas son indicativas de que el Colector v el Administrador de

Colecturias no ejercieron una supervision eficaz de dichas operaciones.

En la carta de la Subdirectora de Auditoria Interna, ésta nos indico, entre otras cosas, lo

siguiente:

Las baterfas de resguardo fueron requisadas y no han sido compradas por el
Departamento de Hacienda. Como accidn correctiva, se imparti6 instrucciones para que
requisen las mismas nuevamente. [Sic] [Apartado a.1)]

Se orientaron con ATI para que les ensefie a realizar los respaldos de la informacion de
las computadoras utilizadas para preparar los registros de inventarios perpetuos y otros
trabajos administrativos. [Apartado a.2)]

Los técnicos de redes regionales fueron instruidos a los efectos que orienten a los
usuarios sobre los mecanismos disponibles, en una computadora no integrada a la Red,
para modificar la contrasefia y sobre la importancia de realizar este cambio
periédicamente. [Apartado a.3)]

El Area de Tecnologia de Informacion se encuentra en el proceso de activar el mensaje
con las advertencias de uso en las estaciones de trabajo integradas a la red de
comunicaciones del Departamento de Hacienda. [Apartado a.4)]

Véanse las recomendacionesdela2alady?7.
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ANEJO
DEPARTAMENTO DE HACIENDA
NEGOCIADO DE RECAUDACIONES )
COLECTURIA DE RENTAS INTERNAS DE COMERIO
FUNCIONARIOS PRINCIPALES QUE ACTUARON
DURANTE EL PERIODO AUDITADO
PERIODO
NOMBRE CARGO O PUESTO DESDE  HASTA
CPA Angel A. Ortiz Garcfa Secretario de Hacienda 1 jun. 08 30 jun. 08
Interino
CPA Jos¢ Guillermo Davila Matos  Secretario de Hacienda lene. 08 31 may. 08
Lic. Juan C. Méndez Torres, CPA » 4 ene. 05 31 dic. 07
CPA Juan A. Flores Galarza ? 2 ene. 01 31 dic. 04
Lic. Xenia Vélez Silva, CPA Secretaria de Hacienda 1 mar. 98 31 dic. 00
Vacante Secretario Auxiliar de 29 may. 08 30 jun. 08
Rentas Internas
CPA Angel A. Ortiz Garcia ” I mar. 08 28 may. 08
Sr. Victor Aledo Garcia ” 1 ene. 08 29 feb. 08
Lic. Carlos E. Serrano Terrén, CPA ” 18 ene. 05 31 dic. 07
Lic. Sara S. Vazquez Tirado Secretaria Auxiliar de 13 dic. 04 15 ene. 05
Rentas Internas
Lic. Rebeca Vargas Ruiz ” 1 nov. 02 2 dic. 04
Lic. Ismael Vincenty Medina Secretario Auxiliar de 1 feb. 01 31 oct. 02

Rentas Internas

bl

Vacante 1 ene. 01 31 ene. 01
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NOMBRE

CPA Rosa M. Rodriguez Ramos

Vacante

CPA Alejandro Méndez Ramos

CPA Ana l. Agosto Zayas

Lic. Solymar N. Castillo Morales

Lic. Luis E. Correa Gutiérrez

Lic. Carmen Garcia Salgado

Vacante

Sr. Rafael Fontanez Viera
Vacante
Sr. Charles Hillebrand Vazquez

Sra. Ivette Lebron Agostini

Sr. Juan M. De Jests Carrion

CARGO O PUESTO

Secretaria Auxiliar de
Rentas Internas

Secretario Auxiliar de
Rentas Internas

3%

Secretaria Auxiliar de
Rentas Internas

Directora del Negociado
de Recaudaciones

Director del Negociado
de Recaudaciones

Directora del Negociado
de Recaudaciones

Director del Negociado
de Recaudaciones

99

33

%

Directora del Negociado
de Recaudaciones

Director del Negociado
de Recaudaciones
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Continuacidén ANEJO
PERIODO
DESDE HASTA

1 sep. 99 31 dic. 00
1 jul. 99 31 ago. 99
1 sep. 98 30 jun. 99
1 mar. 98 31 ago. 98
1 sep. 07 30 jun. 08
I mar. 05 31 ago. 07
17 nov. 03 16 feb. 05
1 abr. 03 16 nov. 03
16 mar. 01 ~ 31 mar. G3
1 ene. 01 15 mar. 01
1 mar. 00 31 dic. 00
15 ene. 99 29 feb. 00
1 mar. 98 31 dic. 98
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NOMBRE

Sr. Eliseo Nieves Fontéanez

Vacante

Sra. Carmen L. Otero Nufiez

Sr. Juan Gonzalez Rivera®

CARGO O PUESTO

Administrador de
Colecturias del Distrito
de Bayamon

3%

Administradora de
Colecturias del Distrito
de Bayamon

Colector de Rentas Internas 1
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Continuacién ANEJO

PERIODO
DESDE  HASTA

3 ago. 00 30 jun. 08

1 ene. 99 2 ago. 00

1 mar. 98 31 dic. 98

I mar. 98 30 jun. 08

3 Ejercié como Colector Interino del 1 de marzo de 1998 al 30 de junio de 2004, mientras tenia nombramiento de

Auxiliar de Colecturia IV.





