MANUEL A. Torres NIEVES
SECRETARIO DEL SENADO

O Veral dorso

[0 Para su informacion

[J Notas

[J Para mantenerle al dia
Expediente
Dar Cuenta

ﬂ Registrar y Procesar

EL CariToLIO

PO Box 9023431

San Juan, Puerto Rico
00902-3431

DE PUERTO RICO T: 787.722.3460
787.722.4012

F: 787.723.5413

E: mantorres@senadopr.us

W: www.senadopr.us




SENADO DE PUERTO RICO

o O 13
Hon. Thomas Rivera Schatz
Presidente del Senado
ORDEN ADMINISTRATIVA -10-66
A: SENORES, SENORAS SENADORES, DIRECTORES DE OFICINA,

FUNCIONARIOS Y EMPLEADOS ADMINISTRATIVOS DEL SENADO

ASUNTO: CREACION DE LA OFICINA DE TECNOLOGIA E INFORMATICA

Articulo I. Creacién

Esta Orden Administrativa crea la Oficina de Tecnologia e Informética del Senado de
Puerto Rico y define sus funciones. Esta Oficina estard adscrita a la Oficina del Presidente del
Senado.

Articulo II. Base Legal

Esta Orden Administrativa se promulga al amparo de la Seccién 9 del Articulo III de la
Constitucién del Estado Libre Asociado de Puerto Rico; la Seccién 6 del Reglamento del
Senado, Resolucién del Senado 27, aprobada el 12 de enero de 2009; asi como la Resolucién del

Senado 28, aprobada el 12 de enero de 2009.

Articulo III. Funciones

La Oficina de Tecnologia e Informatica administrard los recursos, equipos y materiales
que sirven las necesidades del Senado de Puerto Rico en lo que respecta al procesamiento
electrénico de datos y dard apoyo a todas las oficinas administrativas y legislativas del Senado de

Puerto Rico.




Articulo IV. Vigencia
Esta Orden Administrativa tendrd vigencia inmediata y el original debera ser radicada en

la Secretaria y copia de la misma distribuida a los legisladores y oficiales correspondientes.
En San Juan, Puerto Rico, hoy ]_L de agosto de 2010.
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THOMAS RIVERA SCHATZ
Presidente
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Introduccion

El propédsito de este Reglamento es establecer las normas que regirdn el uso oficial de los
equipos, materiales y recursos humanos que integran la Oficina de Tecnologia e Informética
(OTI) del Senado de Puerto Rico.

La OTI se establece con el propésito de administrar los recursos humanos, equipos y materiales
que sirven las necesidades del Senado de Puerto Rico en lo que respecta al procesamiento
electrénico de datos, asi como para dar apoyo a todas las oficinas administrativas y legislativas
del Cuerpo.

Como parte del proceso de disefiar e implementar el sistema de control interno, la Oficina de
Tecnologia e Informética (OTI) se ha dado a la tarea de preparar en forma integral la
descripcién de los procedimientos a seguir por el personal de la Oficina de Tecnologia e
Informatica, los cuales constituyen el pilar para poder desarrollar adecuadamente las actividades,
generando informacién ttil y necesaria, estableciendo medidas de seguridad, control y
autocontrol y objetivos que participen en el cumplimiento con la funcién del sistema.

La OTI tendré a su cargo brindar el mejor servicio a todas las oficinas y empleados en el Senado
de Puerto Rico. EI servicio serd de calidad y orientacién para el mejor desempefio de los
Sistemas de Informacion.

Objetivo

Con la preparacién de este manual se tiene como objetivo el establecer las guias y estdndares
para el uso y funcionamiento de los sistemas de informacién del Senado de Puerto Rico. De
manera especifica se persigue:

A) Establecer los mecanismos esenciales para el desempefio organizacional de la OTI.

B) Proveer un servicio de excelencia a todas las oficinas administrativas y legislativas.
Este manual estard complementado con el Plan de Contingencia que se ha desarrollado para
atender situaciones donde no se pueda acceder al sistema.
Seguridad
El acceso a los Sistemas debe ser apropiadamente autorizado y estara garantizado solamente para
atender sus responsabilidades como empleados del Senado de Puerto Rico. La OTI retiene los
derechos exclusivos de usar todos los equipos de computacién y la informacién que reside en

ellos y que estd a cargo de salvaguardar solamente todos los datos que residen en nuestros
Servidores.



Con el fin de proveer la seguridad de los datos, la OTI implantard controles dirigidos a mantener
la integridad de los datos registrados en el sistema, estableciendo controles de acceso asi como
procesos de autenticacién de usuarios y perfiles de acceso a la informacién segin las funciones
que desarrollen dentro del sistema. Asimismo establecerd los procesos de proteccién de
informacién almacenada y su recuperacién y se preparard un plan para la prevenciéon de
desastres.

La OTI utilizara software para el control de acceso a la red que incluya ademds de identificacién
de usuario, proteccién contra virus, cortafuegos (firewall) y sistemas de deteccion de intrusos.

La OTI mantendrd actualizado los inventarios de equipo de computacién, periférico, de
comunicaciones y software; hard monitoreo del uso de los mismos.

La OTI mantendrd actualizados los mapas de topologia de la red y dard seguimiento al
funcionamiento de la misma, identificando tiempos de espera anormales en la transmisién de
datos y mejoras que puedan hacerse a la infraestructura para optimizar el uso de la misma.

La OTI se mantendrd actualizado respecto a la identificacién de riesgos que puedan afectar la
integridad del sistema y el uso de la informacién que maneja por parte de usuarios no
autorizados.

Prevencion de Daiios

Para la protecciéon de los equipos en las diferentes oficinas, la OTI instalard equipo para
proteccion por los cambios de voltaje en el fluido eléctrico y/o baterias para garantizar que el
equipo continie funcionando después de cortes en la energia, el tiempo suficiente hasta ir a
través del proceso normal de “shutdown” del sistema. La OTI cuenta con equipos de aire
acondicionado, extintores de incendios y detectores de humo.

Acceso Fisico

Para tener acceso al sistema se requiere que el usuario haga “login” en el sistema, para lo que
debe tener su identificacién de usuario “User-Id” y contrasefia “password”’, que la otorga la OTI
mediante un formulario de peticién donde se indica el propdsito de uso y estd firmada por el
supervisor del 4rea.

Esté prohibido al usuario:

1) Compartir o prestar su clave de acceso al sistema. Si el usuario sospecha que alguien esta
usando su identificacion, debera solicitar inmediatamente a la OTI el cambio del mismo.
El encargado de Infraestructura de la OTI debera revisar con el usuario para verificar que
se estd cumpliendo con la politica de privacidad de acceso al sistema. De continuar
presentandose la situacién con este usuario, podra deshabilitar el acceso de ese usuario al
sistema.



2) Los usuarios no deberédn dejar las estaciones desatendidas mientras haya una sesién en
progreso. Para asegurar la confidencialidad de la informacién, los usuarios deben dar “log
off™ al sistema cuando se vayan a retirar de la estacién.

3) Cualquier computadora o programa (aplicacion) que sea propiedad del Senado de Puerto
Rico, y/o programas o paquetes de cémputo adquirido por el mismo en términos de
compra, renta o licencia de uso, NO DEBE ser utilizado para propdsito diferente a las
operaciones del organismo mencionado.

4) Las computadoras personales conectadas a las computadoras centrales (Servidores)
deberdn cumplir con todos los procedimientos y politicas sobre seguridad de los datos
aplicables a estos sistemas, incluyendo identificaciones de usuario y contrasefias.

5) El acceso fisico a las computadoras personales deberd ser restringido y solo podrdn
utilizar los equipos, aquellos usuarios que hayan sido previamente autorizados por el drea
local.

6) Se restringird el acceso de personal ajeno a la OTI y las compafiias que dan apoyo a los
sistemas instalados, a las dreas donde estan ubicados los servidores.

Procedimiento para Administracion de Usuarios de la Oficina de Tecnologia e Informatica
Propésito

Documentar el proceso de solicitud, andlisis, aprobacién e implementacion de acceso 16gico a los
recursos del sistema.

Estandarizar la forma como se solicita el acceso de nuevos usuarios, las modificaciones de
accesos a los recursos y la eliminacién de cuentas de usuarios, de manera que se contemplen
todos los posibles requerimientos de un usuario.

Crear los mecanismos mediante los cuales se logre integrar y coordinar la creacién de usuarios
en los diferentes componentes del sistema.

Disponer el que se documente en forma organizada un sistema eficiente para administrar los
usuarios que operan en la red del Senado de Puerto Rico.

Alcance

El presente procedimiento serd aplicado al control de acceso 16gico a los siguientes componentes
del ambiente informético:

1) Plataformas de procesamiento (sistemas operativos Windows)

2) Sistemas que procesan informacién

3) Informaci6n del sistema

4) Servicios de red (ejemplo: correo electrénico, Internet, impresoras, etc.)



Politica

La administracién de usuarios del dominio del Senado de Puerto Rico es responsabilidad del
encargado de Sistemas de la Oficina de Tecnologia e Informitica. Las cuentas de las
aplicaciones estardn a cargo de los lideres de las aplicaciones. Sus responsabilidades primarias
son:

i Conocer el documento y establecer las medidas necesarias para cumplir con lo
establecido en este procedimiento.

2) Dar acceso a los usuarios conforme a las peticiones establecidas en el documento de
solicitud de acceso.

3) Dar mantenimiento a las cuentas de los usuarios.

Para acceder al sistema de informacién del Senado de Puerto Rico todo usuario debera tener una
cuenta en el dominio de Senado, que lo autorice a utilizar los servicios de la red.

Para acceder a cada uno de los sistemas que hacen parte del sistema de informacién del Senado,
cada usuario debera tener una cuenta que le de acceso a aquellos componentes del sistema que
vaya a utilizar segiin las labores que vaya a realizar en él.

Descripcion del Procedimiento

1) Creacion de nuevos usuarios

a. Los funcionarios autorizados para solicitar la creacién de usuarios serdn los
directores de cada oficina o los empleados designados mediante el formulario de
“Personal Autorizado a Firmar el Formulario para la Creacién, Renovacién o
Modificacion de Cuentas en la Red Local y el Correo Electrénico y demads
formularios de la Oficina de Tecnologia e Informaética”.

b. Para la creacién de nuevos usuarios se empleara la forma “Formulario de Acceso
al Usuario a los Sistemas de Informacién del Senado”.

¢. Lasolicitud deberd ser complementada en todas sus partes, firmada por el director
o designado de la oficina y enviada a la OTI mediante email o fax al 787-723-
4860. Quien reciba la solicitud en el OTI, la circular4 a los encargados de la
creacion de cuentas y de las aplicaciones para las que se esté solicitando acceso.

d. El administrador del sistema sera responsable de que se cree la cuenta del usuario
en la red de Senado e informar el nombre de usuario (“username”) y contrasefia
(“password”) para el acceso a Windows.

e. Los encargados de las aplicaciones para las que se esté solicitando acceso,
informaran al usuario sus claves de acceso y le dar4n instrucciones de c6mo hacer
“login” en el sistema.



f. En caso de ser un usuario con privilegios administrativos en la red del Senado, el
responsable de llevar a cabo este procedimiento es el director de la Oficina de
Tecnologia e Informética mediante el formulario correspondiente. Una vez
completados los formularios de acceso, se procedera a incluir el usuario al grupo
de “Domain Admins”.

La contrasefia es confidencial, de uso exclusivo del usuario, no podr ser igual al nombre
de usuario y no debe “prestarse” a otros usuarios.

Si se presenta un problema o anomalia durante el proceso acceder al sistema (“login”),
deberd comunicarse con la OTI, extension 3259.

2) Modificacion de un usuario en el sistema.

Los directores o encargados de las oficinas serdn responsables de informar al Administrador de
Sistemas de la OTI cualquier modificacién que sea necesaria hacer en el perfil de un usuario.

Aplicardn los mismos pasos que en el caso de creacién de usuarios, especificando en la hoja de
solicitud que se trata de una modificacién al perfil del usuario.

a. Bloqueo de un usuario en el sistema

Cualquier cuenta de usuario que haga un uso indebido del sistema podra ser bloqueada por el
Administrador de Sistemas de la OTL

b. Eliminacién o baja de un usuario en el sistema

Los directores o encargados de las oficinas serdn responsables de informar al Administrador de
Sistemas de la OTI cuando un empleado se desvincule del Senado de Puerto Rico. La baja de su
cuenta se efectuard de la siguiente manera:

a) El director o encargado que tenga a su cargo al usuario que se desvincula, deberd enviar
la notificacién mediante carta o correo electrénico con la informacién detallando si se
trata de una “baja programada” o “baja inmediata”, lo firmard y lo remitird al
Administrador de Sistemas, Oficina de Tecnologia e Informética del Senado de Puerto
Rico, indicando que se trata de Cancelacién de Acceso o Separacién de Servicio.

b) El Administrador de Sistemas debera:

- Verificar que el comunicado contiene toda la informacién requerida.

- Proceder a eliminar los accesos correspondientes del usuario que se desvincula de su
servicio.

- Una vez el empleado culmine sus servicios, la Oficina de Recursos Humanos enviard un
Informe sobre Empleados Separados del Servicio. El mismo serd completado y enviado a
la Oficina de Recursos Humanos indicando si el empleado Adeuda o No Adeuda equipo



y/o cuentas relacionados con la OTI o el Senado de Puerto Rico. La OTI retendré copia
de los informes.

Acceso al Sistema

1) La OTI se comunicard con el usuario informandole su identificacién de usuario
(User-1d) y contrasefia (password).

2) Si el usuario olvida sus claves de acceso al sistema, se comunicara con la OTI para
solicitar su identificacién de usuario y que se le asigne un nuevo password.

3) De acuerdo con las disposiciones de la OTI, los passwords expiran cada cuarenta y
cinco (45) dias. El sistema le informarid al usuario con catorce (14) dias de
anticipacién que su password estd por expirar y el usuario deberd cambiarlo, para
evitar que el sistema le inhabilite la cuenta. Para cambiar la contrasefia debe
presionar la combinacién de teclas CTRL+ALT+DEL y presionar “Change
Password”. De necesitar ayuda, deberd solicitarla a la Oficina de Tecnologia e
Informatica.

4) En las 4reas donde una estacion es utilizada por varios usuarios, cada usuario debera
hacer login cuando vaya a utilizar el equipo y tan pronto termine de entrar el registro
o la transaccién hacer logout para evitar que otro usuario use el sistema con su
identificacién. Este paso es importante para evitar que la estacién quede bloqueada
con la clave de un usuario que no esté disponible para acceder al sistema cuando se
vaya a utilizar de nuevo el equipo.

5) Las estaciones deberan tener activados los screensavers autorizados por la OTI, de
forma tal que cuando una estacién permanezca desatendida por mas de diez (10)
minutos, el screensaver se active.

6) Cualquier usuario que sospeche que su identificacion en el sistema ha sido
comprometida o quiere cambiar su password, solicitard el cambio a la OTI.

Documentacion de Uso no Autorizado del Sistema
Si alguien detecta el uso no autorizado del sistema deberd informarlo a la OTL

Toda persona que tenga acceso al sistema tiene el derecho y la responsabilidad de reportar
cualquier fuga en la confidencialidad de la informacién sin temor a represalias por hacerlo. Si
alguien detecta una falla en el manejo intencional o inadvertido de la confidencialidad de la
informacién deberd reportar el incidente en la siguiente forma:
#
A) Hacer una descripcién por escrito del incidente y reportarla a la OTI. Esta descripcion
debera contener:

1. Fecha y hora, dénde y como ocurri6 la brecha en la seguridad de la informacion.



2. Quienes estuvieron involucrados en el incidente.
3. Nombres de otras personas que fueron testigos.

B) El encargado de Sistema de la OTI confirmard por escrito el recibo de la notificacion del
incidente y enviar el informe al Director de la Oficina de Tecnologia e Informaitica. Este
informe serd revisado con los involucrados para determinar la precisién del mismo. Si de
la investigaci6n resultara que efectivamente se present6 una brecha en la confidencialidad
de la informacién, hardn las recomendaciones tendientes a que no vuelva a ocurrir esta
situacién.

Glosario

Dominio: Es un conjunto de computadoras conectadas en una red que confian a uno de los
equipos de dicha red la administracién de los usuarios y los privilegios que cada uno de los
usuarios tiene en dicha red. El equipo en el cual reside la administracién de los usuarios se llama
controlador de dominio y cuando queremos usar un ordenador de dicha red tenemos que poner
un nombre de usuario y una contrasefia para ser reconocidos por el controlador de dominio y
poder usar los recursos compartidos de la red (acceso a Internet, impresoras, software, etc.).

Login: El momento de iniciar una sesién en el sistema. Conlleva dos pasos mediante los cuales
el sistema autentica que al usuario se le puede dar acceso al sistema:

— El digitar una identificacién de usuario.
— El entrar una contrasefa.

Logout: Es el momento en que se termina la sesién para ese usuario. En Windows seleccionando
del mend de Start, Logoff.

Perfil: Asignaciéon de acceso a aplicaciones de acuerdo al rol de trabajo del funcionario,
debidamente aprobado por el supervisor del area y por la OTI.

Usuarios: Son todos los funcionarios que hacen uso de los sistemas o servicios tecnologicos, que
proporciona la OTL

User-Id: Identificacién de usuario. Combinacién de caracteres alfanuméricos que permiten
identificar al usuario para el ingreso a un determinado sistema.

Password: es una palabra que se utiliza para acceder a datos restringidos de un sistema. Mientras
que las contrasefias crean una seguridad contra los usuarios no autorizados, el sistema de
seguridad s6lo puede confirmar que la contrasefia es vélida, y no si el usuario estd autorizado a
utilizar esa contrasefia.



Procedimiento para Solicitud de Equipo y Programas de Computadora

Propésito

Documentar el proceso de solicitud de los equipos de sistemas y programas de computadora.
Alcance

Este procedimiento aplica a todas las solicitudes de adquisiciéon de equipos (hardware) y
programas (software) para cualquier oficina o empleado del Senado de Puerto Rico que asi lo
necesite.

Politica

Toda solicitud de utilizacion, adquisicién y/o contratacion de bienes y servicios informaticos
debe ser solicitada exponiendo su justificacién a la Oficina de Tecnologia e Informatica.

El usuario responsable del equipo de computo deberd mantener bajo su custodia el material que
se le entregue para el funcionamiento del sistema.

El usuario responsable del equipo de computo deberd informar a la OTI y a la Oficina de
Propiedad en caso de que se realice alguna transferencia del mismo, a fin de mantener el
inventario de equipo actualizado para efectos de mantenimiento correctivo y preventivo.
Ningiin empleado de la OTI deberd remover o transferir equipo alguno. Todo movimiento
deberd ser autorizado, coordinado y ejecutado por la Oficina de Propiedad, quien debera
informar a la OTI para la conexién a la red o cualquier dificultad que se les presente.
Para dar de baja equipo de computo el responsable del equipo debe solicitar la baja a la OTL
Queda prohibido que los usuarios agreguen o remuevan componentes tanto de software como de
hardware de los equipos de computo. En caso de requerirse algiin cambio este debe solicitarse a
la OTL
La OTI se reserva el derecho a monitorear el uso de los recursos y servicios informéticos.
La configuracién de los equipos realizada por la OTI no debera ser modificada por los usuarios.
La OTI es la unica autorizada para configurar equipos para acceso a la red o a Internet.
Descripcion del Procedimiento

A) En los casos de solicitud de equipos de computadoras o programas, el supervisor del

drea se comunicard con la OTI para exponer la solicitud y conocer sobre la
disponibilidad del mismo.



B) La OTI estudiara la solicitud y de haber disponibilidad para el mismo, responder al
solicitante dentro de los préximos cinco (5) dfas laborables.

C) De haber la disponibilidad para atender la solicitud, el supervisor del 4rea enviara por
escrito la solicitud, indicando el 4rea y justificando el uso que se dard al equipo o
software solicitado.

D) Al ser adquirido el equipo y recibido por la Oficina de Propiedad, esta coordinard con
la OTI para la configuracién y conexién del equipo.

E) La OTI actualizari el Inventario de Equipos y Programas con la nueva ubicacién del
equipo o programa.

F) El director de la oficina al que se le entregue el equipo sera custodio y responsable
por el material que se le entregue.

G) La Oficina de Tecnologfa e Informatica incluird dentro del inventario de equipo y
software el bien recibido y la procedencia del mismo.

H) Si por necesidades del servicio fuera necesario mover el equipo, este movimiento serd
solicitado mediante una llamada de servicio a la OTI, quienes procederén a efectuar el
mismo.

D La OTT hara rondas no anunciadas por las diferentes estaciones para verificar que se

estd cumpliendo con lo dispuesto en este procedimiento.

Procedimiento para Instalacion de Software y Cumplimiento con Leyes de Derecho de
Autor (Copyright)

Propoésito

Reglamentar la instalacién de programas de computadora y garantizar que la Oficina de
Tecnologia e Informadtica del Senado de Puerto Rico cumple con las normas de derechos de autor

(Copyright).
Alcance

Este procedimiento aplica a todos los programas de computadora que se instalen en equipo de
computacion que sea propiedad de la Oficina de Tecnologia e Informatica.

Politica

Solamente el personal de Sistemas podrd instalar programas de computadora en las
computadoras de las distintas oficinas del Senado de Puerto Rico, y lo har4 cumpliendo con las



leyes de derechos de autor (copyright), instalando solamente software para el cual cuente con las
respectivas licencias para su uso.

Solamente el personal de Sistemas podrd cambiar la configuracion de las computadoras.
Cualquier usuario que necesite cambiar la configuracién de su computadora para el desarrollo de
sus labores, lo solicitard a la Oficina de Tecnologia e Informética.

Estd prohibido reproducir cualquier tipo de programa de cémputo o documentacién relacionada,
bien sea para uso en las Oficinas del Senado o en cualquier otro lugar, a menos de que la persona

responsable de tal accidn esté expresamente autorizada para hacerlo porque tiene la licencia.

La reproduccioén no autorizada de Programas de Cémputos puede ocasionar al Senado de Puerto
Rico, responsabilidades civiles y penales, de acuerdo con la Ley Derechos de Autor (copyright).

Los empleados no pueden dar programas de Cémputo a terceros, incluyendo clientes, contratistas
u otras personas ajenas al Senado de Puerto Rico.

Descripcion del Procedimiento

A) De ser necesaria la instalacién de un programa el supervisor del area hard la solicitud
por escrito a la Oficina de Tecnologia e Informética.

B) La Oficina de Tecnologia e Informdtica estudiard la solicitud y de encontrarla
justificada, si hay licencias disponibles para el programa, destacard a un técnico de
sistemas para que haga la instalacién correspondiente. Si el programa debe ser
adquirido, seguird el procedimiento para ese fin.

C) La Oficina de Tecnologia e Informdtica actualizard el inventario de programas
instalados.

D) La Oficina de Tecnologia e Informdtica hard rondas no anunciadas para verificar los
programas instalados en las computadoras. De encontrar software no autorizado
instalado en las estaciones, procederd a removerlo y a informar por escrito al
supervisor del 4rea, sobre la infraccién cometida.

Procedimiento para Reportar Averias, Solicitar Apoyo Técnico y Establecer Estandares
para el Uso del Hardware y Software

Propésito
Establecer el procedimiento estdndar para reportar averias en el sistema.
Alcance

Este procedimiento aplica a todos los usuarios del Senado de Puerto Rico.
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Politica

La Oficina de Tecnologia e Informédtica mantendra un sistema mediante el cual se pueda llevar
una bitacora de las averfas reportadas por oficinas, de forma tal que los técnicos de sistemas
puedan tener acceso a ellas para consultar y documentar las situaciones atendidas.

Toda computadora estard conectada a un sistema regulador de voltaje, para prevenir dafios por
fluctuaciones en el fluido eléctrico.

Para prevenir sobrecargas que puedan alterar el normal funcionamiento de los equipos, se evitara
conectar en la misma baterfa en la que se encuentra el equipo, periféricos de alto consumo de
energia, tales como fotocopiadoras e impresoras laser.

Con el fin de prevenir accidentes, no se permitird dejar cables que crucen por lugares en que
transita el personal.

Toda instalacién de cable estructurado, debe seguir los estdndares de la industria y que han sido
adquiridos por la Oficina de Tecnologia e Informatica. Por lo tanto, cualquier instalacién nueva o
cambio a la existente debe ser coordinado por la Oficina de Tecnologia e Informatica.

Se evitard el obstruir los orificios de ventilacion de la CPU y el monitor, para evitar el
calentamiento del mismo.

El cambio de ubicacién de equipo de computacién serd realizado por la Oficina de Propiedad y
coordinado por la Oficina de Tecnologia e Informatica.

Descripcion del Procedimiento

A) En caso de presentarse cualquier situacion donde el usuario no pueda utilizar el
sistema, deberd comunicarse con la Oficina de Tecnologia e Informética, en el que
personal de la OTI o Help Desk lo ayudard para la solucién del problema.

B) El Help desk deberd analizar la situacién y de encontrar que no puede resolverla, se
asignard una llamada de servicio y se enviara un técnico de sistemas para atender la
solicitud. EIl técnico verificard la situacion reportada y si es un problema con el
equipo que no pueda resolver inmediatamente, se lo informara al usuario, indiciandole
el tiempo aproximado para la solucién del mismo. '

) Si la situacién reportada tiene que ver con fallas en las aplicaciones, analizard la
situacién y si fuera necesario, procedera a reinstalar la aplicacién.

D) En los casos de problemas de comunicaciones donde se esté observando que ocurren
con frecuencia, el técnico verificard el sistema de comunicaciones o los
concentradores y hard pruebas y de no poder resolverla, escalard la situacion al
Director de la Oficina de Tecnologia e Informatica con el fin de que se contraten los
servicios para resolver la situacion.
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E) Si es un problema con el equipo que implica que debe ser enviado a reparacién
cubierta bajo la garantfa, informard la situacién a la Oficina de Tecnologia e
Informatica, para que éste proceda a hacer el trdmite para reportar el equipo a la
compaiifa, € informar4 al usuario sobre la gestién realizada y tiempo aproximado de
reparacion. La Oficina de Tecnologia e Informética deberd llevar un registro del
equipo que se ha reportado para la reparacién bajo garantia, y dard seguimiento a la
reparacion del mismo para asegurar que el usuario tenga de nuevo el equipo en el
menor tiempo posible. El técnico de la Oficina de Tecnologia e Informética deberd
coordinar para que los servicios al usuario no se vean afectados mientras el equipo
estd en reparacion.

F) Al resolver una situacion, el técnico de la Oficina de Tecnologia e Informética le dara
“reboot” al sistema y le pedird al usuario que haga de nuevo “login” en el sistema y
compruebe que la situacién estd resuelta, para que el usuario verifique que la
situacion reportada fue corregida. El técnico de la Oficina de Tecnologia e
Informética le pedird al usuario que recree la situacién que dio lugar a la llamada para
verificar que fue corregida.

G) El técnico de la Oficina de Tecnologia e Informética que atienda la situacién debera
llevar una bitdcora en linea (preparar un reporte en linea) sobre la situacién
encontrada y como la resolvié.

H) Tan pronto como un técnico de la Oficina de Tecnologia e Informética atienda una
llamada reportando averias con una computadora o equipo periférico, deberd analizar
el historial del equipo y contar con informacién que le ayude a hacer un mejor
diagnéstico de la situacién y como resolverla.

Procedimiento para Manejo de Correo Electronico, Acceso a Internet y Prevencion de
Virus

Propésito

Establecer las politicas y procedimientos para el manejo adecuado del correo electrénico, el

acceso a internet y la prevencion de virus para los usuarios del Senado de Puerto Rico.

Alcance

Este procedimiento aplica a todos los usuarios del Senado de Puerto Rico.
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Politica para el manejo del correo electrénico

El Reglamento de la Oficina de Tecnologia e Informatica establece que el correo electrénico es
un mecanismo de comunicacién para atender asuntos oficiales, directamente relacionados con la
funcién publica, por lo que no se utilizard para asuntos de indole personal, privado o lucrativo.

Descripcion del procedimiento para el manejo del correo electrénico

A)

B)

©

D)

E)

F)

G)

Se prohibe el uso del correo electrénico para uso personal. Se entiende por “uso
personal”, sin que se entienda como una limitacién, a: cartas, pensamientos, recetas,
peticiones, recolectas, anuncios, propaganda comercial de eventos, articulos o propiedad
para la venta o alquiler, que resulte en beneficio personal.

Queda prohibido el uso del correo electrénico para actividades como: mensajes en
cadena, mensajes raciales, obscenos, pornograficos, sugestivos o amenazas, distribucién
de mensajes comerciales, la propagacién de “virus”, la presentacién de mensajes a
nombre de otra persona, real o ficticia, mensajes anénimos, mensajes de contenido
libeloso o difamatorio, entre otros. El Senado de Puerto Rico no seréd responsable por la
transmisién de esos mensajes.

Se dispone que los usuarios del sistema de correo electrénico del Senado de Puerto Rico
prestaran particular atencién y cuidado al enviar sus mensajes a grandes audiencias y
evitardn repetir los mismos “a manera de recordatorio”. La préctica correcta del envio de
mensajes debe limitar el envio de los mismos al grupo de personas méas pequefio posible.
Unicamente en situaciones extraordinarias los administradores del sistema, serdn los
autorizados para enviar mensajes oficiales a grandes audiencias.

Los usuarios del sistema tienen que asegurarse que al enviar contestaciones a los
mensajes, dirijan las mismas a las personas deseadas y no a un grupo de personas.

Cada usuario es responsable por la confidencialidad y seguridad de su contrasefia
(“password”).

Esta prohibido acceder a otra cuenta o computadora con una contrasefia ajena, asi como
acceder a documentos que se encuentran en los archivos del correo electrénico de dicho
usuario. Dicha accién constituye, ademds, una violacién al “Federal Electronic
Communications Privacy Act”, segiin enmendada, 18 U.S.C. sec 2510.

El acceso no autorizado a informacidon confidencial senatorial sera atendido a tono con
las disposiciones del Senado de Puerto Rico
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H) Se prohibe la interceptacién o acceso a correspondencia electrénica de caricter

D

)

K)

confidencial y la remisién de la misma a un tercero sin la autorizacion del remitente. Se
entiende por comunicacién confidencial cualquier mensaje de esta naturaleza entre
remitente y destinatario, dentro de sus funciones en el Senado. Sin embargo, existen
circunstancias especificas, mediante las cuales el Senado, a través de los administradores
del sistema, pueden acceder a dichos archivos electrénicos para salvaguardar la
integridad del sistema de correo electrénico y asegurar el cumplimiento de las leyes y
normas aplicables.

El Senado no tiene como politica operacional, la inspeccién de la correspondencia
electrénica, por lo que los administradores del sistema tienen que proteger la
confidencialidad de los documentos y comunicaciones enviadas a través del correo
electrénico del Senado de Puerto Rico. Cualquier inspeccién de dichos archivos, o
cualquier accién basada en dicha inspeccidn, debera estar regida por las disposiciones
establecidas en este Reglamento.

Nunca envie o transfiera mensajes electronicos, sin permiso de la persona que
originalmente los envia. Estos mensajes estdn protegidos por las leyes de “Copyright”,
por lo que no se pueden plagiar mensajes.

El correo electrénico no puede ser utilizado para violar o incitar a la violacién de las
leyes y reglamentos estatales y federales, asi como normas o politicas del Senado de
Puerto Rico referentes al hostigamiento sexual o al discrimen.

Politica para la prevencion de virus

Los virus informéticos son pequefios programas disefiados intencionalmente para propagarse de
un equipo a otro y para interferir en el funcionamiento del mismo sin el conocimiento o el
permiso del usuario. Este programa ataca a los sistemas y se replica a si mismo para continuar su
esparcimiento.

Hay varios tipos de virus. Los mds peligrosos son los que atacan cambiando la configuracién de
la computadora en forma que puede incluso llegar a dafiarla permanentemente.

Los siguientes son los procedimientos recomendados para prevenir problemas con virus
informaéticos (para realizar algunos de ellos puede necesitar ayuda calificada):

Descripcion del procedimiento para la prevencion de virus

A)

B)

&)

Todo usuario debe tener un conocimiento basico de lo que son los virus informéticos y
del programa antivirus instalado en su computadora.

De necesitar utilizar un medio externo para acceder a informacién (CD, USB o drive
externo), debera analizarlo antes con el antivirus, para asegurarse que estd libre de virus.

Actualmente, el correo electrénico es el mecanismo mds comin de transporte de virus
informadticos. Por esta razén;
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Estd prohibido abrir archivos extrafios o macros anejos a los mensajes de correo
electrénico que lleguen de un origen desconocido, sospechoso o poco confiable. Estos
mensajes se deberdn borrar inmediatamente, sin abrirlos; y luego borrarlos de la
carpeta de borrados “Deleted Items” de su programa de consulta de correo Outlook.
Ademis, deberd desactivar el panel de vista previa “Preview pane” para evitar que sus
mensajes sean abiertos automaticamente.

Todos los mensajes tipo “spam” (correos de publicidad no solicitados y distribuidos a
muchos destinatarios), cadenas (correos cuyo contenido invita a replicarlo varias
veces a otras personas), y cualquier otro correo que no esté relacionado con las
actividades propias de su trabajo deberdn ser borrados.

Los técnicos de sistema configurardn las cuentas de correo electrénico de (Microsoft
Outlook) para mostrar y bloquear extensiones de archivos anexos a los mensajes de
correo con alta probabilidad de transportar virus, tales como los que traen anejos
"attachments" con extensiones como .exe, .com, .pif, .scr y .bat.

Los usuarios deberdn depurar su buzén “Inbox” y no dejar correos por largo tiempo
para evitar llegar al limite de su cuota.

Al usar las cuentas de correo electrénico del Senado de Puerto Ricos, los usuarios
usaran un lenguaje apropiado en sus comunicaciones.

Politica para el uso de Internet

El acceso

de un usuario a Internet debe solicitarlo el supervisor del drea por medio del

Formulario de Acceso al Sistema del Senado de Puerto Rico.

Para el uso de Internet aplicard la misma politica de uso del recurso que para el correo
electrénico y restricciones de uso de sistemas establecido por el Reglamento de la Oficina de
Tecnologia e Informética en el sentido que se permitird solamente para propésitos oficiales.

Procedimientos a Efectuarse Diariamente en la Oficina de Tecnologia e Informatica

Propésito

Establecer los controles que deberdn ejercerse diariamente en la OTI, con miras a que haya un
monitoreo constante que minimice los problemas en la operacién de los sistemas en el Senado de
Puerto Rico.

Alcance

Este procedimiento aplica a los empleados de la OTI asi asignados por el Director de la Oficina
de Tecnologia e Informatica.
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Politica

La OTI del Senado tendrd asignado técnicos de la Oficina de Tecnologia e Informatica y
programadores en el horario regular de trabajo.

Descripcion de los Sistemas Instalados

En la OTI del Senado estdn instaladas diferentes aplicaciones del servicio de Exchange en
servidores ubicados dentro del cuarto de Cémputos de la Oficina de Tecnologia e Informatica del
Senado de Puerto Rico.

Descripcion del Procedimiento
El personal que esté asignado deberd verificar diariamente que:

A) Los servers estén funcionales. Si algiin server no esta funcional, procedera a comunicarse
con el encargado o con el Director de la oficina, para coordinar los esfuerzos a fin de
restablecer a la normalidad el sistema. También entrard en vigor el Plan de Contingencia.

B) El “backup” corri6 correctamente. De no ser asi se comunicard con el encargado y el
Director de la Oficina de Tecnologia e Informaética, para reportar la situacion. Esta
situacién requiere especial atencién y debe resolverse para asegurar que se haga un
“backup” el mismo dia que se detectd la falla.

Guias de resguardo “Backup” de Informacion
Propésito

Prevenir la pérdida de informacién. Este procedimiento es la base para el Plan de Contingencia
en casos de desastres. Por lo tanto, debe contener todos los sistemas con las tltimas
modificaciones que se hayan efectuado, de tal manera que si ocurriera un desastre mayor, se
pueda restaurar el sistema al estado en que estaba antes de ocurrir el desastre y debe cumplirse de
manera sistematica

Alcance

Servidores de la red. No se hard “backup” de los discos de las computadoras. Los usuarios de
las mismas serdn responsables de tener su propio sistema de “backup” para el material que
almacenen fuera de la red.

Politica

Se establece como norma de la Oficina de Tecnologia e Informatica el que se efectien
diariamente los procedimientos de resguardo “backup” incremental en la OTI y se haga
semanalmente uno total del sistema.
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Al determinar los periodos de tiempo donde se efectuardn los procedimientos de resguardo se
tendrd en cuenta aquellos en que menos se afecten las operaciones normales.

Los “backup” se guardaran en el drea de béveda donde el acceso es restringido y controlado.

Descripcion del Procedimiento

A) El proceso de “backup” contendrd los sistemas operativos y aplicaciones con las

B)

©

D)

E)

F)

G)

H)

D)

configuraciones especiales que se hayan hecho para adaptarlo a las necesidades
especificas del sistema, las bases de datos de Exchange, las carpetas de los usuarios y
aplicaciones compartidas.

El sistema estd configurado para que autométicamente corra un proceso de “Full Backup”
en un periodo de tiempo que empieza todos los viernes a las 10 de la noche y hasta el
sdbado siguiente a las 4 de la mafiana, que copia toda la informacién que estd en los
discos. Este Full Backup expira a las tres (3) semanas.

El sistema estd configurado para que diariamente corra un Differential Backup, en un
periodo de tiempo que empieza a las 11 de la noche hasta las 6 de la mafiana del dia
siguiente.

El sistema Veritas backup efectiia backup en cintas que estén en el cuarto de cémputos de
la Oficina de Tecnologia e Informatica.

Para efectos de retencion de las cintas, se mantienen doce cintas mensuales, equivalentes
a tres semanales.

El encargado de dar seguimiento al proceso de backup verificard en pantalla que el
proceso corrié exitosamente y de no ser asi, investigard las razones por las cuales el
proceso fallo6. Deberd volver a correr el proceso, asegurindose que termind
normalmente. De presentarse una situacion que no pueda resolver procederd a
consultarlo con el grupo de trabajo y resolver la situacién en el menor tiempo posible.

Se restringira el acceso al sitio de almacenamiento de los backups y solamente el Director
de la Oficina de Tecnologia e Informética y a quienes éste designe tendrdn acceso a los
mismos.

La Oficina de Tecnologia e Informiética periédicamente probard los procedimientos de

backup y restore para asegurar que la data se puede recuperar de los backups.

La Oficina de Tecnologia e Informadtica llevara el registro de los medios utilizados para
backup y el periodo durante el cual se mantendran hasta volver a reutilizarlos.
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Responsable
Administrador de Sistemas.
Glosario

Backup: Copia que se hace de los datos con el fin de tenerlos como respaldo en caso de que los
originales se dafien o corrompan.

Restore: Es el proceso de copiar los datos desde el backup que se hizo previamente.

PROCEDIMIENTO PARA COMUNICACIONES Y CONEXIONES EXTERNAS
Propésito

El acceso remoto requiere controles adicionales de seguridad para mitigar el incremento en
riesgos al permitir conectividad desde un ambiente externo al sistema del Senado.

Alcance

Esta politica aplica a todas las conexiones remotas a los recursos de la OTI del Senado.
Politica

El acceso remoto al sistema del Senado provee muchos beneficios. Permite al personal
conectarse desde un ambiente remoto y provee la capacidad de teleconmutacién. Sin embargo, el
acceso remoto conlleva riesgos de intrusos y personas no autorizadas, asi como la intercepcién
de datos que estdn siendo transferidos a través de la conexién remota. La conectividad directa a
la Internet o a otras redes externas también carece de la proteccién de los cortafuegos (firewall) y
otras protecciones que hay cuando se establece la conexidn fisica. Para contrarrestar esto se
deben entonces implantar medidas adicionales de seguridad para mitigar los riesgos que conlleva
el acceso remoto.

Toda conectividad remota debe ser autenticada usando autenticacién fuerte o con mas de una
contrasefia (tales como el uso de contrasefias en conjunto con otras claves).

Todo dato transferido en una conexién remota debe ser encriptado, para protegerlo de que sea
revelado a usuarios no autorizados.

Todas las politicas de seguridad que se aplican en el ambiente normal de trabajo en la oficina
también deben aplicarse cuando se utilizan los recursos desde un ambiente externo.

Cualquier equipo personal, tales como computadoras que se utilicen para conectarse al sistema
del Senado, deben cumplir con los requisitos para acceso remoto tales como tener programas
antivirus y firewalls instalados y actualizados.

No se debera almacenar datos en ninguna computadora que no pertenezca al sistema del Senado.
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Es responsabilidad de los empleados asegurarse que los dispositivos que se estan utilizando para
el acceso remoto no sean usados por personas no autorizadas (tales como otros miembros de la
familia).

Descripcion del Procedimiento

A) La OTI utiliza para conexién remota el servicio LogMeln, que se puede acceder a través

B)

C)

D)

E)

F)

de Internet.

La OTI determina los servidores donde se debe instalar la conexién a este servicio, asi
como los usuarios que podrdn conectarse remotamente. Al autorizar a un usuario a
conectarse remotamente, se le alertara sobre su obligacién de cumplir con las politicas de
seguridad establecidas por el Senado y las responsabilidades que conlleva.

El Director o encargado de la oficina serd responsable de la cuenta de LogMeln que
permite el acceso remoto a los servidores de la red y a su vez brindarla a los usuarios
designados de la OTI. Para acceder a éstos, el usuario debera ingresar el mismo ‘“User-1d”
y “password” que utiliza dentro de la red del Senado.

El encargado de la seguridad deberd mantener una bitdcora de los usuarios que acceden al
sistema de esta manera.
El encargado de la seguridad revisard por lo menos una vez al mes las estadisticas del

sistema LogMeln, para monitorear €l uso del mismo.

En caso de separacion de empleo de algiin usuario del sistema, el Director de la OTI
debera cambiar la contrasefia del sistema de LogMeln.

Responsabilidad

A)

B)

Los propietarios de la informacién son responsables de asegurarse que el acceso remoto a
la informacién se hace de acuerdo con los procedimientos aqui establecidos.

Los usuarios de la informacién son responsables de:
1. Cumplir con las guias y procedimientos que se establecen en esta politica.

2. Proteger la divulgacién de las credenciales para el acceso remoto y los dispositivos de
usuarios no autorizados.

3. Reportar cualquier sospecha de acceso remoto no autorizado.

4. La OTI es responsable de auditar el uso remoto para asegurar que se estd cumpliendo
con los procedimientos y guias que se han fijado en esta politica.
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Glosario

Autenticacion: Proceso de verificar que un usuario es el que pretende ser. Estas técnicas se
dividen en dos categorias: 1) algo que el usuario sabe, tal como la contrasefia o el PIN, 2) algo
que el usuario tiene, como un nimero de tarjeta, y 3) algo que es parte del usuario, y que cae en
el campo de la biometria, tal como las huellas digitales o la lectura del iris.

Encriptar: Es el proceso mediante el que un texto se convierte en algo que es ilegible (utilizando
un c6digo), para propésitos de seguridad o privacidad. Los datos son codificados para prevenir
acceso no autorizado.

Acceso remoto: Cualquier acceso a la red del sistema del Senado, a través de un dispositivo o
medio que no es controlado por la oficina, tal como el acceso utilizando la red Internet, las lineas
telefénicas, una conexién inaldmbrica u otra conectividad externa.

Datos sensitivos: Cualquier dato que esté categorizado como “sensitivo’ segtin los criterios de la
2

Oficina de Tecnologia e Informatica.

PROCEDIMIENTO PARA ATENDER CAIDAS DEL SISTEMA
Propésito

Planificar las actividades que se deben llevar a cabo en caso de caidas del sistema.
Alcance

Este procedimiento se dirige a identificar las causas de la caida del sistema y su clasificacién
como Falla Menor o Falla Mayor, asi como el procedimiento que se deberd seguir para atender
fallas menores. Para fallas mayores, los procedimientos a seguir estdn contemplados en el Plan
de Contingencia.

Politica

La OTI atendera con la maxima prioridad aquellas situaciones de caidas en el sistema y evaluard
la misma, de acuerdo con lo establecido en el Plan de Contingencia.

Descripcion del Procedimiento
Evaluacion de la Caida

Tan pronto como ocurra una falla del sistema, se deberd hacer una evaluacion tan rdpida como
sea posible para tasar la naturaleza y extensién de la falla. El propdsito de esta evaluacién es
obtener informacién relevante y determinar las mejores estrategias para recuperar el sistema.

Se deberan efectuar las siguientes actividades:

A) Verificar la causa de la interrupcion del sistema, incluyendo tipo, alcance, localizacién y
tiempo estimado de la interrupcién.
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B) Verificar si la interrupcién estd localizada en un 4rea o si es total.

C) Verificar cudles son los componentes que estdn fallando y los usuarios que estdn sin
servicio.

D) Verificar el impacto de la interrupcion de los componentes que estén dafiados.

E) Verificar el estatus funcional de todos los componentes del sistema (ej., completamente
funcionales o parcialmente funcionales)

F) Verificar la posibilidad de interrupciones adicionales o de dafios al sistema.

G) Verificar componentes que necesiten ser reemplazados (ej., hardware, software,
firmware).

H) Verificar tiempo que se anticipa que el sistema estar4 abajo (ej., no més de dos dfas).

I) Clasificar la interrupcién como “Falla menor del sistema o Falla Mayor del sistema”.

J) Si la falla se clasifica como una Falla Menor del Sistema, se procederd a informar al
Coordinador del Plan de Contingencia sobre el estimado de tiempo de recuperacién. El
Coordinador notificard a todos los usuarios del sistema que la “Falla Menor” est4 siendo

atendida y estard en condiciones normales dentro del periodo de tiempo estimado.

K) Si la falla se clasifica como una Falla Mayor del Sistema, se activard el Plan de
Contingencia y se procederd segtin se ha establecido en el documento escrito para tal fin.

Si la falla se presenta en el sistema de comunicaciones, se deberdn llevar a cabo las siguientes
actividades:

A) Se proceder4 a verificar el equipo de comunicaciones: switches y lineas T1.

B) A las lineas T1, se proceder4 a darles Reset. Si el problema persiste, se procede a llamar
al proveedor del servicio.

C) Si el problema es con los switches, se les dard Reset y se analizar4 si alguna linea estd
dando colisidn, o si hay ruptura en un cable.

D) Si el problema persiste, identificindose que se trata de un problema mecéanico del switch,
se llamara al suplidor para propésito de garantia y reemplazo.
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PROCEDIMIENTOS PARA LA EVALUACION, ADQUISICION, DESARROLLO,
MODIFICACION E IMPLEMENTACION DE PROGRAMAS Y APLICACIONES

Proposito

Presentar las normas y procedimientos a seguir para la evaluacién, adquisicién, desarrollo,
modificacion, e implementacién de programas y aplicaciones en los sistemas de informacién del
Senado de Puerto Rico.

Alcance

El alcance de este procedimiento aplicado a todos los empleados y contratistas que laboren en la
Oficina de Tecnologia e Informética (OTI) del Senado de Puerto Rico.

Politica

Este documento pretende establecer las normas y procedimientos para las siguientes fases de un
proyecto informdtico: 1) Evaluacién, Andlisis y Planificacién, 2) Desarrollo y Pruebas, 3)
Implementacidn, 4) Operacional, 5) Conservacién y Control de Cambio.

Cada una de estas fases conlleva la implementacién de controles y de métodos de seguridad.
Ademds, en cada etapa se recomienda establecer un proceso de revisién de calidad de los
productos.

Proceso de Pre Implantacion

Como parte de este proceso, se identifican y se definen todas las tareas o actividades previas a la
instalacién del sistema.

EI estudio de la necesidad nos ayudard en la creacién del plan de desarrollo de tecnologia y a
establecer las prioridades entre unas necesidades y otras: 4reas criticas y menos criticas. En este
Plan se indica el sistema, prioridad del proyecto, programas necesarios, equipo y sus requisitos
minimos. También es necesario indicar las fases, sus tareas, recurso asignado (segregacién de
tareas) y fecha de terminacién. Los programas para el desarrollo de sistemas y de programas
deben de contener como minimo los siguientes puntos:

Descripcion especifica de los productos que se van a entregar.
Fecha para la entrega de los productos.

Compromiso de documentacién, mantenimiento, actualizacién.
Adiestramiento.

Descripcién del apoyo que se brindara durante la instalacién
Criterios para la aceptacién por el usuario

Disposicién para permitir un periodo razonable de prueba
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e Aceptacion

Proceso de Implementacion

La implementacién de un nuevo sistema es un proceso complejo que requiere la interaccién de
los usuarios, el equipo de desarrollo, y el grupo de procesamiento de la Oficina de Tecnologia e
Informética. Este proceso comprende la instalacién, la conversién de archivos, el adiestramiento
de los usuarios y de los operadores del nuevo sistema, y la revisién y la actualizacién de la
documentacion. La prueba de aceptacion se lleva a cabo en esta etapa. Los pasos que se deben
seguir para la implementacion son los siguientes:

Establecer y llevar a cabo el plan de implementacién.

Establecer y llevar a cabo el plan de conversion, si aplica.

Preparar respaldo y estrategia de recuperacién para el nuevo sistema.

Establecer una funcién de monitoreo.

Prepara la documentacién del sistema (manual del sistema, manual de usuario, manual de
operacién de computadoras, “help desk” y de control de redes entre otros).

Adiestrar a los usuarios en la operacién del sistema nuevo o revisado.

Establecer la operacién del sistema paralelo de ser necesario durante proceso de
conversion.

e Realizar una revisién de los procedimientos para asegurar que existan los siguientes
controles y/o establecer las tareas a ser realizadas para cumplir con ellos:

Seguridad Fisica

Seguridad Légica

Resguardo

Plan de Contingencia (Continuidad de las Operaciones y Recuperacién de
Desastre)

Uso de los equipos incluyendo el Internet y Correo Electrénico

Control de cambio de los equipos y programas

Disposicién de los equipos

Uso y control de las licencias de programas

o 00O

O 00O

Proceso de Post-Implementacion

La evaluacion post-implementacién es 1a dltima fase del ciclo de desarrollo de sistemas consiste
en una revision que se realiza después que el sistema de informacion haya sido instalado. Dicha
evaluacién debe realizarla un grupo compuesto por el personal encargado, los usuarios del
sistema y los programadores. Estos deben de evaluar si se logré satisfacer los objetivos
establecidos.

Proceso de Control de Cambios

Una vez los sistemas han sido implementados y estén corriendo, pueden surgir pedidos por parte
de los usuarios que lo utilizan. Para llevar a cabo cualquier tipo de modificacion, es necesario

23



llevar un registro de pedidos y las acciones que se llevardn a cabo para efectuarlos. Estos
cambios se deben hacer en un ambiente de prueba y no de produccién. Luego serdn sometidos al
usuario para que evalde si se logro satisfacer los objetivos establecidos. Una vez aprobados,
serdn sometidos a produccién por la persona asignada por el Director de la OTL.

Procedimiento

Pre Implementacion
Al surgir 1a necesidad de una nueva aplicacién y/o equipo tecnolégico el usuario en conjunto
con la Oficina de Tecnologia e Informatica debe seguir los siguientes pasos:

e El usuario informaré al Director de la Oficina de Tecnologia e Informética la necesidad.
La forma completada serd entregada al Director de la Oficina de Tecnologia e
Informética para evaluacién y aprobacién. El Director de la Oficina de Tecnologia e
Informadtica se reunird con la Administracién del Senado para evaluar el proyecto. Si la
data a ser manejada no es critica, de caricter sensitivo o valor considerable entonces no
se requiere especificaciones escritas. En este caso no se requerird el desarrollo de un Plan
de Desarrollo Tecnolégico.

e Una vez aprobado el proyecto, el usuario en conjunto con la Oficina de Tecnologia e
Informatica desarrollard el un plan de desarrollo. El contenido de este documento estd
descrito a continuacién:

O

Introduccién: Descripcién especifica de los productos que se van a entregar y su
relacién con la necesidad del usuario.

Especificaciones: Descripcion detallada de las especificaciones del sistema.

Plan de Trabajo: Plan de tareas incluyendo andlisis, disefio. Documentacion,
pruebas, conversién, implementacion, aceptacién y adiestramiento. El plan debe
de incluir fecha y recursos asignados.

Descripcion de Roles: Descripcién de roles y 1a asignacién de recursos a cada rol

Aprobacién: Este documento debe de ser aprobado por el usuario, la Oficina de
Tecnologia e Informatica y el Personal encargado.

Implementacion

La fase de implementacién consiste en la evaluacién de los objetivos establecidos en el Plan de
Desarrollo Tecnol6gico para asegurar que estos fueron completados. Con este propésito se
seguira los siguientes pasos:

e El usuario en conjunto con el personal encargado completaran el formulario designado.
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Luego de ser completado, este sers entregado al Director de la OTI para revisién y
aprobacién.

® Una vez aprobado la fase de implementacién se procede a evaluar el cierre del proyecto
bajo la fase de Post-Implementacién
Post-Implementacion

La tltima fase del ciclo de desarrollo consiste en la evaluacién de los objetivos para asegurar que
estos fueran completados. Con este propésito se seguirén los siguientes pasos:

El usuario en conjunto con la persona encargada desarrollardn y ejecutardn las pruebas.
Se describird todas las pruebas a ser realizadas y el resultado esperado. La ejecucién de
este proceso debe proveer al usuario las pruebas necesarias para la aprobacién y cierre del
proyecto.

Una vez culminado el proyecto la documentacién sers archivada.

Notificar a los usuarios de que el sistema est4 listo para ser utilizado.

Control de Cambios

El control de cambios es la pieza clave para el monitoreo de pedidos y modificaciones a un sistema. Para
llevar éstos a cabo se deberdn seguir los siguientes pasos:

El usuario notificar la modificacién deseada al Director de la OTT o su encargado, con el nombre
de la aplicaci6n y los cambios que se necesitan.

El equipo de programacién analizari la peticién y contestard en un tiempo razonable al
peticionario si los cambios son viables o no y la fecha aproximada de culminacién.

El programador har4 los cambios necesarios en un ambiente de prueba.

El programador efectuar4 las pruebas necesarias.

Una vez aprobados los cambios serdn puestos en produccién por el encargado del proceso de
control de cambios.
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